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Glossar

Agio/Disagio
Agio oder Aufgeld bezeichnet den Aufschlag auf den Nennwert eines Wertpapiers
oder auf den Nominalbetrag einer Anleihe. Disagio oder Abgeld bezeichnet den
Abschlag auf den Nennwert eines Wertpapiers oder auf den Nominalbetrag einer
Anleihe.

Aktive Finanzinstrumente
Aktive Finanzinstrumente entstehen, wenn Vertrage beim Bund zu einem
finanziellen Vermogenswert oder bei einem Dritten zu einer finanziellen
Verbindlichkeit fihren.

Anwendung/Applikation
Eine IT-Anwendung bzw. eine IT-Applikation wird als Sammelbegriff fur
Programme, Software, Datenbanken, Tabellenkalkulationen, Bildverarbeitungen
oder Textverarbeitungen im IT-Bereich verwendet.

Bundesfinanzierungsgesetz
Das Bundesfinanzierungsgesetz regelt die Verwaltung und Koordination der Finanz—
und sonstigen Bundesschulden. Die Osterreichische Bundesfinanzierungsagentur
Ges.m.b.H. (OeBFA) hat gemall Bundesfinanzierungsgesetz den Auftrag, das
Schuldenmanagement des Bundes in dessen Namen und auf dessen Rechnung
durchzufihren. Der Einsatz von SAP Treasury durch die OeBFA bestimmt sich durch
diesen gesetzlichen Auftrag.

Bundeshaushaltsgesetz 2013
Das Bundeshaushaltsgesetz 2013 richtet sich an Bundesorgane und regelt im
Wesentlichen die Ziele und die Organisation der Haushaltsfiihrung, die mittelfristige
und einjahrige Haushaltsplanung, die Budgeterstellung, den Budgetvollzug, die
Bundesvermogens— und Schuldengebarung, die (Innen—)Kontrolle und den
Bundesrechnungsabschluss.

Bundeshaushaltsverordnung 2013
Die Bundeshaushaltsverordnung 2013 regelt die Aufgaben der Organe der
Haushaltsfihrung, enthalt Anweisungen fir den Gebarungsvollzug und legt die
Ansatz— und Bewertungsregeln im Bereich der Haushaltsverrechnung fest.
Darlber hinaus enthélt sie auch Vorgaben fir die Jahresabschlussarbeiten.

Eigenquote
Die Eigenquote des Bundes ist jener Anteil an Bundesanleihen und Bundes-
schatzscheinen, die der Bund im Eigenbesitz halt.



Finanzinstrument/Finanzgeschaft
Finanzinstrumente sind alle vertraglich festgelegten Verpflichtungen oder
Anspriche, denen ein Austausch von liquiden Mitteln zugrunde liegt.
Finanzinstrumente kdnnen

a. unterschiedliche Formen von Finanzierungen wie beispielsweise Anleihen oder
Darlehen sein oder

b. auch unterschiedliche Formen von Veranlagungen wie beispielsweise Termin—
oder Taggelder betreffen.
Mit dem Begriff Finanzgeschaft wird ein Einzelgeschaft, also z.B. eine konkrete
Anleihe bezeichnet.

Finanzschulden
Finanzschulden sind grundsatzlich alle Geldverbindlichkeiten des Bundes, die zu
dem Zweck eingegangen werden, dem Bund die Verfligungsmacht Gber Geld zu
verschaffen. Sie kdnnen nur vom Bundesminister fir Finanzen eingegangen werden.
Zur vorilbergehenden Kassenstarkung eingegangene Geldverbindlichkeiten
begriinden nur insoweit Finanzschulden, als sie nicht innerhalb desselben
Finanzjahres getilgt werden.

Finanzstrome
Die im SAP Treasury generierten Finanzstrome sind tabellarische Darstellungen
aller vergangenen und zuklnftigen Zahlungen und Buchungen fir jedes
Finanzgeschaft. Die Zahlungen sowie die Buchungen kénnen z.B. fUr Zinsen,
Tilgungen, Agien oder Disagien automatisch generiert oder auch manuell erfasst
werden (z.B. vorzeitige Tilgungen).

HV-SAP
HV—SAP ist die Bezeichnung des vom Bund verwendeten Haushaltsverrechnungs-
systems.

IT-Verfahren
Ein IT-Verfahren besteht aus einem oder mehreren IT—gestltzten Geschafts-
prozessen, die eine arbeitsorganisatorisch abgeschlossene Einheit mit einem
gemeinsamen Ziel bilden.

Obligo
Das Obligo umfasst sowohl buchhalterisch bereits erfasste Verbindlichkeiten (z.B.
durch erhaltene aber noch nicht bezahlte Rechnungen) als auch alle zukinftigen
Zahlungsverpflichtungen (z.B. aufgrund vertraglicher Vereinbarungen).



Rechtstrager
Im Zusammenhang mit der Rechtstrdgerfinanzierung durch die OeBFA werden
mit dem Begriff Rechtstrdger die Bundeslander und Unternehmungen mit
mehrheitlicher Bundesbeteiligung (sonstige Rechtstrager) bezeichnet.

SAP
SAP ist ein deutscher Softwarehersteller. Tatigkeitsschwerpunkt ist die Entwicklung
von Software zur Abwicklung sdmtlicher Geschaftsprozesse einer Organisation wie
Buchfiihrung, Controlling, Vertrieb, Einkauf, Produktion, Lagerhaltung und
Personalwesen. Die Buchstaben SAP stehen fir ,Systeme, Anwendungen und
Produkte”.

SAP Treasury
SAP Treasury ist ein IT-Verfahren zur Verwaltung der Forderungen und Schulden
des Bundes. Mittels SAP Treasury werden in verschiedenen Anwendungen alle
Finanztransaktionen des Bundes, inklusive Beteiligungen und Bundeshaftungen,
verwaltet. In der SAP Treasury—Anwendung ,Finanzierungen des Bundes” werden
lang— und kurzfristige Finanzierungen sowie Sicherungsgeschdfte des Bundes
verwaltet.

Treasury
Als Treasury (aus dem Englischen ,treasure” flr Schatz) werden Aufgaben und
Tatigkeiten im Zusammenhang mit dem Liquiditdtsmanagement, dem Zins— und
Wahrungsmanagement sowie mit der Durchflihrung der Finanzplanung bezeichnet.

Wahrungstauschvertrag
Bei einem Wahrungstauschvertrag vereinbaren die jeweiligen Vertragspartner,
die aus Schuldaufnahmen stammenden Einzahlungen nach Wahrungen oder
Zinssatzen mit dem Ziel der Risikoabsicherung bzw. —beschrankung von
Fremdwdhrungsrisiken zu tauschen.

Walk=Through—Test
Anhand eines Walk—Through—Tests wird im Rahmen der Durchfiihrung von
Rechnungs— oder Jahresabschlussprifungen ein Geschaftsfall, wie z.B. ein
Finanzgeschaft, von dessen Erfassung bis zum Ausweis im Rechnungs— oder
Jahresabschluss nachvollzogen. Ziel eines Walk—Through—Tests ist die
Uberprifung der Zuverlassigkeit des eingesetzten Buchhaltungssystems.



WIRKUNGSBEREICH
Bundesministerium fur Finanzen

Funktionsprifung gemald § 9 RHG

IT-unterstltztes Schuldenmanagement
des Bundes

Prifungsziel

Ziel der Uberpriifung war es, im Vorfeld der Priifung des Bundesrechnungsabschlus-
ses gemdal § 9 Rechnungshofgesetz die Ablaufe und das Interne Kontrollsystem in
Bezug auf den Einsatz des IT-Verfahrens SAP Treasury im Bereich der Finanzierun-
gen des Bundes zu erheben und zu beurteilen. Dies ermoglicht, wesentliche Risiken
einer falschen Darstellung der aus SAP Treasury generierten Daten im Bundesrech-
nungsabschluss zu identifizieren und im Rahmen der Priifung gemaR § 9 Rechnungs-
hofgesetz aufzugreifen.

Die Erkenntnisse aus der Vorprifung waren ausreichend, um darauf aufbauend
weitere Prifungshandlungen im Rahmen der Prifung des Bundesrechnungsab-
schlusses planen und durchfihren zu kénnen.

Kurzfassung

Das IT-Verfahren SAP Treasury dient der IT-unterstltzten Durchfihrung des Schul-
denmanagements des Bundes. Es wird u.a. zur elektronischen Verwaltung, Abbildung
und Verrechnung der Finanzinstrumente der Republik Osterreich, mit denen die Geld-
mittel fUr die Fihrung des Bundeshaushalts bereitgestellt werden, eingesetzt. Die
Produktivschaltung des ersten Ausbauschritts von SAP Treasury erfolgte am
1. Janner 2013, ab Februar 2016 war das IT-Verfahren SAP Treasury vollumfanglich im
Einsatz. (TZ2,TZ3)

Der Einsatz von SAP Treasury beruht im Wesentlichen auf Vorgaben im Bundesfinanzie-
rungsgesetz (BFinG), im Bundeshaushaltsgesetz 2013 (BHG 2013) und in der Bundes-
haushaltsverordnung 2013 (BHV 2013). Ausgehend von diesen gesetzlichen Grundlagen
verteilten sich die Zustandigkeiten flr SAP Treasury wie folgt: (TZ4, TZ 5)
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Beteiligte Stellen und deren wesentliche Zustandigkeiten in Bezug auf SAP Treasury

beteiligte Stelle wesentliche Zustandigkeit

Osterreichische e Erfassung von Finanzgeschaften im Vier—Augen—Prinzip

Bundesfinanzierungsagentur e Limitverwaltung
Ges.m.b.H. * Berichtswesen

e Zahlung und Verbuchung von Geschéften im Vier—Augen—Prinzip

Buchhaltungsagentur e Erfassung von Fremdwdhrungs—Kursdifferenzen

des Bundes

e Buchung von Abgrenzungen

applikatorische Betreuung des IT-Verfahrens, dazu zdhlen u.a.:
Bundesministerium ¢ Planung der finanziellen und personellen Ressourcen
fr Finanzen « Spezifikation der Anforderung bei neuen Projekten

¢ Dokumentation des Rollen— und Berechtigungskonzepts

technische Betreuung des IT-Verfahrens, dazu zéhlen u.a.:
* Behandlung von Anderungsanforderungen
Bundesrechenzentrum GmbH e Bearbeitung der Storungsmeldungen

e technische Aktivitaten im Rahmen der Monats— und Jahresab-
schlussarbeiten (z.B. Start des Obligolaufs, Datensicherungen)

Quellen: OeBFA; BHAG; BMF; Darstellung: RH

Das IT-Verfahren SAP Treasury wies zahlreiche Schnittstellen, sowohl fiir eingehende
Daten als auch fiir ausgehende Daten, auf. Die wesentliche Schnittstelle fiir ausgehende
Daten betraf jene zum Hauptverrechnungskreis der Haushaltsverrechnung HV—SAP. Die
Uberleitung der Daten von SAP Treasury in den Hauptverrechnungskreis erfolgte monat-
lich nach Freigabe der Daten durch die Buchhaltungsagentur. (TZ 7)

Eine exemplarische Uberpriifung der Dateniiberleitung aus dem IT-Verfahren SAP
Treasury in das Haushaltsverrechnungssystem HV—=SAP ergab keine Abweichungen. Ein
nachtraglich im SAP Treasury erfasster Beleg wurde nicht automatisch Ubergeleitet.
Das Bundesministerium fir Finanzen (in der Folge: Finanzministerium) erfasste diesen
Beleg im Zuge der Mangelbehebung gemaR § 36 Rechnungslegungsverordnung 2013
(RLV 2013) im Janner 2020 nach. Ebenfalls im Zuge einer Mangelbehebung veranlasste
der RH die Korrektur unterschiedlicher Stichtagstande auf mehreren Konten zwischen
SAP Treasury und dem Haushaltsverrechnungssystem HV-SAP. (TZ 12, TZ 15)

Eine weitere Schnittstelle betraf das Haushaltsinformationssystem (HIS) des Bundes.
Die Verrechnungsdaten aus SAP Treasury wurden taglich in das HIS Gbergeleitet, um zu
den jeweiligen Stichtagen gesicherte Datenbestande zu erstellen. Aus diesen Datenbe-
standen wurde der GroRteil der Anhangstabellen zum Bundesrechnungsabschluss fur
Finanzschulden und Rechtstragerfinanzierungen automatisch generiert. Nicht automa-
tisch erstellt wurden jedoch die Anhangstabellen fir die aktiven Finanzinstrumente.
Diese erstellte und Uberpifte die OeBFA selbst und Gbermittelte sie dem Finanzminis-
terium zur Aufnahme in den Bundesrechnungsabschluss. (TZ 16)
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Das Finanzministerium hatte als verantwortliches Ressort fiir eine nachvollziehbare
Dokumentation des IT-Verfahrens zu sorgen. Die Verfahrensdokumentation fir
SAP Treasury leitete sich aus mehreren Unterlagen ab, die fir unterschiedliche Ziel-
gruppen erstellt waren. Zu den wichtigsten Unterlagen zadhlten das Betriebs— und
das Anwenderhandbuch sowie ein Sicherheits— und ein Notfallkonzept. (TZ 8)

Das Finanzministerium identifizierte wesentliche Risiken im Zusammenhang mit dem
Einsatz der einzelnen Anwendungen von SAP Treasury. Es flhrte die vorgesehenen
MaBnahmen zum Management der IT-Risiken anhand des Informationssicherheits—
und Datenschutzkonzepts regelmaRig durch, wie z.B. die Beauftragung sogenannter
Penetrationstests, und evaluierte die MalRhahmenumsetzung. (TZ 9)

Der Abschluss von Finanzgeschaften setzte die Prifung der Einhaltung bestimmter
Limite, die im jeweiligen Bundesfinanzgesetz und im BHG 2013 vorgegeben waren,
voraus. Diese Limite betrafen z.B. die Hohe oder die maximal zuldssige Laufzeit eines
abgeschlossenen Finanzgeschéfts. Die gesetzlich vorgegebenen Limite sind im SAP
Treasury nicht abgebildet, die Uberpriifung ihrer Einhaltung erfolgte durch gesonderte
Aufzeichnungen und Ubersichtsblatter. Laut den Angaben der OeBFA wurde die auto-
mationsunterstitzte Uberpriifung der Einhaltung der gesetzlichen Limite aus Kosten-
grinden im SAP Treasury nicht umgesetzt. (TZ 11)

Das Interne Kontrollsystem (IKS) ist ein in die Arbeits— und Betriebsablaufe einer Orga-
nisation eingebetteter Prozess zur Erfassung und Steuerung bestehender Risiken und
zur Sicherstellung der Zielerreichung. Das IKS muss auf eine Minimierung der Risiken
im laufenden Geschaftsprozess durch angemessene organisatorische und technische
Malnahmen ausgerichtet sein. Sowohl die OeBFA als auch die Buchhaltungsagentur
waren gesetzlich zur Einrichtung eines IKS verpflichtet. Beide Gesellschaften hatten ein
IKS eingerichtet. (TZ 17)

Die IKS—Prinzipien waren im Einsatzbereich der OeBFA und der Buchhaltungsagen-
tur weitgehend systemintegriert im SAP Treasury beriicksichtigt. Ein Verbesserungs-
bedarf zeigte sich etwa bei der Buchhaltungsagentur zu dem Prinzip der
Funktionstrennung. Die Interne Revision der Buchhaltungsagentur stellte bei der
Uberpriifung von Finanzgeschaften in einem Fall fest, dass im SAP Treasury bei der
Buchung jene zwei Mitarbeiter beteiligt waren, die auch die Zahlung durchfihrten.
SAP Treasury ermoglichte dies, da es in der Buchhaltungsagentur lediglich eine Rolle
gab. Dies widersprach § 22 BHV 2013, wonach sicherzustellen ist, dass Zahlungen
nicht von denselben Bediensteten vollzogen werden dirfen, die in einem Geba-
rungsfall Buchungen durchgefihrt haben (Unvereinbarkeit). (TZ 18)

Neben der systemtechnischen Einhaltung von IKS—Prinzipien im SAP Treasury Uber-
prifte der RH auch die Einhaltung der IKS—Prinzipien bei der Erfassung von ausge-
wadhlten Finanzgeschiaften anhand von Walk—Through—Tests. Der RH wahlte dazu



12

vier gangige Finanzgeschafte aus. Bei diesen Uberprifte er auch die Verbuchung im
SAP Treasury sowie die Uberleitung der Daten vom SAP Treasury in das Haushalts-
verrechnungssystem HV—SAP. (TZ 19)

Bei Uberpriifung der Einhaltung der IKS—Prinzipien stellte der RH anhand der ausge-
wahlten Finanzgeschéfte keine schwerwiegenden VerstoRe gegen das Prinzip der
Funktionstrennung, das Vier—Augen—Prinzip, das Prinzip der Mindestinformation
und Kontrollautomatik sowie das Prinzip der Transparenz und Nachvollziehbarkeit
fest. (TZ 19)

Die Uberpriifung der ausgewéhlten Finanzgeschafte im Hinblick auf die Verbuchung
im SAP Treasury und die Uberleitung der Daten vom SAP Treasury in das Haushalts-
verrechnungssystem HV—SAP ergab Folgendes:

Die Funktionsweise der fir Abgrenzungen im SAP Treasury relevanten Fortschrei-
bungsarten war nicht vollumfanglich dokumentiert. (TZ 23)

Die auf die Laufzeit eines Finanzgeschafts abgegrenzten Auf— und Abgelder (Agien
und Disagien) wurden bei vorzeitiger Tilgung bzw. Beendigung des Finanzgeschafts
nicht aufgeldst. Damit wurden die haushaltsrechtlichen Bestimmungen zur perio-
dengerechten Erfassung nicht eingehalten. (TZ 23)

Der Ausweis der im Eigenbesitz gehaltenen Bundesanleihen auf der Passivseite der
Bilanz unter den Finanzschulden war nicht gesondert geregelt, sondern folgte der
Schuldendarstellung gemalR dem Europaischen System Volkswirtschaftlicher
Gesamtrechnungen. (TZ 21)

Zum Ausweis der Abgrenzungen wurden im SAP Treasury Vorauszahlungen (Transi-
torien) und Rickstande (Antizipationen) in der Vermogensrechnung jeweils nur auf
einem Konto auf der Aktiv— und Passivseite verrechnet. Im Haushaltsverrechnungs-
system HV-SAP wurden Vorauszahlungen und Rickstande hingegen auf getrennten
Konten verbucht. (TZ 23)

Die haushaltsrechtlichen Vorschriften sehen explizit eine Nettodarstellung der
Zinsen sowie der Auf— und Abgelder nur in der Ergebnisrechnung vor, nicht auch in
der Vermdgensrechnung. (TZ 23)

In der Vermogensrechnung waren die abgegrenzten Betrdage von Auf- und Abgel-
dern im kurzfristigen Vermogen bzw. in den kurzfristigen Fremdmitteln ausgewie-
sen. Da diese jedoch zu einem wesentlichen Teil Fristigkeiten von Gber einem Jahr
aufwiesen, waren sie im langfristigen Vermogen auszuweisen gewesen. (TZ 23)
Spesen, Provisionen sowie sonstige Aufwendungen und Ertréage waren in der Ergeb-
nisrechnung netto dargestellt, obwohl die haushaltsrechtlichen Bestimmungen
dafir keine explizite Ausnahme vom Bruttoprinzip vorsahen. (TZ 24)

Aufgrund der wichtigen Funktion, die SAP Treasury bei der IT-unterstitzten Durch-
fihrung des Schuldenmanagements des Bundes hatte, waren regelméaRige interne
und externe Kontrollen des IT-Verfahrens von grundlegender Bedeutung. Der
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Bundesminister fir Finanzen war gemall dem Bundesfinanzierungsgesetz berech-
tigt, die Interne Revision des Finanzministeriums mit der Prifung der OeBFA gegen
Kostenersatz zu beauftragen. Laut Auskunft des Finanzministeriums nahm jedoch
die Interne Revision noch keine Uberpriifung von SAP Treasury — weder bei der OeBFA
noch bei der im Finanzministerium fir SAP Treasury verantwortlichen Organisations-
einheit —vor. (TZ 25)

Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen hervor:

ZENTRALE EMPFEHLUNGEN

e Das Bundesministerium fiir Finanzen und die Osterreichische Bundesfinanzie-
rungsagentur Ges.m.b.H. sollten die Einhaltung der gesetzlich vorgegebenen
Limite bei der Begriindung von Finanzschulden im IT-Verfahren SAP Treasury
— unter Beriicksichtigung von Kosten—Nutzen—Uberlegungen — systemintegriert
sicherstellen. (TZ 11)

¢ Die Buchhaltungsagentur sollte sicherstellen, dass Zahlungen nicht von densel-
ben Bediensteten vollzogen werden kénnen, die im betreffenden Gebarungs-
fall Buchungen durchgefiihrt haben. Im Sinne des § 22 Abs.3 und Abs. 7
Bundeshaushaltsverordnung 2013 ware dies organisatorisch—technisch sicher-
zustellen. Auch ware zu evaluieren, wie diese Funktionstrennung in der Buch-
haltungsagentur konkret —innerhalb der zustandigen Abteilung oder in Form
einer abteilungsibergreifenden Losung — unter Beachtung der Wirtschaftlich-
keit, Zweckmaligkeit und Sparsamkeit umgesetzt werden kann. (TZ 18)

¢ Das Bundesministerium fur Finanzen sollte veranlassen, dass auch die Anhangs-
tabellen zum Bundesrechnungsabschluss fir die aktiven Finanzinstrumente
automatisch erstellt werden, sodass kinftig simtliche Anhangstabellen auto-
matisiert zur Verfligung stehen. (TZ 16)

e Das Bundesministerium fir Finanzen sollte bei einer Novelle der haushalts-
rechtlichen Vorschriften eine einheitliche Brutto— bzw. Nettoverrechnung von
Zinsen sowie Auf— und Abgeldern in der Ergebnis— und Vermogensrechnung
vorsehen. (TZ 23)



Zahlen und Fakten zur Prifung

IT-unterstutztes Schuldenmanagement des Bundes

Bundesfinanzierungsgesetz, BGBI. 763/1992 i.d.g.F.
Rechtsgrundlagen Bundeshaushaltsgesetz 2013, BGBI. | 139/2009 i.d.g.F.
Bundeshaushaltsverordnung 2013, BGBI. Il 266/2010 i.d.g.F.

wesentliche im SAP Treasury erfasste Finanzgeschafte im Jahr 2019 (Entwicklung)

Anfangsbestand Verdnderungen Endbestand
Bezeichnung zum Zugang Abgang  und Kurswert- zum
1. Janner 2019 anderungen 31. Dezember 2019
in Mrd. EUR
nichtfallige Finanzschulden des Bundes 224,526 26,297 31,662 0,032 219,193
Anleihen 202,837 19,090 26,107 0,024 195,844
Bundesobligationen
und Schuldverschreibungen 1,257 0,070 0,003 1,190
Bundesschatzscheine 7,388 5,717 4,939 0,005 8171
Kredite und Darlehen 13,044 1,490 0,546 - 13,988
verbindiichkeiten ) 3,706 5814 4,155 - 5,365
aus Wahrungstauschvertragen
Forderungen ) 3,688 4,778 3,405 0,032 5,093
aus Wahrungstauschvertragen
Eigenquote des Bundes 12,888 2,629 4,821 - 10,697
Aufnahmen und Weitergabe von
Darlehen fiir Rechtstrager und Lander 17,052 >,200 2,471 0,005 19,786
Veranlagungen 3,236 - - - 2,549
Rundungsdifferenzen moglich Quelle: SAP Treasury; Darstellung: RH
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Prifungsablauf und —gegenstand

(1) Der RH Uberprifte von September 2019 bis Marz 2020 den Einsatz des IT-Verfah-
rens SAP Treasury im Bereich der Finanzierungen des Bundes bei der Osterreichischen
Bundesfinanzierungsagentur Ges.m.b.H. (OeBFA), der Buchhaltungsagentur des
Bundes (Buchhaltungsagentur) und dem Bundesministerium flr Finanzen (in der
Folge: Finanzministerium). Das IT-Verfahren SAP Treasury dient der IT—unterstitzten
Durchfiihrung des Schuldenmanagements des Bundes.

Ziel der Uberpriifung war es, im Vorfeld der Prifung des Bundesrechnungsabschlus-
ses gemal § 9 Rechnungshofgesetz (RHG) die Funktionalitat und die Ablaufe des IT—
Verfahrens SAP Treasury im Bereich der Finanzierungen des Bundes zu erheben und
zu beurteilen.

SchwerpunktmaRig Uberprifte der RH die Einhaltung der Prinzipien des Internen
Kontrollsystems (IKS) und die Uberleitung der Daten vom IT-Verfahren SAP Treasury
in das Haushaltsverrechnungssystem des Bundes HV—SAP.

Der Uberprifte Zeitraum umfasste das Haushaltsjahr 2019, wobei auch haushalts-
rechtlich relevante Sachverhalte im Jahr 2020 berUcksichtigt wurden.

(2) Die Gebarungsuberprifung erfolgte nach einem risikoorientierten Prifungsan-
satz mit dem Zweck, wesentliche Risiken einer falschen Darstellung der aus SAP
Treasury generierten Daten im Bundesrechnungsabschluss zu identifizieren und
Mangel im IKS aufzuzeigen.

Die erforderlichen Informationen von den Gberpriften Stellen erhob der RH durch
Prifungsgesprdche und Fragebodgen. Anhand von vier ausgewdahlten Finanzgeschaf-
ten fuhrte er dariber hinaus Walk—Through—Tests durch, um deren Erfassung und
Verbuchung im SAP Treasury und die Uberleitung der Daten in das Haushaltsver-
rechnungssystem HV—=SAP im Einzelfall zu Gberprifen.

Die Erkenntnisse aus der Vorprifung waren ausreichend, um darauf aufbauend
weitere Prifungshandlungen im Rahmen der Prifung des Bundesrechnungsab-
schlusses planen und durchfiihren zu kénnen.

(3) Zu dem im April 2020 Ubermittelten Prifungsergebnis nahmen die OeBFA und
die Buchhaltungsagentur im Mai, das Finanzministerium im Juni 2020 Stellung. Der
RH verzichtete auf eine GegenauRerung zu den Stellungnahmen der OeBFA und der
Buchhaltungsagentur. Dem Finanzministerium erstattete er seine Gegendulserung
im Juni 2020.
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Rahmenbedingungen
Schuldenmanagement des Bundes

(1) Das primére Ziel des 6ffentlichen Schuldenmanagements ist es, die erforderli-
chen Finanzierungsmittel und deren Rickzahlungsverpflichtungen zu moglichst
geringen mittel— bis langfristigen Finanzierungskosten ohne hohes Risiko zu
gewdhrleisten.

Mit den im Rahmen des 6ffentlichen Schuldenmanagements durchgefiihrten Finanz-
geschaften sind zahlreiche Risiken verbunden. Dazu zahlen das Marktrisiko, das
Kreditrisiko, das Liquiditatsrisiko, das operationelle Risiko und das Reputationsrisiko.?
Bei der Durchfiihrung von Finanzgeschaften (z.B. im Zuge der Verbuchung und der
Zahlungen) ist auf eine Vermeidung bzw. Verringerung dieser Risiken zu achten.®
Geschieht dies nicht in einem ausreichenden Ausmal, besteht die Gefahr von Liqui-
ditdtsengpassen, Vermogensverlusten, Manipulationen und Fehltransaktionen,
unvollstandigen Daten Uber die aktuelle Vermégens— bzw. Finanzlage oder auch
unrichtigen Darstellungen im Rechnungsabschluss.

(2) Das IKS ist ein in die Arbeits— und Betriebsabldufe einer Organisation eingebette-
ter Prozess, der von den Flhrungskraften sowie den Mitarbeiterinnen und Mitarbei-
tern durchgefthrt wird, um bestehende Risiken zu erfassen, zu steuern und um mit
ausreichender Gewahr sicherstellen zu kdnnen, dass die betreffende Organisation
im Rahmen der Erflllung ihrer Aufgaben ihre Ziele erreicht. Es muss auf eine Mini-
mierung dieser Risiken im laufenden Geschéftsprozess durch angemessene organi-
satorische und technische Malknahmen ausgerichtet sein.

Ein funktionierendes IKS im Bereich des Schulden— und Veranlagungsmanagements
ist die Grundlage fir die Zuverlassigkeit von entscheidungsrelevanten Finanzdaten,
wie z.B. des aktuellen Schuldenstands, und bildet somit die Basis fiir eine effektive
finanzielle Steuerung. Die in diesem Zusammenhang zu analysierenden und dabei
identifizierten Risiken sind Uber ein funktionierendes IKS zu minimieren.

siehe auch Klug, Stabile Finanzwirtschaft in Gemeinden (2013) S. 143
Eine Definition dieser Risiken findet sich im Anhang.

siehe dazu auch RH—-Bericht ,IKS im Schulden— und Veranlagungsmanagement der Lander Oberosterreich
und Steiermark” (Reihe Oberosterreich 2018/13 bzw. Reihe Steiermark 2018/7, jeweils TZ 2)
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Haushaltsrechtsreform 2013

Die Haushaltsrechtsreform 2013 brachte maRRgebliche Neuerungen fir die buchhal-
terische Erfassung und Bewertung der Geschaftsfalle wie z.B. der Finanzgeschafte
des Bundes. Zur Sicherstellung der Einhaltung der neuen gesetzlichen Grundlagen
im Bereich der Finanzierungen beauftragte das Finanzministerium die Bundes-
rechenzentrum GmbH (Bundesrechenzentrum) mit der Entwicklung des IT-Verfah-
rens SAP Treasury. Dieses sollte die bestehende IT-Lésung ersetzen und die direkte
Integration in das Haushaltsverrechnungssystem HV—SAP sicherstellen. Wesentliche
Anforderungen waren demzufolge die Gewahrleistung der korrekten buchhalteri-
schen Abbildung der Finanzschulden gemadR dem Bundeshaushaltsgesetz 2013*
(BHG 2013) und die integrierte Durchflihrung des Zahlungsverkehrs.

Das IT-Verfahren SAP Treasury dient u.a. der elektronischen Verwaltung, Abbildung
und Verrechnung der Finanzinstrumente der Republik Osterreich, mit denen die
Geldmittel fur die Fihrung des Bundeshaushalts bereitgestellt werden.

Die Produktivschaltung des ersten Ausbauschritts erfolgte am 1. Janner 2013, ab
Februar 2016 war das IT-Verfahren SAP Treasury vollumfanglich im Einsatz.

insbesondere die Einhaltung der Internationalen Rechnungslegungsstandards fur die 6ffentliche Verwaltung
(International Public Accounting Standards, IPSAS)



Rechtsgrundlagen und Zustandigkeiten
Wesentliche Rechtsgrundlagen

4 Der Einsatz von SAP Treasury zur IT-unterstitzten Durchfihrung des Schuldenma-
nagements des Bundes beruht im Wesentlichen auf folgenden Rechtsgrundlagen:

Tabelle 1: Rechtsgrundlagen in Bezug auf den Einsatz von SAP Treasury (Auswahl)

Rechtsgrundlage ‘ Inhalt
§ 2 Abs. 1: Die OeBFA hat im Namen und auf Rechnung des Bundes beispiels-
weise folgende Aufgaben zu besorgen:
¢ die Aufnahme von Finanzschulden des Bundes,

¢ den Abschluss von Wahrungstauschvertragen und sonstiger Kreditoperati-
onen,

¢ die Neustrukturierung bestehender Kreditoperationen,

Bundesfinanzie- ¢ die Bedienung der Kreditoperationen,

rungsgesetz ¢ die Besorgung der zentralen Kassenverwaltung des Bundes
sowie

die Aufnahme von Schulden, den Abschluss von Wahrungstauschvertragen
und die Durchfiihrung von Veranlagungen fiir sonstige Rechtstrager nach
Aufforderung des Bundesministers flr Finanzen.

§ 3 Abs. 2: Der Bundesminister fiir Finanzen kann den Geschéftsfiihrern
der OeBFA Weisungen betreffend die Besorgungen der Aufgaben
gemall § 2 Abs. 1 erteilen.

insbesondere 3. Hauptsttick, 4. Abschnitt, Finanzierungen und Bundeshaftungen:

¢ §78: Eine Finanzschuld darf insbesondere durch die Aufnahme von Darle-
hen gegen die Hingabe von Schatzscheinen oder sonstigen Schuldver-
schreibungen eingegangen werden. Finanzschulden dirfen nur nach
Malgabe der hiefiir im Bundesfinanzgesetz (oder anderem Bundesgesetz)
Bundeshaushalts- enthaltenen Erméchtigung eingegangen werden.

gesetz 2013 * §79: Bedingungen fir das Eingehen von Finanzierungen: Die Finanzgeba-
rung des Bundes ist risikoavers auszurichten, Risiken sind auf ein Mindest-
maRB zu beschranken. Kreditaufnahmen zum Erwerb von derivativen
Finanzinstrumenten ohne entsprechendes Grundgeschaft sind ebenso wie
Kreditaufnahmen in fremder Wahrung ohne gleichzeitige Absicherung des
Wechselkursrisikos unzuldssig.

insbesondere 2. Teil, 1. Abschnitt, Automatisierung der Haushaltsfiihrung:

¢ § 4: Die Haushaltsfuhrung des Bundes wird durch den Einsatz eines inte-
grierten Informationsverarbeitungssystems unterstiitzt (Haushaltsverrech-
nungssystem). Die technisch—organisatorische Leitung obliegt dem
Bundesminister fiir Finanzen. Die Wartung und der Betrieb des
Bundeshaushalts- Haushaltsverrechnungssystems obliegen dem Bundesrechenzentrum.

verordnung 2013, § 5. Dje Organe der Haushaltsfiihrung haben sich fiir die Besorgung von
Aufgaben der Haushaltsfihrung des Haushaltsverrechnungssystems zu
bedienen. Sonstige IT-Anwendungen dirfen im Gebarungsvollzug nur
eingesetzt werden, wenn diese mit dem Haushaltsverrechnungssystem
technisch kompatibel sind und die organisatorischen Voraussetzungen fir
den Einsatz gegeben sind.

OeBFA = Osterreichische Bundesfinanzierungsagentur Ges.m.b.H.
BHG = Bundeshaushaltsgesetz
Quelle: RIS; Darstellung: RH

18



19

10

11

Aus den angefiihrten Rechtsgrundlagen waren die Aufgaben und Verantwortlichkei-
ten der in die Entwicklung und den Betrieb von SAP Treasury eingebundenen Stellen
abzuleiten.

Beteiligte Stellen und Zustandigkeit

(1) Das Finanzministerium ist nach dem Bundesministeriengesetz® fur die Angele-
genheiten der Bundesfinanzen zustandig. Diese umfassen die Angelegenheiten , der
Staatskredite, der Bundeshaftungen und der Finanzschulden.” Dementsprechend
hat der Bundesminister fir Finanzen daflir zu sorgen, dass die ,zur Leistung der
Auszahlungen des Bundes notwendigen Geldmittel in dem AusmaRe bereitgestellt
werden, in welchem diese zur Erfillung falliger Verpflichtungen erforderlich sind“.®
Zur Leistung von Auszahlungen, die nicht durch laufende Einzahlungen gedeckt sind,
kénnen Kreditoperationen in Form von Finanzschulden und Kassenstarkern? durch-
geflihrt werden.

Finanzschulden sind alle Geldverbindlichkeiten des Bundes, die zu dem Zwecke einge-
gangen werden, dem Bund die Verfiigungsmacht Uber Geld zu verschaffen. Sie dirfen
vom Bundesminister flr Finanzen nur nach Malgabe der hieflirim Bundesfinanzgesetz
oder in einem besonderen Bundesgesetz im Sinne des Art. 42 Abs. 5 Bundes—Verfas-
sungsgesetz enthaltenen Ermaéchtigungen eingegangen werden.® GemaR Art. 121
Abs. 3 Bundes—Verfassungsgesetz und § 10 RHG® sind die beurkundeten Finanzge-
schafte dem RH zur Gegenzeichnung der Schuldurkunden vorzulegen.

(2) Die OeBFA hat im Auftrag des Bundesministers fir Finanzen im Namen und auf
Rechnung der Republik Osterreich das Schuldenmanagement des Bundes durchzufiih-
ren.'® Dazu zahlen die Aufnahme von Finanzschulden, das Schulden—Portfoliomanage-
ment, die zentrale Kassenflihrung sowie Finanzierungstatigkeiten flr Rechtstrager und
Bundeslander.” Die OeBFA befindet sich im Alleineigentum der Republik Osterreich,
die Eigentimerrechte werden vom Finanzministerium verwaltet.

Bundesministeriengesetz 1986, BGBI. 76/1986 i.d.F. BGBI. | 8/2020
§ 50 BHG 2013

Unter Kassenstarker sind in Abgrenzung zu Finanzschulden jene Kreditoperationen zu verstehen, die inner-
halb desselben Haushaltsjahres zurlickgezahlt werden, in dem sie aufgenommen wurden.

§ 78 Abs. 1 BHG 2013

siehe § 10 Abs. 1 RHG: Alle Urkunden Uber Finanzschulden des Bundes sind, soweit sich daraus eine Verpflichtung
des Bundes ergibt, vom Prasidenten des Rechnungshofes, in dessen Verhinderung von seinem Stellvertreter,
gegenzuzeichnen. Die Gegenzeichnung gewahrleistet lediglich die GesetzmaRigkeit der Schuldaufnahme und die
ordnungsmafige Eintragung in das Hauptbuch der Staatsschuld. Sowie § 10 Abs. 2 RHG: Wenn bei Aufnahme von
Finanzschulden keine Urkunden ausgestellt werden, hat der Rechnungshof die Eintragung dieser Schulden in die
dafiir vorgesehenen Blicher standig zu Gberwachen.

§ 2 Abs. 1 BFinG

Daruber hinaus bestimmt § 2 Abs. 4 BFinG, dass die OeBFA auf Aufforderung des Bundesministers flr Finanzen,
auch anderen Einheiten des Sektors Staat bestimmte Finanzierungs— und Beratungsdienstleistungen anzubieten
hat, wenn dadurch ein gesamtstaatlicher Nutzen geschaffen werden kann.
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Zu den Finanzgeschaften, welche die OeBFA im Namen und auf Rechnung der Repu-
blik Osterreich tatigte, zahlten insbesondere™

die Emission von Anleihen der Republik Osterreich,

Kaufe und Verkiufe von Wertpapieren der Republik Osterreich am Sekundarmarkt,
die Emission von Austrian Treasury Bills,

die Aufnahme von Darlehen,

Zinsen— oder Wahrungsswaps sowie

Veranlagungen vor allem in Form von Taggeld oder Termingeld.

Die Grundlagen fur die Aufnahme von Finanzschulden waren grofSteils Rahmenpro-
gramme wie z.B. die Rahmenvereinbarung fir die Begebung von Bundesanleihen im
bzw. auBerhalb eines Auktionsverfahrens, das Euro Medium Term Notes—Programm
(EMTN-Programm)' oder das Austrian Treasury Bills—Programm (ATB—Programm)™,

Der Einsatz des IT-Verfahrens SAP Treasury in der OeBFA ist durch ihren gesetzli-
chen Auftrag, das Schuldenmanagement des Bundes in dessen Namen und auf
dessen Rechnung durchzufihren, begriindet.

(3) Der Buchhaltungsagentur obliegt die Verbuchung und die Zahlung der Finanzge-
schafte. lhre Aufgaben sind in § 9 Abs. 3 BHG 2013 néher festgelegt; darunter fallt
die Uberwachung der Erfiillung der Forderungen und Verbindlichkeiten des Bundes
nach Maligabe ihrer Falligkeit.

(4) Die Bundeshaushaltsverordnung 2013 (BHV 2013) definiert die technischen
Bedingungen fur den Einsatz der IT-unterstitzten Haushaltsfihrung des Bundes.
Gemal § 4 BHV 2013 obliegt die technisch—organisatorische Leitung des automati-
sierten Haushaltsverrechnungssystems dem Bundesminister flr Finanzen, die
Wartung und der Betrieb liegen beim Bundesrechenzentrum. Dabei ist das Finanz-
ministerium Auftraggeber, ihm obliegt in dieser Eigenschaft z.B. die Festlegung der
fachlich—technischen Anforderungsspezifikationen, die Beauftragung systemtechni-
scher Anderungen und die Koordination. Zudem hat es das Rollen— und Berechti-
gungskonzept fur SAP Treasury zu dokumentieren. Das Bundesrechenzentrum ist
vor allem fir die technische Betreuung von SAP Treasury, z.B. fur die Bearbeitung
von Stérungsmeldungen oder die Behandlung von Anderungsanforderungen
verantwortlich.

Diese Finanzgeschéafte waren in einer von der OeBFA erstellten , Liste der flir Neuabschlisse genehmigten
Finanzprodukte” erfasst und bildeten die Grundlage fir den Abschluss von Finanzgeschaften durch die
OeBFA.

Grundlage fur das EMTN—Programm ist ein Rahmenvertrag fur die Begebung von internationalen Emissionen
nach englischem Recht (,,Euro Medium Term Notes”) mit einer Laufzeit von sieben Tagen bis 100 Jahren.

Grundlage fur das ATB—Programm ist ein Rahmenvertrag fur die Begebung von Bundesschatzscheinen nach
englischem Recht (,,Austrian Treasury Bills“) mit einer Laufzeit von sieben bis 364 Tagen.



(5) Ausgehend von den dargestellten gesetzlichen Grundlagen waren die Zustandig-
keiten fr SAP Treasury wie folgt festgelegt:

Tabelle 2: Beteiligte Stellen in Bezug auf SAP Treasury

beteiligte Stelle | Zustandigkeit (Auswahl)

) e Erfassung von Finanzgeschaften im Vier—Augen—Prinzip
Osterreichische
Bundesfinanzierungs-
agentur Ges.m.b.H.

e Limitverwaltung
* Berichtswesen
e Stammdatenwartung (insbesondere Geschéftspartnerverwaltung)

e Zahlung und Verbuchung von Geschéaften im Vier—Augen—Prinzip

Erfassung von Verjahrungen bei Einlésungsriickstanden
Buchhaltungsagentur

des Bundes

Erfassung von Sonstigen Aufwendungen und Ertréagen

Erfassung von Fremdwahrungs—Kursdifferenzen
e Buchung von Abgrenzungen

applikatorische Betreuung des IT-Verfahrens, dazu zahlen u.a.:
e Planung der finanziellen und personellen Ressourcen
¢ Spezifikation der Anforderung bei neuen Projekten

e |T-Strategie: Planung der softwaretechnischen Weiterentwicklung
des IT-Verfahrens (z.B. Technologieabldse)

Bundesministerium e Freigabe zur Wiederaufnahme des Echtbetriebs nach Wartung oder
far Finanzen allfalligen Veranderungen des IT-Verfahrens

 Uberpriifung und Bestétigung der erbrachten Betriebsleistungen, der
verbrauchten Ressourcen und der Leistungskennzahlen des IT-Verfahrens

 Uberpriifung der Einhaltung des Service Level Agreements
¢ Koordination und Abhaltung von verfahrensspezifischen Schulungen
¢ Dokumentation des Rollen— und Berechtigungskonzepts

technische Betreuung des IT-Verfahrens, dazu zéhlen u.a.:
e Planung der Betriebsleistungen fir das IT-Verfahren

 Behandlung von Anderungsanforderungen
Bundesrechen-

zentrum GmbH ¢ Bearbeitung der Stérungsmeldungen

* Durchfiihrung von Anpassungen oder Anderungen

e technische Aktivitdaten im Rahmen der Monats— und Jahresabschluss-
arbeiten (z.B. Start des Obligolaufs, Datensicherungen)

Quellen: OeBFA; BHAG; BMF; Darstellung: RH
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Anwendungen und Schnittstellen
Anwendungen im SAP Treasury
(1) Das IT-Verfahren SAP Treasury umfasste folgende finf Anwendungen:

die Anwendung , Finanzierungen des Bundes” zur Erfassung, Abbildung und Verwal-
tung lang— und kurzfristiger Finanzierungen sowie von Sicherungsgeschaften des
Bundes und von Rechtstragern,

die Anwendung ,Schuldenportfolio— und Liquiditdtsmanagement” zur operativen
Steuerung des Schuldenportfolios und des Liquiditatsmanagements fur die Republik
Osterreich und firr Rechtstrager,

die Anwendung , Beteiligungen des Bundes” zur Abbildung und Bewertung samtlicher
Beteiligungen des Bundes,

die Anwendung ,Haftungen des Bundes” zur Abbildung und Verwaltung der Haftungen
des Bundes,

die Anwendung , KA=Finanz” zur Verwaltung von Treasury—Agenden der zu 100 % im
Eigentum der Republik Osterreich stehenden Abbaugesellschaft KA Finanz AG durch
die OeBFA.

Die beiden Anwendungen ,Finanzierungen des Bundes” und ,Schuldenportfolio—
und Liquiditatsmanagement” waren technisch in einem Mandanten™ zusammenge-
fasst. Die operativen Aufgaben der OeBFA fir diese Funktionalitdten umfassten die
systemtechnische Erfassung und Verwaltung aller kurz— und langfristigen Finanzie-
rungen fur den Bund einschliefRlich der Sicherungsgeschafte sowie jener fiir Lander
und bestimmte Rechtstrager. Darlber hinaus fihrte die OeBFA im SAP Treasury die
operative Steuerung des Schuldenportfolio— und Liquiditdtsmanagements fir den
Bund (und flr Rechtstrager) durch. SAP Treasury diente dariiber hinaus auch zur
Limituberprifung'® im Zuge des Abschlusses von Finanzgeschaften (siehe TZ 11).

(2) GemaR § 5 BHV 2013 haben sich ,die Organe der Haushaltsfihrung fur die
Besorgung ihrer Aufgaben des Haushaltsverrechnungssystems zu bedienen”. Sons-
tige IT-Anwendungen durften im Gebarungsvollzug nur dann eingesetzt werden,
wenn diese mit dem Haushaltsverrechnungssystem HV—-SAP technisch kompatibel
sind. Dementsprechend ermoglichte die im SAP Treasury integrierte Finanzbuchhal-
tung die buchhalterische Abbildung der Finanzinstrumente im Sinne des BHG 2013.

Ein Mandant stellt eine datentechnisch und organisatorisch abgeschlossene Einheit im System dar. Durch die
Mandantenlésung war ein gegenseitiger Einblick in Daten zwischen unterschiedlichen Mandanten im SAP
Treasury ausgeschlossen.

Vor dem Abschluss von Finanzgeschéften hat die OeBFA eine Uberpriifung auf Einhaltung der gesetzlichen
Limite (z.B. § 79 Abs. 1 BHG 2013 in Verbindung mit Art. || Bundesfinanzgesetz: Limit fir die Hohe einer
einzelnen Kreditoperation) und der internen Limite (z.B. zur Begrenzung des Kreditrisikos) durchzufiihren.
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Gemals § 98 Abs. 3Z 6 BHG 2013 hat die Verrechnung der Finanzschulden in einem
,sonstigen Verrechnungskreis” zu erfolgen. Diese Bestimmung war durch den
Einsatz der Anwendung , Finanzierungen des Bundes” im IT-Verfahren SAP Treasury
erfillt, da in dieser Anwendung die Finanzschulden, Wahrungstauschvertrage und
die aktiven Finanzinstrumente verrechnet wurden."”

Die Daten aus dem IT-Verfahren SAP Treasury wurden in den Hauptverrechnungs-
kreis der Haushaltsverrechnung HV-SAP Ubergeleitet.”® Im Wege einer weiteren
Datenlberleitung in das Haushaltsinformationssystem (HIS) flossen diese Daten
schlieBlich in den Bundesrechnungsabschluss. Ebenso beruhte das Berichtswesen
und das Controlling der OeBFA weitgehend auf den Daten aus SAP Treasury.

Schnittstellen

(1) Das IT-Verfahren SAP Treasury wies zahlreiche Schnittstellen, sowohl fir einge-
hende Daten als auch flir ausgehende Daten, auf.

Die im SAP Treasury gefihrten Daten wurden handisch von Mitarbeiterinnen und
Mitarbeitern der OeBFA erfasst und um zusatzliche Informationen, die Giber Schnitt-
stellen in das SAP Treasury geladen wurden, ergdnzt.” Fur die Verrechnung der
Daten, flr Analyse— und Berichtszwecke sowie fir die Durchfihrung des Zahlungs-
verkehrs waren aullerdem diverse ausgehende Schnittstellen eingerichtet. Die
folgende Abbildung stellt die Schnittstellen fir die eingehenden und ausgehenden
Daten Uberblicksweise dar:

Abbildung 1: Schnittstellen von SAP Treasury im Bereich Finanzierungen

Uberleitung nach HV-SAP

(Haushaltsverrechnungssystem
des Bundes)
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\/
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Wechselkurse/Zinssatze (Eingangs—Ausgangs—Server)

\/
v

Quelle: BMF; Darstellung: BMF und RH

§ 39 Abs. 10 BHV 2013
§ 98 Abs. 2 BHG 2013

z.B. die aktuellen Daten fiir die Bundesschatze
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Die in der obigen Abbildung ersichtlichen Schnittstellen von SAP Treasury waren zu
folgenden Zwecken eingerichtet:

Schnittstellen fiir eingehende Daten

Flr die Marktbeobachtung und die Risikoanalyse durch die OeBFA wurden die Daten
im SAP Treasury taglich um Marktdaten von der internationalen Nachrichtenagentur
Reuters und um Bewertungen von externen Organisationen ergénzt (Schnittstelle
,externe Barwerte”).

Bundesschatze waren Wertpapiere der Republik Osterreich, die tiber eine Website
direkt gezeichnet werden konnten. Die Oesterreichische Kontrollbank AG (OeKB)
war fur deren Verwaltung zustdndig. Um den aktuellen Schuldenstand bzw. den
Bundesbesitz an Bundesschatzen regelmaRig berechnen und nachweisen zu kénnen,
stellte die OeKB Dateien zur Verfligung, die taglich automatisch in das SAP Treasury
geladen wurden.

Im SAP Treasury wurden die von der Europaischen Zentralbank festgesetzten Wechsel-
kurse (Referenzkurse) taglich bzw. monatlich Gbernommen, ebenso taglich wurde der
EONIA?°, der Tagesgeld—Referenzzinssatz fir den Euro, Ubernommen. Die Wechsel-
kurse waren insbesondere zur aktuellen Berechnung des Finanzschuldenstandes erfor-
derlich, weil die aufgenommenen Finanzschulden in Fremdwahrung sowie die damit
verbundenen Wahrungstauschvertrage gemall § 73 Abs. 4 BHV 2013 zu jedem
Monatsende mit dem Referenzkurs der Europaischen Zentralbank umzurechnen
waren.

EONIA ist die Abkurzung fur Euro Overnight Index Average.
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Schnittstellen fir ausgehende Daten

Die wesentliche Schnittstelle flir ausgehende Daten betraf jene zum Hauptverrech-
nungskreis der Haushaltsverrechnung HV-SAP. Die Uberleitung der Daten von SAP
Treasury in den Hauptverrechnungskreis erfolgte monatlich nach Freigabe der Daten
durch die Buchhaltungsagentur. Die Daten eines Monats wurden jeweils zu Beginn
des Folgemonats Ubergeben.?

Die Daten aus SAP Treasury wurden zudem taglich an das HIS Ubergeleitet. Das HIS
basierte auf einer Data Warehouse—Ldsung und ermoglichte Auswertungen, u.a. zu
den im SAP Treasury geflihrten Finanzschulden. Die im HIS gespeicherten Daten
waren die Grundlage flr die Anhangstabellen des Bundesrechnungsabschlusses?
Uber die Finanzschulden und die Rechtstragerfinanzierungen.

Der Zahlungsverkehr flr die Finanztransaktionen wurde Uber das Konto des Bundes
bei der Oesterreichischen Nationalbank (OeNB) mittels SWIFT? abgewickelt. Die im
SAP Treasury erfassten Zahlungsanordnungen wurden in einer Datei gebindelt, die
von der Buchhaltungsagentur taglich an das SWIFT—Portal Ubergeben und mittels
SWIFT zur Zahlung freigegeben wurde.

Flr die operative Tatigkeit der OeBFA konnten aus dem SAP Treasury auch Formu-
lare, wie z.B. Bestatigungen flr Geschaftspartner, erzeugt werden.

AuRerdem stellte SAP Treasury taglich fur das Controlling der OeBFA Zinskurven fir
Staatsanleihen bereit.

Die ,,EAS Fileablage” speicherte taglich die Collaterals?*, Transaktionen und Zahlun-
gen zu Sicherungszwecken.

(2) Die technische Kontrolle der Datenlbergabe Gber die Schnittstellen oblag dem
Finanzministerium bzw. dem Bundesrechenzentrum, die inhaltliche Kontrolle oblag,
je nach Zustandigkeitsbereich, der OeBFA oder der Buchhaltungsagentur (zur Daten-
Uberleitung siehe TZ 12).

Es wurden dabei sowohl die Daten aus der Finanzbuchhaltung (FI-Hauptbuch) als auch aus dem Haushalts-
management Ubergeleitet, wobei dies jeweils gesondert fur Soll- und Habenbuchungen des jeweiligen
Monats erfolgte. Davon unterschied sich die Dateniibergabe von den zeitlichen Abgrenzungen: Hierbei
wurden jeden Monat die Stande vollsténdig ausgebucht und die neuen Stande eingebucht, was zu einer
erheblichen Zahl an Einzelbuchungen fuhrte.

Bundesrechnungsabschluss fir das Jahr 2019, Zahlenteil: BUND gesamt, Tabellen 111.7.1 bis 111.7.46.1

Die Society for Worldwide Interbank Financial Telecommunication (SWIFT) ist der Anbieter eines gesicherten
Zahlungsverkehrsnetzwerks.

Englische Bezeichnung fir Vermogenswerte, die etwa im Zusammenhang mit Finanzierungsgeschaften als
Sicherheiten dienen
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Verfahrensdokumentation
und weitere Vorgaben

Verfahrensdokumentation

(1) Far das IT-Verfahren SAP Treasury hatte das Finanzministerium als zustandiges
haushaltsleitendes Organ die Anwendungsdokumentation und die weiteren
Vorschriften fir die Durchfihrung der Gebarungsprozesse und —ablaufe zu erlassen
und somit flr eine nachvollziehbare Dokumentation des IT-Verfahrens zu sorgen.

Die Verfahrensdokumentation fir das [T-Verfahren SAP Treasury war nicht in einem
Dokument (etwa einem Verfahrenshandbuch) zusammengefasst, sondern leitete sich
aus mehreren Unterlagen ab, die fir unterschiedliche Anwendergruppen erstellt waren.
Die dem Einsatz von SAP Treasury zugrunde liegende Verfahrensdokumentation
umfasste wahrend der gegenstandlichen Prifung folgende wesentlichen Dokumente:

Tabelle 3: Verfahrensdokumentation SAP Treasury (Auswahl)

Dokument ‘ Version ‘ Inhalt

Die Pflichtenhefte legten den Funktionsumfang von SAP Treasury
fest, wobei das erste Pflichtenheft die grundlegenden Anforde-
23, Mirz 2010 rungen an die Einfihrung einer Standardsoftware zur Ablose

Zﬂichtenhefte ) einer damals im Einsatz befindlichen veralteten Eigenentwicklung
es.UkrFsetzungs— 27. Mai 2014, (,Finanzschuld Applikation“) umfasste.
rojekts ;
pro) 21. Mai 2015 Die Pflichtenhefte aus den Jahren 2014 und 2015 betreffen
Erweiterungen von SAP Treasury, z.B. um Schnittstellen oder
Berichtsfunktionen.
Betriebsvertrag
zwischen Finanz- Der Betriebsvertrag spezifiziert den Leistungsumfang des
o 5. November . . N
ministerium und 5018 Bundesrechenzentrums, z.B. in den Bereichen Stérungs— und
Bundesrechen- Versionsmanagement.
zentrum
Das Dokument halt die verfahrensspezifischen Abldufe und
Regelungen flr den IT-Betrieb fest und regelt die Zusammen-
arbeit zwischen Finanzministerium und Bundesrechenzentrum.
Das Betriebshandbuch umfasst u.a. folgende wesentlichen
Treasury (TR) Inhalte:
Betriebshand- ~ 14. Oktober 2019 ¢ IT-Verfahrensbeschreibung
buch * [T-Architektur inklusive Beschreibung der Schnittstellen
¢ Betriebsprozesse wie z.B. Stérungs—
und Problemmanagement
¢ operative Betriebsfiihrung wie z.B. MaRnahmen zur Daten-
sicherung und —wiederherstellung
Treasury (TR) Das Anwenderhandbuch richtet sich an die Nutzerinnen und
y . Nutzer von SAP Treasury und bildet die einzelnen Prozessschritte
Anwenderhand- 5. Marz 2019 - )
buch etwa fur die Erfassung, Verbuchung und Zahlung von Finanzge-

schaften ab.

Quelle: BMF; Darstellung: RH
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Wesentliche Grundlagen fur die Dokumentation des IT-Verfahrens SAP Treasury waren
weiters das Rollen— und Berechtigungskonzept (TZ 18), das Sicherheits— und das
Notfallkonzept (TZ 9, TZ 10) sowie das Organisationshandbuch der OeBFA (TZ 17).

IT-Risikomanagement
Sicherheitskonzept

(1) FUr den Betrieb von SAP Treasury analysierte das Finanzministerium einmal jahr-
lich die Risiken im Zusammenhang mit der Informationssicherheit und mit dem
Schutz der verarbeiteten Daten. Grundlage fir diese Analyse war das Informations-
sicherheits— und Datenschutzkonzept (in der Folge: Sicherheitskonzept)®°.

Dieses Sicherheitskonzept sollte mithilfe eines Sicherheits— und Datenschutzmal3-
nahmenplans den aktuellen Umsetzungsstand der vorgesehenen Malknahmen
sowie die technische und organisatorische Spezifikation der getroffenen Sicher-
heits—und DatenschutzmaRnahmen dokumentieren. Weiters war es eine Grundlage
flr das Finanzministerium als Auftraggeber bei der Erflllung seiner Kontrollpflichten
gegenlber den vom Dienstleister, dem Bundesrechenzentrum, tatsachlich getroffe-
nen Sicherheits— und DatenschutzmaRnahmen.

Das Finanzministerium Uberprifte die Einhaltung dieser MalRnahmen jahrlich und
erstellte Uber die Analyse und die daraus abgeleiteten MaRnahmen einen Bericht.

Der Informationssicherheits— und Datenschutz—Risikoanalysebericht fir SAP
Treasury aus dem Jahr 2019 enthielt einen aktualisierten Malknahmenplan, der vier
noch in Umsetzung befindliche MalRnahmen aufwies (Stand 12. Dezember 2019).
Diese betrafen u.a. die Loschung personenbezogener User—Daten und die Ausrol-
lung einer Schadsoftwareerkennung und —abwehr. Fir beide MaRnahmen waren
Umsetzungsfristen und Umsetzungsverantwortliche festgelegt.

(2) Aufgrund der besonderen Anforderungen an die Vertraulichkeit, Integritat und
Verfligbarkeit der verarbeiteten Informationen im SAP Treasury sah das Sicherheits-
konzept auch die Durchfiihrung sogenannter Penetrationstests vor. Sie dienten der
Identifizierung etwaiger Sicherheitsschwachstellen im Quellcode?® oder in der
Systemkonfiguration eines IT-Verfahrens. Im Rahmen dieser Tests wurde ein
Hacking—Angriff simuliert. Mit der Durchfihrung dieser Tests waren externe Dienst-
leister beauftragt.

Letztversion Stand 13. Oktober 2018

Der Quellcode bezeichnet die in einer Programmiersprache verfassten Prozess—und Verarbeitungsanweisun-
gen fur das IT-Verfahren.
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Der im November 2019 durchgefiihrte Penetrationstest zeigte 12 Schwachstellen
auf, funf davon wurden entsprechend ihrem Risiko als ,mittel” und zwei als
,schwach” beurteilt. Finf weitere Schwachstellen, die der Test aufzeigte, waren mit
keinem Risiko behaftet. Das Finanzministerium und das Bundesrechenzentrum
analysierten die Schwachstellen und legten, soweit erforderlich, weitere MalRnah-
men und einen Zeitplan fir deren Umsetzung fest.

(3) Das Sicherheitskonzept erforderte die Festlegung verfahrensspezifischer Abldufe
far die Meldung von Betriebsstorungen. Diese Abldufe sahen vor, dass Storungsmel-
dungen von den Benutzerinnen und Benutzern Uber SAP Treasury direkt beim
Bundesrechenzentrum eingebracht werden kénnen.?

Aus den Stérungsmeldungen resultierende systemtechnische Anderungen konnte
das Bundesrechenzentrum nur nach schriftlicher Beauftragung durch das Finanz-
ministerium vornehmen. Die OeBFA hatte keine Berechtigung zur Durchflhrung
systemtechnischer Anderungen im SAP Treasury.

Zwischen 8. Janner 2019 und 26. November 2019 gingen 201 Stérungsmeldungen
(davon 15 Testmeldungen) beim Bundesrechenzentrum ein. Die von der OeBFA
eingebrachten Stérungsmeldungen wurden in einem monatlichen Jour fixe zwischen
OeBFA und Finanzministerium?® hinsichtlich ihres aktuellen Umsetzungsstands
besprochen.

Der RH stellte fest, dass das Finanzministerium als fir das IT-Verfahren SAP Treasury
verantwortliche Ressort wesentliche Risiken im Zusammenhang mit dem Einsatz der
einzelnen Anwendungen identifizierte und anhand des Informationssicherheits—
und Datenschutzkonzepts die vorgesehenen MaBnahmen zum Management der IT—
Risiken, wie z.B. die Beauftragung sogenannter Penetrationstests, regelmaRig
durchfihrte und die Umsetzung der veranlassten MaRnahmen evaluierte.

Positiv beurteilte der RH, dass sich das Finanzministerium und die OeBFA Uber den
Umsetzungsstand aktueller Stérungsmeldungen von SAP Treasury in regelmalig statt-
findenden Terminen austauschten.

Dies erfolgte Uber das Ticketing System ,,Solution Manager”.

Zwischen Janner 2019 und November 2019 fanden zehn Jour fixe—Termine statt.
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Notfallkonzept

Ergdnzend zum Sicherheitskonzept stellte ein Notfallkonzept den Zugang zu SAP
Treasury bei Ausfall des Zugangsportals sicher. Fiir dieses Szenario war ein Prozess
definiert, der den Benutzerinnen und Benutzern in der OeBFA und der Buchhal-
tungsagentur den Zugang zu den Funktionalitdten von SAP Treasury auch bei einem
Ausfall des Portals Austria garantieren sollte.

Nach Meldung des Ausfalls an das Bundesrechenzentrum konnte durch Umsetzung
des Notfallkonzepts ein direkter Zugang zu SAP Treasury eingerichtet werden, damit
alle notwendigen Funktionalitdten, wie z.B. die Durchfiihrung der Rickzahlung von
Schulden, zur Verfligung standen.

Vorgaben zur Erfassung der Finanzgeschafte

(1) Die OeBFA erfasste die Finanzgeschéafte im SAP Treasury als Einzelgeschafte. Fur
die Verbuchung mussten die Finanzgeschéafte einem bestimmten Buchungskreis
zugeordnet werden. Dabei war zu unterscheiden, ob es sich um Finanzschulden
(58ZL), Kassenstarker (58ZK), Rechtstragerfinanzierungen?® (56ZK oder 56ZL) oder
um Veranlagungen (51ZK) des Bundes handelte.

Zur Sicherstellung einer einheitlichen Erfassung und einer einheitlichen buchhalte-
rischen Behandlung gab es entsprechende Vorgaben:

Die ,Geschéftsfallmappe Treasury” der OeBFA enthielt in tabellarischer Form
35 unterschiedliche Arten von Finanzgeschaften wie z.B. die Emission von Anleihen
der Republik Osterreich. Die Zuweisung eines abgeschlossenen Finanzgeschéfts zu
einer in der ,Geschaftsfallmappe Treasury” definierten Art war malRgebend fiir die
buchhalterische Erfassung im SAP Treasury.

Die ,,Generelle Verrechnungsanordnung” der OeBFA fasste die Verrechnungsanwei-
sungen flr unterschiedliche Finanzgeschéfte zusammen. Sie enthielt dabei die
Kontierungsangaben und 45 Verbuchungsbeispiele zu unterschiedlichen Arten von
Finanzgeschaften. Dabei behandelte sie aber nur die Verbuchung im Finanzierungs-
haushalt, nicht aber im Ergebnishaushalt.®® Insbesondere fanden sich darin keine
Vorgaben zur Abgrenzung von Agien, Disagien, Zinsforderungen und —verbindlich-
keiten.

Der Bundesminister fir Finanzen darf fiir sonstige Rechtstrager und fir Lander Kreditoperationen bzw.
Wahrungstauschvertrage abschlieRen. Aus diesen Mitteln sind den betreffenden Rechtstragern bzw. Landern
Finanzierungen zu gewahren (siehe § 81 BHG 2013 und § 2 BFinG).

Die , Liste der flr Neuabschlisse genehmigten Finanzprodukte®, die ,Geschaftsfallmappe SAP Treasury” und
die ,Generelle Verrechnungsanordnung” waren aufgrund der unterschiedlichen Verwendungszwecke nicht
zur Ganze deckungsgleich.
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(2) Als Beleggrundlage zu den erfassten Geschéaften waren im SAP Treasury die
jeweiligen Akten oder nur der Handlerzettel angefiigt. Eine Vorgabe, welche Unter-
lagen im SAP Treasury hochzuladen sind, bestand nicht, weshalb die Dokumentation
der Finanzgeschafte uneinheitlich erfolgte.

(3) Der Abschluss von Finanzgeschéften setzte die Prifung der Einhaltung bestimm-
ter Limite, die im jeweiligen Bundesfinanzgesetz und im BHG 2013 vorgegeben
waren, voraus. Diese Limite betrafen

die Hohe, bis zu welcher der Bundesminister fir Finanzen ermachtigt ist, Kredit-
operationen pro Jahr durchzufihren,

die zuldssige Hohe der Kreditoperation im Einzelfall,

die maximal zulassige Laufzeit und

die maximal zuldssige Gesamtbelastung im Einzelfall.

Die gesetzlich vorgegebenen Limite waren im SAP Treasury nicht abgebildet, die
Uberprifung ihrer Einhaltung erfolgte durch gesonderte Aufzeichnungen und Uber-
sichtsblatter, die dem RH und der Buchhaltungsagentur Uber den elektronischen Akt
(ELAK) zur Verflgung gestellt wurden. Laut den Angaben der OeBFA wurde die auto-
mationsunterstiitzte Uberpriifung der Einhaltung der gesetzlichen Limite zunachst
aus Kostengriinden im SAP Treasury nicht umgesetzt.

Der RH stellte fest, dass alle von der OeBFA getatigten Finanzgeschafte im SAP
Treasury abgebildet waren. Er kritisierte jedoch, dass die Ablage relevanter Unterla-
gen — dabei handelte es sich um die Beleggrundlage fir die ordnungsgemalie Verbu-
chung — im SAP Treasury mangels einer diesbezlglichen Vorgabe uneinheitlich
erfolgte.

Der RH empfahl der OeBFA und der Buchhaltungsagentur, zur Sicherstellung einer
nachvollziehbaren Dokumentation die Ablage relevanter Unterlagen in der IT—
Anwendung SAP Treasury einheitlich zu regeln.

Der RH kritisierte, dass die ,Generelle Verrechnungsanordnung” der OeBFA nur die
Verbuchung von Finanzgeschéaften im Finanzierungshaushalt, nicht aber im Ergeb-
nishaushalt behandelte. Insbesondere fanden sich darin keine Angaben zur Abgren-
zung von Agien, Disagien sowie Zinsforderungen und —verbindlichkeiten, wodurch
der konsistente periodengerechte Ausweis aller Finanzgeschafte nicht sichergestellt
war.

Der RH empfahl daher der OeBFA, in der ,Generellen Verrechnungsanordnung”
auch Regelungen fir die Verbuchung der Finanzgeschéafte im Ergebnishaushalt zu
treffen.
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Der RH vermerkte weiters, dass die Einhaltung der bei Begriindung von Finanzschul-
den relevanten gesetzlichen Limite im IT-Verfahren SAP Treasury nicht abgebildet
war.

Der RH empfahl dem Finanzministerium und der OeBFA, die Einhaltung der gesetz-
lich vorgegebenen Limite bei Begriindung von Finanzschulden im [T-Verfahren SAP
Treasury — unter neuerlicher Beriicksichtigung von Kosten—Nutzen—Uberlegungen —
systemintegriert sicherzustellen.

Die OeBFA sagte in ihrer Stellungnahme zu, fir die Ablage relevanter Unterlagen im
SAP Treasury in einer gemeinsamen Abstimmung Regelungen festzulegen und
schriftlich zu dokumentieren.

Die OeBFA sagte weiters zu, dass Regelungen fir die Verbuchung der Finanzgeschéfte
im Ergebnishaushalt in die ,Generelle Verrechnungsanordnung” aufgenommen
wirden. Die systemintegrierte Prifung der gesetzlichen Limite werde in Abstimmung
mit dem Finanzministerium einer technischen Prifung unterzogen und unter BerUck-
sichtigung von Kosten—Nutzen—Uberlegungen umgesetzt.

Die Buchhaltungsagentur fihrte in ihrer Stellungnahme aus, dass bereits Gesprache
mit der OeBFA gefiihrt und eine Regelung getroffen worden sei, wonach kinftig alle
verrechnungsrelevanten Unterlagen zu einem Geschaftsfall im SAP Treasury abgelegt
werden.
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DatenUberleitungen aus SAP Treasury
Uberleitung in das Haushaltsverrechnungssystem

(1) Die Verrechnungsdaten wurden monatlich aus dem IT-Verfahren SAP Treasury in
das Haushaltsverrechnungssystem HV—SAP (bergeleitet. Der technische Prozess zur
Uberleitung wurde vom Bundesrechenzentrum angestoRen, wobei jeweils die Soll—
und Habenbuchungen eines Tages Ubergeleitet wurden.

Die Konten fir Forderungen und Verbindlichkeiten wurden brutto Ubergeleitet, d.h.
es wurden die Soll- und die Habenbuchungen eines jeden Kontos Ubergeleitet. Fir
die Aufwands— und Ertragskonten erfolgte die Uberleitung netto, d.h. die Soll- und
Habenbuchungen wurden saldiert Ubergeleitet. Dies betraf die Konten aus den
Buchungskreisen Finanzschulden (58ZL), Kassenstarker (58ZK) und Veranlagungen®
(51ZK). Nicht Ubergeleitet wurden die Konten aus dem Buchungskreis Rechtstrager-
finanzierung (Buchungskreise 567K, 56ZL).

(2) Der monatliche Datenlberleitungsprozess sowie die Arbeiten zum Jahresende
waren in Ablaufplanen mit Prozessschritten (Aktivitaten), Terminen und Verantwort-
lichkeiten detailliert dokumentiert. Bei Problemen in der Abfolge des Uberleitungs-
prozesses wurden standardisierte Fehlerprotokolle an das Bundesrechenzentrum
und das Finanzministerium Ubermittelt, dort analysiert und behoben. Inhaltliche
Kontrollen, wie z.B. Saldenabstimmungen, fiihrten die Buchhaltungsagentur und die
OeBFA durch.

(3) Die Uberprifung der Uberleitung des Buchungsstoffes vom SAP Treasury in das
Haushaltsverrechnungssystem HV—SAP fiir den Monat Dezember 2019 ergab, dass
alle Datensatze korrekt Gbergeleitet wurden.

Eine Differenz zeigte sich bei der Analyse des Nettozinsaufwands.3? Diese Differenz
war erkldrbar durch einen nachtraglich im SAP Treasury erfassten Beleg, der nicht
automatisch Ubergeleitet wurde. Es handelte sich um einen Abgrenzungsbeleg fir
das Jahr 2019 betreffend Negativzinsen von 1.070,98 EUR. Das Finanzministerium
erfasste den Beleg am 3. Janner 2020 im Zuge der Mangelbehebung gemal § 36
Rechnungslegungsverordnung 2013 (RLV 2013) nach.

Die Verrechnungsdaten aus dem Buchungskreis 51ZK des SAP Treasury werden in das Detailbudget 51.01.01
Geldverkehr des Bundes im Haushaltsverrechnungssystem HV—SAP stets brutto, d.h. unsaldiert, Gbergeleitet.

Die Differenz zeigte sich nicht nur zwischen SAP Treasury und HV-SAP, sondern auch innerhalb von
SAP Treasury zwischen der Abfrage des Ergebnishaushalts und der Abfrage der Sachkontensalden.
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(4) Im Haushaltsverrechnungssystem HV-SAP und im IT-Verfahren SAP Treasury
waren auch manuelle Buchungen durchzufthren. Die Grinde fir manuelle Buchun-
gen werden in der folgenden Tabelle zusammengefasst:

Tabelle 4: Ubersicht manuelle Buchungen

eals Griinde fir manuelle Buchungen

Applikation(en)

 Korrektur von unzulissigen Salden aus der Uberleitung der Daten von SAP Treasury
nach HV=SAP: Im Rahmen von Geschaften mit Rechtstragern sowie bei
Kursdifferenzen von Fremdwdahrungen konnte es zu Salden auf Wertpapier—und
Verbindlichkeitenkonten sowie auf Fremdwahrungsverbindlichkeiten— und Fremd-
wahrungsforderungskonten kommen, die von der Buchhaltungsagentur des Bundes
HV-SAP ausgebucht werden mussten.

¢ Rundungsdifferenzen waren von der Buchhaltungsagentur des Bundes im Zuge des
Jahresabschlusses auszubuchen.

o Korrekturen im Obligo bzw. in der Aufteilung auf die Jahre wurden im Rahmen
der Abschlussarbeiten zum Bundesrechnungsabschluss durchgefihrt.

¢ Verbuchung des aktuellen Kontoauszugs durch die Buchhaltungsagentur des

Bundes
SAP Treasury - R . o
¢ Verbuchung der Einlosungsrickstande einmal jahrlich im Rahmen der Abschlussar-
beiten zum Bundesrechnungsabschluss
HV-SAP « nachtragliche manuelle Korrekturen im SAP Treasury aufgrund technischer Fehler
und oder Falscheingaben

SAP Treasury ¢ Ausgleichsbuchungen im Zusammenhang mit den Mangelbehebungsverfahren

Quellen: BHAG; OeBFA; BMF; Darstellung: RH

Der RH hielt fest, dass die exemplarische Uberpriifung der Uberleitung der Daten
aus dem IT-Verfahren SAP Treasury in das Haushaltsverrechnungssystem HV—-SAP
keine Abweichungen ergab. Er verwies allerdings darauf, dass ein nachtraglich im
SAP Treasury erfasster Beleg nicht automatisch tUbergeleitet wurde. Das Finanz-
ministerium erfasste diesen Beleg im Zuge der Mangelbehebung gemald § 36 RLV 2013
im Janner 2020 nach.
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Uberleitung der Finanzschulden

(1) Die buchhalterische Erfassung und Verrechnung der Finanzschulden war im SAP
Treasury und im Haushaltsverrechnungssystem HV-SAP unterschiedlich. In beiden
Systemen wurde die Aufnahme von Finanzschulden auf einem entsprechenden
Verbindlichkeitenkonto (z.B. Konto 3000.000 Tilgung und Aufnahme von Finanz-
schulden in Hauswéahrung) im Modul Finanzbuchhaltung®? erfasst:

Im Haushaltsverrechnungssystem HV—SAP wurde die Finanzschuld auf ein Finanz-
schulden—Kreditorenkonto umgebucht. Das Kreditorenkonto wurde in einem Neben-
buch zur Hauptbuchhaltung gefiihrt. Auf diesem Konto waren alle Finanzschulden
nach ihrer Laufzeit erfasst. Im Eigenbesitz gehaltene Bundesanleihen wurden auf
Finanzschulden—Debitorenkonten umgebucht.

Im SAP Treasury war die Finanzschuld bis zum Zeitpunkt der Riickzahlung auf diesem
Konto ausgewiesen; Nebenblcher wurden nicht gefihrt. Die Laufzeiten der Finanz-
schulden wurden stattdessen in eigens generierten ,Finanzstromen” dokumentiert.
Es handelte sich dabei um Tabellen, die alle vergangenen und zukinftigen Zahlun-
gen zu einem Finanzgeschaft abbildeten und damit einem umfassenden Tilgungs-
plan3* entsprachen.

Aus den , Finanzstromen® im SAP Treasury wurden am Ende eines Monats in einem
automatisierten Prozess (,Obligolauf”) Belege fiir das Modul Haushaltsmanage-
ment3s generiert. Diese Belege wurden mit einem Uberleitungsprogramm in die
Nebenbilcher des Haushaltsverrechnungssystems HV—=SAP (bergeleitet.3®

Alle Informationen aus den ,Finanzstromen” zu zuklnftigen Aufwendungen und
Ertragen, z.B. zu Zinsen, Auf— und Abgeldern, wurden als Verpflichtung bzw. Berech-
tigung sowohl im SAP Treasury als auch im Haushaltsverrechnungssystems HV-SAP
im Modul Haushaltsmanagement ausgewiesen. Es handelte sich um Obligos gemaR
§ 90 Abs. 1 Z 1 BHG 2013, die in der Finanzbuchhaltung nicht zu erfassen sind.

Dieses Modul erlaubt die Abbildung aller Vorgéange der Finanzbuchhaltung. Die Debitoren— und Kreditoren-
buchhaltung stellen Nebenbticher der Hauptbuchhaltung dar. Im Nebenbuch sind einzelne Vorgénge detail-
lierter dargestellt (z.B. Zahlungsziele und —bedingungen), wahrend im Hauptbuch nur noch der Saldo
ausgewiesen wird. Im SAP Treasury wurden keine Nebenbicher gefiihrt, sondern die Detailinformationen in
eigenen Tabellen (,Finanzstréme”) erfasst.

Die Finanzstrome enthielten neben Aufnahmen und Tilgungen auch Agien, Disagien, Spesen und Zinsen.

Das Modul Haushaltsmanagement ist eine wesentliche Komponente sowohl des SAP Treasury als auch des
Haushaltsverrechnungssystems HV—SAP und dient im Wesentlichen der Budgetverwaltung.

als Haushaltsmanagementbelege sowie als Kreditoren— und Debitorenbelege
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Die aus SAP Treasury Ubergeleiteten Belege waren im Haushaltsverrechnungssystem
HV—SAP in den Buchungstexten nicht eindeutig gekennzeichnet, etwa mit der
Geschaftsnummer aus SAP Treasury, sodass eine Rickverfolgung der Buchungen,
z.B. im Falle einer Fehlersuche, im HV=SAP nur schwer moglich war.

(2) Am Jahresende teilte der ebenfalls automatisierte Prozess ,Bilanzsplittung” im
Haushaltsverrechnungssystem HV-SAP die auf dem Kreditoren— und Debitoren-
konto geflihrten Finanzschulden und die im Eigenbesitz gehaltenen Bundesanleihen
anhand der Laufzeiten in kurzfristige (bis zu einem Jahr) und langfristige (Uber ein
Jahr) auf. Dies war fur die Darstellung in der Vermogensrechnung erforderlich.

(3) Die Uberpriifung der im SAP Treasury und im Haushaltsverrechnungssystem HV—
SAP ausgewiesenen Stande der Finanzschulden zum 31. Dezember 2018 und zum
31. Dezember 2019 durch den RH ergab keine Differenzen.

Der RH kritisierte, dass die Buchungstexte der aus dem SAP Treasury in das Haus-
haltsverrechnungssystem HV—SAP Ubergeleiteten Belege nicht eindeutig gekenn-
zeichnet waren, etwa mit der Geschaftsnummer aus SAP Treasury. Eine
Rickverfolgung der Buchungen, etwa im Falle einer Fehlersuche, war daher im
Haushaltsverrechnungssystem HV—SAP nur schwer moglich.

Der RH empfahl daher dem Finanzministerium, die Buchungstexte der aus dem SAP
Treasury Ubergeleiteten Belege im Haushaltsverrechnungssystem HV-SAP mit
eindeutigen Kennzeichen zu versehen.

Das Finanzministerium teilte in seiner Stellungnahme mit, dass eine Umstellung der
Uberleitung auf Geschéftsfallebene gepriift werde, um die Nachvollziehbarkeit der
Uberleitungsergebnisse von SAP Treasury nach HV—SAP zu vereinfachen. Im Fall
einer technischen Realisierbarkeit werde dies entsprechend umgesetzt.
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Uberleitung des Zinsaufwands
und des sonstigen Finanzaufwands

(1) Die Uberleitung des Zinsaufwands® und des sonstigen Finanzaufwands3 aus SAP
Treasury (brutto) in das Haushaltsverrechnungssystem HV—-SAP (netto) erfolgte einmal
pro Monat (siehe TZ 12). Die im SAP Treasury eingerichteten 97 Aufwands— und

Ertragskonten wurden mittels einer Zuordnungstabelle den acht im Haushaltsverrech-
nungssystem HV—SAP verwendeten Aufwandskonten zugeordnet. Die zahlreichen
urspriinglich im SAP Treasury vorhandenen Konten wurden dadurch auf wenige Konten
verdichtet.

(2) Der RH uberpriifte fiir das Finanzjahr 2019 die Uberleitung der Aufwendungen
und Ertrage anhand der Uberleitungstabelle. Dabei wurden keine Abweichungen
festgestellt.

Abstimmung der Kontensalden

(1) Der RH tberpriifte neben der Uberleitung der Buchungsdaten des Jahres 2019
aus SAP Treasury in das Haushaltsverrechnungssystem HV—SAP auch die Sténde der
korrespondierenden Bestandskonten zum Bilanzstichtag.

Dabei zeigte sich, dass die Konten 2905.000 Aktive Rechnungsabgrenzung und
3905.000 Passive Rechnungsabgrenzung zum 31. Dezember 2019 in den beiden IT—
Verfahren unterschiedliche Stande aufwiesen. Die Differenzbetrage von
rd. 2,1 Mrd. EUR bei den Aktiven Rechnungsabgrenzungen und von rd. 8,7 Mrd. EUR
bei den Passiven Rechnungsabgrenzungen resultierten daraus, dass die in der
Vergangenheit erfassten Migrationssalden im SAP Treasury nicht ausgebucht
wurden.3®

(2) Unterschiedliche Stande zum 31. Dezember 2019 zeigte auch das Konto 2131.000
Abgrenzung Geldfluss. Dieses Konto wurde jahrlich zum Jahresende im Haushaltsver-
rechnungssystem HV-SAP bebucht. Dabei handelte es sich um eine technische
Buchung, die sicherstellt, dass die Summe der Ein— und Auszahlungen des Finanzie-
rungshaushalts der allgemeinen Gebarung den Ein—und Auszahlungen des Geldflusses
aus der Finanzierungstatigkeit entspricht. Aus Transparenzgriinden wurde die Buchung
auch im SAP Treasury nachgezogen. Diese Buchung aus dem Jahr 2014 fehlte aber im

Der Zinsaufwand im Haushaltsverrechnungssystem HV-SAP enthielt die Aufwendungen und Ertrage aus Zinsen
(inklusive Negativzinsen, Stiickzinsen und Ahnliches).

Der sonstige Finanzaufwand im Haushaltsverrechnungssystem HV—=SAP beinhaltete Disagien, Agien, Provisionen,
Entgelte und Spesen.

Die Abgrenzungen der Zinsen, Agien und Disagien wurden monatlich neu berechnet und in das HV-SAP Uberge-
leitet. Es wurden samtliche Abgrenzungen des Vormonats aus— und die neu berechneten Werte eingebucht.
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SAP Treasury, wodurch sich ein Unterschied von rd. 920 Mio. EUR zwischen den Konto-
standen im SAP Treasury und im Haushaltsverrechnungssystem HV—SAP ergab.

(3) Auch bei den Stdnden des Kontos 2130.000 Dotierung sonstiger Konten im
Bereich der Veranlagungen zeigten sich zum 31. Dezember 2019 Abweichungen.
Diese ergaben sich aus dem fehlenden Saldovortrag vom Jahr 2015 auf das Jahr 2016
im SAP Treasury.

Auf die Stande im Haushaltsverrechnungssystem HV—SAP hatte dies keine Auswir-
kungen, weil die unterjahrigen Bewegungsbuchungen korrekt Gbergeben wurden.

(4) Die Kontostdnde fir die in Fremdwahrung aufgenommenen Finanzschulden zum
31. Dezember 2019 wichen ebenfalls voneinander ab, weil eine Bewertung zum
Bilanzstichtag mit dem jeweiligen Referenzkurs der Européaischen Zentralbank nur im
Haushaltsverrechnungssystem HV-SAP erfolgte, die Konten im SAP Treasury aber
zum Anschaffungskurs geflihrt wurden. Dies war systemtechnisch so vorgesehen;
die Abweichung bedurfte folglich keiner Korrektur.

(5) Der RH beauftragte das Finanzministerium, mit einer Médngelbehebung gemal
§ 36 RLV 2013 die Kontostdande anzupassen.

Der RH stellte kritisch fest, dass zum 31. Dezember 2019 die Konten 2905.000 Aktive
Rechnungsabgrenzung und 3905.000 Passive Rechnungsabgrenzung, das Konto
2131.000 Abgrenzung Geldfluss und das Konto 2130.000 Dotierung sonstiger Konten
(Bereich Veranlagungen) im SAP Treasury und im Haushaltsverrechnungssystem
HV—SAP unterschiedliche Stande aufwiesen, obwohl beide Systeme aufgrund der
verbuchten Finanzgeschéfte dieselben Kontostande aufweisen sollten. Die Abwei-
chungen ergaben sich durch die Nichtausbuchung von Migrationssalden und einer
fehlenden technischen Buchung.

Obwohl die unterschiedlichen Kontostande nicht dazu fihrten, dass falsche Zahlen
aus dem SAP Treasury in das Haushaltsverrechnungssystem HV-SAP (bergeleitet
wurden, sondern die im Bundesrechnungsabschluss veroffentlichten Kontostdnde
korrekt waren, so erschwerte dies dennoch die Abstimmung zwischen SAP Treasury
und dem fihrenden Haushaltsverrechnungssystem HV—SAP.

Das Finanzministerium passte die Kontostdnde bereits wahrend der Prifung
aufgrund einer Mangelbehebung gemal § 36 RLV 2013 an.
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Anhangstabellen zum Bundesrechnungsabschluss

Die Verrechnungsdaten aus SAP Treasury wurden taglich in das HIS Ubergeleitet.
Damit wurden zu den jeweiligen Stichtagen gesicherte Datenbestande erstellt. Aus
diesen Datenbestdnden wurde der GroRteil der Anhangstabellen zum Bundesrech-
nungsabschluss fur Finanzschulden und Rechtstragerfinanzierungen (Tabellen 1.7
des Zahlenteils BUND) automatisch generiert.

Nicht automatisch erstellt wurden jedoch die Anhangstabellen fiir die aktiven Finanz-
instrumente (Tabellen 1.4 des Zahlenteils BUND). Diese erstellte und tberprifte die
OeBFA selbst und Ubermittelte sie dem Finanzministerium zur Aufnahme in den
Bundesrechnungsabschluss.

Der RH merkte an, dass die Anhangstabellen zum Bundesrechnungsabschluss fiir die
aktiven Finanzinstrumente (Tabellen I11.4) nicht automatisch aus dem Datenbestand
von SAP Treasury generiert wurden.

Der RH empfahl dem Finanzministerium zu veranlassen, dass auch die Anhangstabellen
zum Bundesrechnungsabschluss fir die aktiven Finanzinstrumente (Tabellen I11.4)
automatisch erstellt werden, sodass klnftig sémtliche Anhangstabellen automatisiert
zur Verflgung stehen.

Das Finanzministerium teilte in seiner Stellungnahme mit, dass die automatische
Erstellung der Anhangstabellen zum Bundesrechnungsabschluss fur die aktiven
Finanzinstrumente (Tabellen 11.4) einer technischen Prifung unterzogen und im
Falle einer Realisierbarkeit umgesetzt werde.
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Einhaltung der IKS—Prinzipien im SAP Treasury
Vorgaben in Bezug auf IKS—Prinzipien

(1) Das IKS ist ein in die Arbeits— und Betriebsabldufe einer Organisation eingebette-
ter Prozess zur Erfassung und Steuerung bestehender Risiken und zur Sicherstellung
der Zielerreichung. Das IKS muss auf eine Minimierung der Risiken im laufenden
Geschaftsprozess durch angemessene organisatorische und technische Malnah-
men ausgerichtet sein.

Ein funktionierendes IKS im Bereich des Schuldenmanagements des Bundes ist die
Grundlage fur die Zuverlassigkeit von Finanzdaten, wie z.B. des aktuellen Stands der
Finanzschulden, und bildet somit auch die Basis fur eine effektive finanzielle Steue-
rung. Daher ist die Berlcksichtigung der IKS—Prinzipien bei der Ausgestaltung und
Anwendung der maRgeblichen IT-Verfahren wesentlich.

In der folgenden Tabelle werden die IKS—Prinzipien zusammengefasst dargestellt:
Tabelle 5: Beschreibung der IKS—Prinzipien

Gberprifte Themen ‘ Beschreibung

Prinzip der Funktionstrennung keine Allein—Verantwortung flr den gesamten Prozess;
konsequente Trennung von entscheidender, ausfihrender und
kontrollierender Funktion

Vier—Augen—Prinzip Kontrollen im Prozessablauf durch Implementierung des
bzw. Kontrollautomatik Vier—Augen—Prinzips bzw. systematischer Einbau von Kontrollen im
Arbeitsablauf z.B. IT-gestitzt (automatisierte Systemkontrollen)

Prinzip der Mindestinformation = Bereitstellung jener Informationen an Management sowie
Mitarbeiterinnen und Mitarbeiter, die zur Erfillung der Aufgaben
notwendig sind

Prinzip der minimalen Rechte adaquat beschréankte Zugangs— und Zugriffsberechtigungen
(z.B. zu IT-Systemen); Einrdumung nur jener Berechtigungen
zu sensiblen Daten, die zur Erfillung der Aufgaben unbedingt
erforderlich sind

Prinzip der Transparenz klare, detaillierte und transparente Regelung der Arbeitsablaufe
und Nachvollziehbarkeit in schriftlicher Form; nachvollziehbare Dokumentation von
Unterlagen und Abldufen

Quelle: RH

(2) Die OeBFA hat geméaR § 1 Abs. 3 BFinG einzelne Bestimmungen des Bankwesen-
gesetzes*® (BWG) zu beachten. Nach § 39 Abs. 1 BWG hat der Vorstand der OeBFA
bei seiner Geschéftsfihrung die Sorgfalt einer ordentlichen und gewissenhaften
Geschdftsleitung anzuwenden. Dabei hat er sich insbesondere Uber die geschaftli-
chen und betrieblichen Risiken zu informieren, diese durch angemessene Strategien

§ 39 Abs. 1 und Abs. 2 und § 41 BWG
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und Verfahren zu steuern, zu Uberwachen und zu begrenzen. Sohin hatte der
Vorstand der OeBFA auch ein IKS einzurichten.

Die Aufgaben der Buchhaltungsagentur sind in § 9 Abs. 3 BHG 2013 festgelegt, ihre
ordnungsgemadfRe Durchfiihrung ist mit einem IKS zu Gberwachen. AuRerdem hat die
Geschéftsfihrung der Buchhaltungsagentur gemaf § 8 Abs. 3 Buchhaltungsagentur-
gesetz daflir zu sorgen, dass ein IKS gefiihrt wird, das den Anforderungen entspricht.

(3) Ein IKS war sowohl in der OeBFA als auch in der Buchhaltungsagentur eingerich-
tet. Das IKS der OeBFA war vor allem im Organisationshandbuch dokumentiert,
jenes der Buchhaltungsagentur in der Richtlinie ,,Internes Kontrollsystem”,

Die folgende Tabelle stellt die wesentlichen Vorgaben fir die OeBFA und die Buch-
haltungsagentur in Bezug auf die IKS—Prinzipien im Uberblick dar:
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Tabelle 6: IKS—relevante Vorgaben fir die OeBFA und die Buchhaltungsagentur (Auszug)

Bundesfinanzierungs-
gesetz (BFinG)

Buchhaltungsagentur-
gesetz (BHAG-G)

bzw. Bundeshaushalts-
gesetz 2013

(BHG 2013)

Bundeshaushalts-
verordnung 2013
(BHV 2013)

Organisations-
handbuch der OeBFA
(OrgHB) vom

5. November 2019

Richtlinie Internes
Kontrollsystem der
Buchhaltungsagentur
vom 30. Oktober 2019

Einhaltung u.a. folgender Grundsatze durch die OeBFA bei Ausiibung ihrer

Aufgaben gemald § 2:

¢ §2aZ3: Umsetzung einer Aufbau— und Ablauforganisation unter Einhaltung
der personellen Funktionstrennung von Front— und Back—Office bzw.
Controlling (Vier-Augen—Prinzip)

e § 2aZ4: Transparenz Uiber getatigte Transaktionen

organisatorische Funktionstrennung — Aufgaben der Buchhaltungsagentur:

e §2 Abs. 1 BHAG—G: Fiihrung der Buchhaltung des Bundes

* §9 Abs. 3 BHG 2013: u.a. Verrechnung und Abwicklung des Zahlungsver-
kehrs sowie Uberwachung der zeitgerechten Erfiillung der Forderungen
und Verbindlichkeiten des Bundes

minimale Rechte und Vier—-Augen—Prinzip:

e § 4 Abs. 5 bis Abs. 9: z.B. Bei der Verwaltung von Berechtigungen und der
Berechtigungsvergabe ist jeweils das Vier—Augen—Prinzip einzuhalten.
Berechtigungen sind bei gednderten Befugnissen schriftlich zu andern bzw.
zu widerrufen.

Funktionstrennung innerhalb der Buchhaltungsagentur:

e §22 Abs. 3 und Abs. 7: Zahlungen diirfen nicht von denselben Bedienste-
ten vollzogen werden, die im betreffenden Gebarungsfall Buchungen
durchgefiihrt haben. Dies ist organisatorisch—technisch sicherzustellen.

Transparenz, Nachvollziehbarkeit:

¢ § 37 Abs. 1: Die Darstellung der Gebarungsfille in der Dokumentation hat
im Hinblick auf ihre Entstehung und Abwicklung verstandlich und nachvoll-
ziehbar zu erfolgen.

Funktionstrennung:

e Ein und dieselbe Person oder Ressortbereich sollte nicht alle Phasen eines
Geschiftsvorfalles alleine durchfiihren und kontrollieren kénnen.

¢ Trennung der Bereiche Markt und Marktfolge auch im Vertretungsfall.

Vier—Augen—Prinzip/Kontrollautomatik:

¢ Der Abschluss und die Abwicklung von Finanzgeschéften sind nach dem
Vier—Augen—Prinzip zu organisieren.

¢ Neben manuellen Kontrollen wie z.B. Belegkontrollen sind programmierte
Kontrollen auf Vollstandigkeit, Plausibilitat und Berechtigung in den Ablauf
zu integrieren.

minimale Rechte, Mindestinformation:

¢ Front— und Back-Office bzw. Controlling haben unterschiedliche
IT-Berechtigungsrollen; Genehmigung der IT-Rechte durch
Vorstandsmitglied(er)

¢ Das OrgHB enthalt alle wesentlichen Prozessbeschreibungen und
Richtlinien, es ist fiir alle Bedienstete einsehbar zu machen.

Funktionstrennung, Vier—Augen—Prinzip/Kontrollautomatik, Mindestinfor-

mation:

¢ Die Durchfiihrung und die Genehmigung sind von verschiedenen Perso-
nen vorzunehmen (Funktionstrennung).

¢ |m Sinne des Vier—-Augen-Prinzips missen insbesondere an risikobehafte-
ten Geschaftsprozessen mindestens zwei Personen beteiligt sein.
Das Vorerfassen und das Buchen desselben Beleges durch eine Person ist
ausgeschlossen (Kontrollautomatik).

¢ Mindestinformation, z.B. in Form von Jour fixe—Terminen auf allen
Unternehmensebenen und veroffentlichten Informationen im Intranet

IKS = Internes Kontrollsystem

OeBFA = Osterreichische Bundesfinanzierungsagentur Ges.m.b.H.

Quellen: OeBFA; BHAG; RH



42

17.2

18.1

41

42

43

(4) Da die OeBFA darlber hinaus einzelne Bestimmungen des BWG anzuwenden
hatte, mussten ihre Organisationsstruktur sowie ihre Verwaltungs—, Rechnungs—
und Kontrollverfahren schriftlich und nachvollziehbar dokumentiert sein (Transpa-
renz und Nachvollziehbarkeit). Darlber hinaus hatte die OeBFA eine ihrem
Geschéftsbetrieb angemessene aufbau— und ablauforganisatorische Struktur vorzu-
sehen, die dazu geeignet war, Interessens— und Kompetenzkonflikte zu vermeiden
(Funktionstrennung).*

Der RH hielt fest, dass die OeBFA und die Buchhaltungsagentur gesetzlich zur Einrich-
tung eines IKS verpflichtet waren und beide Gesellschaften ein IKS eingerichtet
hatten. Der RH hielt zudem fest, dass sowohl die gesetzlichen als auch die internen
Vorgaben der OeBFA und der Buchhaltungsagentur die verpflichtende BerUcksichti-
gung der IKS—Prinzipien in der Aufbau— und Ablauforganisation vorsahen.

Umsetzung der IKS—Prinzipien im SAP Treasury

(1) Die IKS—Prinzipien waren flr das SAP Treasury als dem fir die Verwaltung und
Verbuchung der Finanzierungen sowie fir das Schuldenportfolio— und Liquiditats-
management des Bundes eingerichteten IT-Verfahren von besonderer Bedeutung.
Die Einhaltung dieser Prinzipien war auch entscheidend fir die ordnungsgemalie
Erstellung des Bundesrechnungsabschlusses.

Der RH Uberprufte sowohl anhand der Anwenderdokumentation von SAP Treasury*?
als auch der internen Richtlinien fir die Anwenderinnen und Anwender, ob und wie
die IKS—Prinzipien ausgestaltet und im SAP Treasury systemtechnisch hinterlegt
waren. Darlber hinaus Uberprifte er die Einhaltung der IKS—Prinzipien bei der Erfas-
sung von ausgewahlten Finanzgeschaften anhand von Walk—Through—Tests (siehe
TZ 19).

(2) Das Prinzip der Funktionstrennung zeigte sich im Rollen— und Berechtigungs-
konzept flir SAP Treasury durch unterschiedliche Rollendefinitionen und Berechti-
gungen. Benutzerinnen und Benutzer von SAP Treasury konnten Transaktionen und
Prozesse lediglich entsprechend der ihnen zugewiesenen Rolle(n) und
Berechtigung(en) anstoBen und ausfihren.

Flr die Benutzerinnen und Benutzer in der OeBFA waren — je nach Tatigkeitsfeld —
die Rollen ,Front=Office” (vor allem zur Anlage und Anderung von Finanzgeschéf-
ten), ,Mid—Office” (vor allem zur Pflege von Limitdaten*¥) und ,Back—Office” (vor

§ 39 Abs. 2 BWG
Rollen—und Berechtigungskonzept vom 4. November 2019 sowie Anwenderhandbuch vom 5. Marz 2019

Das Mid—Office war fir die laufende Wartung der Limithohen verantwortlich.
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allem zur Prifung, Genehmigung und Ablehnung von Finanzgeschéften, die vom
,Front—Office” angelegt, gedndert oder storniert wurden)* eingerichtet.

Fir die Benutzerinnen und Benutzer in der Buchhaltungsagentur war die Rolle
,BHAG” vor allem zur Verbuchung der Finanzgeschafte und fir die Durchfihrung
des Zahlungsverkehrs*® eingerichtet.

Die Benutzerinnen und Benutzer in der OeBFA* sowie in der Buchhaltungsagentur®
konnten ihre Rollen und Berechtigungen nicht selbst vergeben oder andern. In der
Anwenderdokumentation von SAP Treasury*® war festgehalten, dass die OeBFA und
die Buchhaltungsagentur fir die Anlage einer Benutzerin bzw. eines Benutzers sowie
fir Anderungen in der Rollenvergabe jeweils schriftliche Anforderungen®® an das
Finanzministerium zu Ubermitteln hatten. Dieses hatte die jeweilige Anforderung
(z.B. auf etwaige Unvereinbarkeiten in der Rollenzuordnung) zu Uberprifen, das
Bundesrechenzentrum setzte sie im Anschluss daran technisch um.

(3) Im August 2019 veranlasste das Finanzministerium die Léschung der Berechti-
gung der Buchhaltungsagentur zur Anlage und Anderung von Geschiftspartnern, da
es sich dabei um eine Aufgabe der OeBFA handelt. Die Rollenbeschreibung im
,Rollen— und Berechtigungskonzept fir das SAP Treasury” vom 4. November 2019
ordnete diese Aufgabe jedoch nach wie vor der Buchhaltungsagentur zu.

DarlUber hinaus verfligte die Buchhaltungsagentur lber die Berechtigung zur
,Anlage/Anderung/Stornierung und Abrechnung von Finanzgeschaften”, obwohl
auch diese Aufgabe der OeBFA zuzuordnen war. Die Buchhaltungsagentur benotigte
dies fur die Ausibung von drei konkreten Tatigkeiten (wie z.B. Kontoauszugsverbu-
chung von Fremdwahrungsfélligkeiten). Da eine entsprechende Einschréankung der
Rolle der Buchhaltungsagentur technisch nicht moglich war, wies die OeBFA die
Buchhaltungsagentur im November 2019 an, diese Berechtigung ausschlieflich fur
die drei im ELAK aufgezahlten Tatigkeiten zu verwenden.

Daruber hinaus war mit der Zuordnung der Rolle ,Back—Office” das Anlegen bzw. die Durchfiihrung von
Anderungen von Geschéftspartnern und Zahlungsinstruktionen verbunden, die das ,Mid—Office” zu geneh-
migen bzw. abzulehnen hatte.

Aus den Daten im SAP Treasury wurde ein Zahlungsdatentrager erstellt, der in das Zahlungssystem ,SWIFT*
—zur Durchfiihrung der Zahlungen im Vier—Augen—Prinzip — konvertiert wurde.

Freigabe durch ein Vorstandsmitglied erforderlich
Freigabe durch den Bereichsleiter erforderlich
Dokument ,,Berechtigungsarchitektur und Rollenspezifikation Treasury” in der Version vom 4. Oktober 2019

Dies erfolgte durch die Ubermittlung eines ausgefiillten Benutzerformulars, das der OeBFA und der Buchhal-
tungsagentur im Bundesintranet zuganglich und dort abrufbar war.
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(4) GemaR BHV 2013%° ist sicherzustellen, dass Zahlungen nicht von denselben
Bediensteten vollzogen werden, die in einem Gebarungsfall Buchungen durchge-
fahrt haben (Unvereinbarkeit). Dies ist durch geeignete organisatorisch—technische
MafRnahmen zu gewahrleisten.

Die Interne Revision der Buchhaltungsagentur®? stellte bei Uberpriifung von Finanz-
geschaften in einem Fall fest, dass im SAP Treasury bei der Buchung jene zwei Mitar-
beiterinnen und Mitarbeiter der Buchhaltungsagentur beteiligt waren, die auch die
Zahlung durchfihrten. SAP Treasury ermoglichte dies, da es in der Buchhaltungs-
agentur lediglich eine Rolle gab.>3

Darliber hinaus waren im Zahlungssystem>* manuelle Uberweisungen ohne vorange-
gangene Buchung im SAP Treasury moglich. Eine explizite Anweisung, wonach manu-
elle Uberweisungen ohne vorangegangene Buchung im SAP Treasury die Ausnahme
darzustellen haben und lediglich in besonders definierten Fallen (z.B. bei Ausfall des
SAP Treasury) durchgefiihrt werden dirfen, konnte die Buchhaltungsagentur nicht
vorlegen. Die zustdndige Abteilungsleitung fihrte im Zuge ihrer allgemeinen Leitungs-
aufgaben insofern eine Kontrolle manueller Uberweisungen durch, als sie die korrekte
und vollstandige Dokumentation der durchfiihrenden Personen und der zugrunde
liegenden Geschaftsfalle anhand einer Liste Gberprifte. Besondere KontrollmafRnah-
men, die verpflichtend durchzufihren waren, waren nicht vorgesehen.

(5) Die im SAP Treasury implementierten Arbeitsprozesse wurden durch einen Work-
flow gesteuert. Dieser entsprach der Reihenfolge der zu setzenden Arbeitsschritte
und folgte einem Vier— bzw. Mehr-Augen-Prinzip. Dadurch war sichergestellt, dass
eine Benutzerin bzw. ein Benutzer Finanzgeschafte und damit verbundene Zahlungs-
daten nicht gleichzeitig erfassen, andern und prifen bzw. freigeben konnte.

Auch bei den buchungs—und zahlungsrelevanten Prozessen war im SAP Treasury das
Vier—Augen—Prinzip durch die workflow—basierte Trennung in ,Sachbearbeiter” und
,Prifer” hinterlegt.

§ 22 Abs. 3 BHV 2013
§ 22 Abs. 7 BHV 2013
Prufbericht der Internen Revision der BHAG zu SAP Treasury und IKS vom 28. August 2019

Ein Vier-Augen—Prinzip war jeweils bei der Verbuchung und der Zahlung im Sinne eines ,Sachbearbeiters”
und eines ,Prifers”) hinterlegt. Die ,Vier—Augen” bei der Verbuchung konnten jedoch denselben ,Vier—
Augen” wie bei der Zahlung entsprechen.

SWIFT
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(6) Bei der Erfassung der Finanzgeschafte wurde vom SAP Treasury systemintegriert
gepriift (Kontrollautomatik), ob sémtliche ,Muss—Felder” befillt waren. Flr Finanzge-
schéfte, bei denen die Einhaltung von Kreditrisikolimiten® relevant war (z.B. Derivate),
erfolgte eine automatische LimittUberprifung in der Anwendung. Im Fall von Limitiber-
schreitungen war ein automatischer E-Mail-Versand, u.a. an den Vorstand der OeBFA,
hinterlegt.®® Eine automatische Berlcksichtigung der gesetzlichen Limite im SAP
Treasury war hingegen aus Kostengriinden nicht vorgesehen (siehe TZ 11).

(7) Unvereinbarkeiten bei der Rollenvergabe (Prinzip der minimalen Rechte)
waren sowohl von der OeBFA als auch von der Buchhaltungsagentur im Zuge der
Freigabe des Formulars auf Antrag, Anderung oder Léschung der Berechtigung, als
auch vom Finanzministerium beim Entgegennehmen des Formulars zu Uberprufen.

Automatische Sperren nach einer bestimmten Zeit der Inaktivitdt waren nicht
eingerichtet.5®

(8) Das Prinzip der Mindestinformation war beziglich SAP Treasury insofern umge-
setzt als etwa das Rollen—und Berechtigungskonzept sowie das Anwenderhandbuch
fUr SAP Treasury allen Mitarbeiterinnen und Mitarbeitern der OeBFA sowie jenen
der damit befassten Fachabteilung der Buchhaltungsagentur zuganglich war.

Die OeBFA verflgte dariiber hinaus tiber Prozessbeschreibungen (z.B. zur Neuanlage
eines Finanzgeschafts im SAP Treasury) in ihrem Organisationshandbuch, zu dem
alle Mitarbeiterinnen und Mitarbeiter der OeBFA Zugang hatten.

In der Buchhaltungsagentur existierte hingegen keine eigene Dienstanweisung zu
den im SAP Treasury auszufiihrenden Prozessen.>:5°

Gegen die Umsetzung der gesetzlichen Limite im SAP Treasury entschieden sich OeBFA und Finanzministe-
rium unter anderem aus Kostengriinden, da diese nicht Gber die Standard—Funktionen im SAP Treasury abge-
bildet werden konnten.

Zur Uberpriifung der Einhaltung gesetzlicher Limite im SAP Treasury siehe TZ 11.

Unvereinbarkeiten bestanden zwischen Rollen der Buchhaltungsagentur und Rollen der OeBFA sowie inner-
halb der OeBFA zwischen den Front—, Mid— und Back—Office—Rollen.

Mindestens einmal im Jahr hat das Bundesrechenzentrum zu prifen, ob ein Benutzer schon langer inaktiv
war. Das Finanzministerium hat in einem derartigen Fall bei der benutzerzugehorigen Organisation in Erfah-
rung zu bringen, ob eine Sperre oder Loschung des Benutzers vorzunehmen ist.

Die bestehende Dienstanweisung ,Verrechnung” war aufgrund unterschiedlicher Ablaufe und Kontrollen im
Haushaltsverrechnungssystem HV—SAP im Vergleich zu SAP Treasury auf letzteres nicht anwendbar. Daher
empfahl die Revision der Buchhaltungsagentur in ihrem Bericht vom August 2019 eine eigene Dienstanwei-
sung flr die Prozesse im SAP Treasury zu erstellen.

Die BHAG Ubermittelte dem RH lediglich diverse Ubersichten, auf denen die personellen Zustandigkeiten in
Bezug auf die Verbuchung und Zahlung fir den aktuellen Monat bzw. fir die einzelnen Arbeitstage vom
zustandigen Abteilungsleiter festgelegt waren.
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(9) Die im SAP Treasury durchgefihrten Workflows wurden systemtechnisch proto-
kolliert. Die Moglichkeit zur Abfrage der Workflow—Protokolle stand den Benutzerin-
nen und Benutzern (in der OeBFA bzw. der Buchhaltungsagentur) nicht zur
Verfligung. Das Bundesrechenzentrum konnte die einzelnen Schritte Giber die Work-
flow—Protokolle nachvollziehen und diese Information bei Bedarf — etwa im Fall von
Revisionen — auch zur Verfligung stellen.

Der RH stellte fest, dass die IKS—Prinzipien im SAP Treasury im Einsatzbereich der
OeBFA und der Buchhaltungsagentur weitgehend systemintegriert bertcksichtigt
waren. Verbesserungsbedarf sah der RH bei der Umsetzung der Prinzipien der Funk-
tionstrennung, der minimalen Rechte sowie der Transparenz und
Nachvollziehbarkeit.

Der RH stellte kritisch fest, dass im ,Rollen— und Berechtigungskonzept flr SAP
Treasury” die Rollenbeschreibung der Buchhaltungsagentur auch Aufgaben
umfasste, die der OeBFA zuzuordnen waren. Dies stand nicht im Einklang mit dem
Prinzip der Funktionstrennung.

Der RH empfahl dem Finanzministerium, die Rollenbeschreibung fiir die Buchhal-
tungsagentur im Rollen— und Berechtigungskonzept fir SAP Treasury —entspre-
chend der ihr zugeordneten Aufgaben —anzupassen.

Der RH kritisierte weiters, dass in der Buchhaltungsagentur Zahlungen von densel-
ben Bediensteten vollzogen werden konnten, die im betreffenden Gebarungsfall
bereits Buchungen durchgefiihrt haben. Dies widersprach den Bestimmungen zur
Unvereinbarkeit gemaR §22 BHV 2013 und verletzte das Prinzip der
Funktionstrennung.

Der RH empfahl der Buchhaltungsagentur, sicherzustellen, dass Zahlungen nicht von
denselben Bediensteten vollzogen werden kdnnen, die im betreffenden Gebarungs-
fall Buchungen durchgefiihrt haben. Im Sinne des § 22 Abs. 3 und Abs. 7 BHV 2013
ware dies organisatorisch—technisch sicherzustellen und zu evaluieren, wie diese
Funktionstrennung in der Buchhaltungsagentur konkret — innerhalb der zustandigen
Abteilung oder in Form einer abteilungsibergreifenden Losung — unter Beachtung
der Wirtschaftlichkeit, ZweckmaRigkeit und Sparsamkeit umgesetzt werden kann.

Der RH stellte kritisch fest, dass die Buchhaltungsagentur Gber keine explizite interne
Vorgabe verfiigte, wonach manuelle Uberweisungen im Zahlungssystem ohne
vorangegangene Buchung im SAP Treasury die Ausnahme darzustellen haben. Damit
verflgte die Buchhaltungsagentur Uber keine ausreichenden MaRnahmen zur
Begrenzung von mit Risiken behafteten Uberweisungen auf das notwendige
Ausmal.
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Daher empfahl der RH der Buchhaltungsagentur, die Durchfiihrung manueller Uber-
weisungen im Zahlungssystem ohne vorangegangene Buchung im SAP Treasury tGber
eine interne Dienstanweisung explizit auf konkret begriindete Félle (z.B. bei Ausfall
des SAP Treasury) zu beschranken. Dabei waren fur diese Falle auch die verpflich-
tende Durchfiihrung besonderer (nachgangiger) Kontrollmallnahmen schriftlich
festzulegen.

Der RH stellte dariber hinaus kritisch fest, dass es keine automatischen Sperren von
Benutzerinnen und Benutzern nach einer bestimmten Zeit der Inaktivitdt im SAP
Treasury gab. Damit bestand das Risiko, dass Personen noch auf das System zugrei-
fen konnten, obwohl sie dazu nicht mehr berechtigt waren.

Der RH empfahl dem Finanzministerium, die technischen Moglichkeiten fir die
Einrichtung einer automatischen Sperre von Benutzerinnen und Benutzern im SAP
Treasury nach maximal drei Monaten einer Inaktivitat zu prifen.

Der RH stellte weiters kritisch fest, dass die Buchhaltungsagentur Uber keine Prozess-
beschreibung oder Dienstanweisung fir ihre operativen Aufgaben und Tatigkeiten
im SAP Treasury verflgte. Dies ware im Sinne des Prinzips der Mindestinformation
sowie der Transparenz erforderlich.

Der RH empfahl der Buchhaltungsagentur, eine eigene Dienstanweisung fir ihre
Aufgaben und Tatigkeiten im SAP Treasury bzw. entsprechende Prozessbeschreibun-
gen zu erstellen. Die Dokumente waren allen Mitarbeiterinnen und Mitarbeitern,
die diese Informationen zur Erfillung ihrer Aufgaben bendtigen, zugdnglich zu
machen.

Zur Anpassung der Rollenbeschreibung der Buchhaltungsagentur im Rollen— und
Berechtigungskonzept flr SAP Treasury teilte das Finanzministerium in seiner Stellung-
nahme mit, dass diese bereits erfolgt sei.

Weiters stellte das Finanzministerium in Aussicht, die Méglichkeit einer automatischen
Sperre nach drei Monaten der Inaktivitat im SAP Treasury zu prifen und im Fall einer
technischen Realisierbarkeit umzusetzen.

Die Buchhaltungsagentur hielt in ihrer Stellungnahme fest, dass es sich bei den im
SAP Treasury abgewickelten Geschaftsfallen um spezielle Geschaftsfélle handle, die
nicht zur Ganze mit anderen Buchungen vergleichbar seien. Aus diesem Grund und
insbesondere auch aufgrund der Dringlichkeit seien bisher die Zahlungen innerhalb
der gleichen Abteilung in der Buchhaltungsagentur durchgefihrt worden. Auch sei
im SAP Treasury nur eine Rolle verflgbar. Die Buchhaltungsagentur werde aber das
Prifungsergebnis zum Anlass nehmen, kiinftig die Zahlungen in einer anderen Abteilung
abzuwickeln. Somit wiirde durch diese organisatorische MalRnahme sichergestellt,
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dass die Unvereinbarkeitsregeln eingehalten werden. Auch wirde der Empfehlung,
dass manuelle Uberweisungen ohne vorangegangene Buchungen im SAP Treasury
nurin Ausnahmefallen durchgefiihrt werden, besondere Aufmerksamkeit geschenkt.
In der noch zu erstellenden Dienstanweisung wirden jene Falle festgehalten, in
denen manuelle Uberweisungen im Zahlungssystem erfolgen missen. Entspre-
chend dieser Dienstanweisung seien die Kontrollmalnahmen zu definieren.

Weiters sagte die Buchhaltungsagentur in ihrer Stellungnahme zu, die noch fehlende
Dienstanweisung fir die im SAP Treasury auszuflihrenden Prozesse zu erstellen.
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Prifung der Einhaltung der IKS—Prinzipien
anhand von Walk—=Through—Tests

(1) Neben der systemtechnischen Einhaltung von IKS—Prinzipien im SAP Treasury
Uberprifte der RH auch die Einhaltung der IKS—Prinzipien bei der Erfassung von
ausgewahlten Finanzgeschaften anhand von Walk—Through—Tests.

Der RH wahlte dazu vier gangige Finanzgeschafte aus. Bei diesen Uberprifte er im
Rahmen eines Walk—Through—Tests

die Einhaltung der Prinzipien eines IKS,

die Verbuchung im SAP Treasury sowie

die Uberleitung der Daten vom SAP Treasury in das Haushaltsverrechnungssystem
HV-SAP.

Die ausgewahlten Finanzgeschafte betrafen

die Aufstockung einer EUR—-Anleihe, wobei ein Teil der Aufstockung als Eigenquote
vom Bund gehalten wird (Stichprobe 1),

die Begebung eines Bundesschatzscheins in Fremdwahrung (Britisches Pfund (GBP))
mit Absicherung des Wechselkursrisikos tiber ein Devisentermingeschaft in EUR (Stich-
proben 2a und 2b),

eine Darlehensaufnahme (Stichprobe 3) und

die Begebung einer EUR-Anleihe (Stichprobe 4).

Die folgende Tabelle weist die Kenndaten der ausgewahlten Finanzgeschéfte aus:

Tabelle 7: Ausgewahlte Finanzgeschafte fur Walk—Through—Tests

Finanzgeschaft ‘ Nominale
1 0,5%—Bundesanleihe 2017-2027/1 — Aufstockung Janner 2018 862,5 Mio. EUR
2a  GBP Austrian Treasury Bill 2018/5 250 Mio. GBP
2b  GBP Austrian Treasury Bill 2018/5 — Wahrungstauschvertrag =~ 250 Mio. GBP/275,38 Mio. EUR
3 Darlehensaufnahme Monopolverwaltung GmbH 1,8 Mio. EUR
4 0,30%—EUR Anleihe 2014-2019 100 Mio. EUR
GBP = Britisches Pfund Quelle: OeBFA; Darstellung: RH

(2) Beziglich der Einhaltung der IKS—Prinzipien stellte der RH anhand der ausge-
wahlten Finanzgeschédfte keine schwerwiegenden Abweichungen vom Prinzip der
Funktionstrennung, vom Vier—Augen—Prinzip, vom Prinzip der Mindestinformation
und von der Kontrollautomatik sowie vom Prinzip der Transparenz und Nachvollzieh-
barkeit fest.
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Der RH verwies diesbeziglich jedoch auf folgende Empfehlungen, die u.a. auch aus
Erkenntnissen aus der Durchfihrung der Walk—=Through—Tests resultieren:

einheitliche Regelung der Ablage relevanter Unterlagen im SAP Treasury (Erkenntnis
aus Walk=Through—Test des Finanzgeschafts 3, siehe TZ 11) und

Sicherstellung einer systemintegrierten Prifung der Einhaltung der gesetzlichen
Limite im SAP Treasury unter Abwagung des Kosten—Nutzen—\Verhaltnisses (Erkennt-
nis aus Walk—Through—Tests der Finanzgeschéfte 1, 2a/2b und 4, siehe TZ 11).

Weiters verwies der RH auf seine Empfehlungen zur Verbesserung der technischen
Umsetzung der IKS—Vorgaben im SAP Treasury in TZ 18.

(3) Ergdnzend dazu zeigte sich im Rahmen der durchgefiihrten Walk—Through—Tests,
dass die Unterschriftenproben der Zeichnungsberechtigten flir das Hauptkonto des
Bundes bei der OeNB aus dem Jahr 2008 stammten und die Liste der Zeichnungsbe-
rechtigten Namen auch von Personen enthielt, die bereits aus dem Personalstand
der Buchhaltungsagentur ausgeschieden waren. Noch im Zuge der Gebarungstber-
prifung durch den RH aktualisierte die Buchhaltungsagentur diese Liste im
Februar 2020.

Der RH stellte kritisch fest, dass die Unterschriftenproben fiir das Hauptkonto des
Bundes bei der OeNB zur Zeit der Durchfihrung der § 9 Vorprifung durch den RH
aus dem Jahr 2008 und deshalb veraltet waren. Der RH hielt fest, dass die Unter-
schriftenproben noch wahrend der Durchfiihrung der Gebarungstberprifung des
RH aktualisiert wurden.

Der RH empfahl der Buchhaltungsagentur die Unterschriftenproben flr die Zeich-
nungsberechtigten des Hauptkontos des Bundes bei der OeNB regelmaRig zu kontrol-
lieren und aktuell zu halten.

Die Buchhaltungsagentur wies in ihrer Stellungnahme darauf hin, dass die Uberalteten
Unterschriftenproben fir das Hauptkonto des Bundes bei der OeNB bereits wahrend
der Prufung des RH aktualisiert worden seien. Weiters habe die Buchhaltungsagentur
alle betroffenen Mitarbeiterinnen und Mitarbeiter aus Anlass dieser Feststellung noch-
mals darauf hingewiesen, dass Unterschriftenproben auf dem aktuellen Stand zu
halten seien und besonders bei personellen Anderungen auf notwendige Aktualisie-
rungen zu achten sei.



51

20

® Q0 T o

61

Prifung der Verrechnung
anhand von Walk—Through—Tests

Zusammenfassung der Ergebnisse

(1) Die ausgewahlten Finanzgeschafte (siehe Tabelle 7) Uberprifte der RH in Bezug
auf die Verbuchung im SAP Treasury und die Uberleitung der Daten vom SAP
Treasury in das Haushaltsverrechnung HV—=SAP nach jenen Kriterien, die er der
OrdnungsmaRigkeits— und Belegprifung gemal § 9 RHG zugrunde legte.®' Dabei lag
der Fokus auf ,high risk—Méangeln®, da diese ein hohes Risiko einer fehlerhaften
Verbuchung bzw. eines fehlerhaften Ausweises in den Abschlussrechnungen bargen.
Es handelte sich um

eine fehlende, unvollstdndige und mangelhafte Beleggrundlage,
einen falschen Betrag,

eine unrichtige Kontenzuordnung,

eine fehlende periodengerechte Zuordnung und

einen unrichtigen Ausweis in den Abschlussrechnungen.

Zu a) Der RH Uberprifte, ob die Belege vollstandig waren. Beleggrundlage war der
zu dem jeweiligen Finanzgeschéft angefertigte ELAK.

Die Uberpriifung der ausgewahlten Finanzgeschafte ergab, dass die im ELAK enthal-
tenen Dokumente als Beleggrundlage flir die Verrechnung geeignet waren. Das
Finanzgeschaft 3 enthielt im SAP Treasury — mangels einer einheitlichen Regelung —
nur den Handlerzettel als Beleggrundlage (siehe TZ 11).

Zu b) und c) Der RH Uberprifte, ob die ausgewahlten Finanzgeschéafte mit dem rich-
tigen Betrag und mit der richtigen Kontenzuordnung im SAP Treasury erfasst waren
und die maligeblichen haushaltsrechtlichen Bestimmungen eingehalten wurden.

Die Uberpriifung der ausgewéhlten Finanzgeschafte ergab, dass der Abschluss der
Finanzgeschafte im SAP Treasury mit dem richtigen Betrag und der richtigen Konten-
zuordnung erfasst wurde und die haushaltsrechtlichen Bestimmungen zur erstmali-
gen Erfassung von Finanzgeschaften eingehalten wurden.

Sofern die entsprechenden Kriterien hier auch relevant waren. Nicht relevant waren etwa das Eilnachrichten-
verfahren oder der Eingangsvermerk.
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Zu d) Die periodengerechte Zuordnung von Agien, Disagien und Zinsen (,Abgren-
zungen”) konnte Uber die gesamte Laufzeit nachvollzogen werden. Zur Systematik
der periodengerechten Erfassung war festzustellen:

Die Funktionsweise der flir Abgrenzungen im SAP Treasury relevanten Fortschreibungs-
arten war nicht vollumfanglich dokumentiert (Finanzgeschafte 1 —4, siehe TZ 23).

Die auf die Laufzeit des Finanzgeschafts abgegrenzten Auf— und Abgelder (Agien
und Disagien) wurden bei dessen vorzeitiger Tilgung bzw. Beendigung nicht aufge-
|6st und damit die haushaltsrechtlichen Bestimmungen zur periodengerechten
Erfassung nicht eingehalten (Finanzgeschaft 3, siehe TZ 23).

Zu e) Der RH Uberprifte auch den Ausweis der ausgewahlten Finanzgeschafte in
den Abschlussrechnungen. Ausgehend von den Konten im Buchungsjournal wurde
die Uberleitung dieser Konten aus SAP Treasury in das Haushaltsverrechnungssys-
tem HV—=SAP und die Zuordnung dieser Konten zu den Positionen in den Abschluss-
rechnungen Uberprift.

Die Uberprifung der ausgewahlten Finanzgeschéafte ergab Folgendes:

Der Ausweis der im Eigenbesitz gehaltenen Bundesanleihen auf der Passivseite der
Bilanz unter den Finanzschulden ist nicht gesondert geregelt, sondern folgte der
Systematik der Schuldendarstellung des Europaischen Systems Volkswirtschaftlicher
Gesamtrechnungen (ESVG 2010) (Finanzgeschaft 1, siehe TZ 21).

Zum Ausweis der Abgrenzungen wurden im SAP Treasury Vorauszahlungen (Transi-
torien) und Rickstande (Antizipationen) in der Vermogensrechnung jeweils nur auf
einem Konto auf der Aktiv—und Passivseite verrechnet. Im Haushaltsverrechnungs-
system HV—SAP wurden Vorauszahlungen und Rickstande jedoch auf getrennten
Konten verbucht (Finanzgeschafte 1 — 4, siehe TZ 23).

Die haushaltsrechtlichen Vorschriften sehen eine Nettodarstellung der Zinsen sowie
der Auf- und Abgelder nur in der Ergebnisrechnung vor, nicht aber in der Vermo-

gensrechnung (Finanzgeschéafte 1 — 4, siehe TZ 23).

In der Vermogensrechnung waren die abgegrenzten Betrdage von Auf- und Abgel-
dern im kurzfristigen Vermogen bzw. in den kurzfristigen Fremdmitteln ausgewie-
sen, obwohl diese zu einem wesentlichen Teil Fristigkeiten Uber einem Jahr
aufwiesen und im langfristigen Vermdgen auszuweisen waren (Finanzgeschafte 1 —
3, siehe TZ 23).

Spesen, Provisionen sowie sonstige Aufwendungen und Ertréage waren in der Ergeb-
nisrechnung netto dargestellt, obwohl die haushaltsrechtlichen Bestimmungen fir

diese Falle keine explizite Ausnahme vom Bruttoprinzip vorsehen (Finanzgeschaft 1,
siehe TZ 24).
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Finanzschulden, Wahrungstauschvertrage
und im Eigenbesitz gehaltene Wertpapiere

Bewertung

(1) Finanzschulden sind gemafR § 51 Abs. 1 BHV 2013 zum Nominalwert zu verrech-
nen und auszuweisen. Sofern sie in fremder Wahrung aufgenommen wurden, sind
sie zum Bilanzstichtag mit dem Referenzkurs der Europdischen Zentralbank umzu-
rechnen. Anderungen des Wertes aufgrund von Wechselkursanderungen sind in der
Fremdwdhrungsumrechnungsricklage erfolgsneutral zu verrechnen.

Im Eigenbesitz gehaltene Wertpapiere der Republik Osterreich sind gemaR § 43
BHV 2013 mit dem Nominalwert zu erfassen und in der Folge sinngemal’ wie Finanz-
schulden zu verrechnen.

Wahrungstauschvertrage dienen dem Tausch von Zinsen— bzw. Kapitalbetragen und
werden als Sicherungsgeschaft fiir Finanzschulden abgeschlossen. Forderungen aus
Wahrungstauschvertragen sind ebenso mit dem Nominalwert, Verbindlichkeiten
zum Ruckzahlungsbetrag zu verrechnen.

Ausweis in der Vermogensrechnung

(2) Finanzschulden sind —in Abhangigkeit von ihrer Fristigkeit — unter den Fremdmit-
teln darzustellen. In der Vermdgensrechnung werden Finanzschulden saldiert mit den
Forderungen und Verbindlichkeiten aus Wahrungstauschvertragen sowie mit den im

Eigenbesitz gehaltenen Bundesanleihen der Republik Osterreich dargestellt.

Die folgende Tabelle stellt den Stand der Finanzschulden zum 31. Dezember 2019 dar:

Tabelle 8: Finanzschulden des Bundes zum 31. Dezember 2019

langfristige kurzfristige lang— und kurzfristige
Finanzschulden des Bundes Finanzschulden, | Finanzschulden, ) g &
Finanzschulden, netto
netto netto
in Mio. EUR
01 Finanzschulden 193.235,55 25.957,76 219.193,31
oy Forderungen -476,39 -4.616,80 -5.093,19

aus Wahrungstauschvertragen

o3 Verbindlichkeiten ) 695,88 4.668,83 5.364,71
aus Wahrungstauschvertragen

Bundesanleihen/im Eigenbesitz

04 gehaltene Bundesschuldtitel -10.501,78 194,78 -10.696,56
Finanzschulden, netto 182.953,27 25.815,02 208.768,56
Rundungsdifferenzen moglich Quelle: HIS; Darstellung: RH
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Als Sicherungsgeschaft sind die Wahrungstauschvertrage gemeinsam mit dem
Grundgeschaft auszuweisen (§ 93 Abs. 3 BHG 2013).

Der Ausweis der im Eigenbesitz gehaltenen Bundesanleihen (Wertpapiere der Repu-
blik Osterreich) unter den Finanzschulden (Fremdmittel) war so nicht explizit gere-
gelt, sondern folgte der Schuldendarstellung des ESVG 2010%2. Generell galt vielmehr
das Bruttoprinzip (§ 37 Abs. 6 BHV 2013), das eine vollstandige und ungekirzte
Erfassung von Finanzgeschaften ohne gegenseitige Aufrechnung bzw. Saldierung
verlangt. Auch die Erlauterungen zur BHV 2013 fiihrten dazu aus, dass der Brutto-
ausweis auch fur Vermogenswerte, Fremdmittel und das Nettovermaogen gilt.

Im Geschaftsbericht zur Ero6ffnungsbilanz war der saldierte Ausweis mit dem Trans-
parenzprinzip erklart, ,weil dadurch der Schuldenstand des Bundes auf einen Blick
ersichtlich wurde”®

Der RH wies darauf hin, dass der passivseitige Ausweis der im Eigenbesitz gehalte-
nen Bundesanleihen unter den Finanzschulden (Fremdmittel) auf keiner gesonder-
ten — etwa einer gesetzlichen — Regelung beruhte.

Der RH empfahl dem Finanzministerium, gemeinsam mit dem RH eine Darstellungs-
form fur die im Eigenbesitz gehaltenen Bundesanleihen auszuarbeiten, die zu einer
hoheren Transparenz in der Vermogensrechnung fihrt.

Das Finanzministerium hielt in seiner Stellungnahme fest, dass es einer Uberarbeitung
der im Zuge der Haushaltsrechtsreform 2013 in enger Abstimmung bzw. im Einver-
nehmen mit dem RH erarbeiteten Bestimmungen offen gegenlber stehe, mit dem
Ziel einer verbesserten Darstellung der Finanzschulden. Es schlug daher vor, in einer
Arbeitsgruppe gemeinsam mit dem RH, der OeBFA und der Buchhaltungsagentur
die aufgeworfenen Fragestellungen zu bearbeiten und gegebenenfalls umzusetzen.

Der &ffentliche Schuldenstand gemaR Maastricht wird in der EU-VO 475/2000, infolge der Umstellung auf ESVG
2010 abgeédndert durch EG VO 220/2014, definiert. Demnach ist der 6ffentliche oder Maastricht—Schuldenstand
die Summe der Nominalwerte aller am 31. Dezember des jeweiligen Jahres ausstehenden Verbindlichkeiten des
Staatssektors im Sinne der Volkswirtschaftlichen Gesamtrechnungen (VGR) mit Ausnahme jener Verbindlichkei-
ten, deren entsprechende Gegenwerte als Forderungen vom Staatssektor gehalten werden.

siehe Geschéftsbericht zur Erdffnungsbilanz des Bundes 2013 (Seite 47): ,Ab der Eroffnungsbilanz zum
1.Janner 2013 kommt es gegenliber dem Bundesrechnungsabschluss 2012 zu einer verdnderten Darstellung
der verrechneten Finanzschulden und Wahrungstauschvertrage, um eine Bilanzverlangerung zu vermeiden
und die Transparenz zu erhéhen. Die Finanzschulden des Bundes werden unter Beriicksichtigung der Schul-
den und Forderungen aus Wahrungstauschvertragen und den Forderungen aus den im Bundesbesitz befind-
lichen Wertpapieren dargestellt. Durch diese veranderte Darstellung ist auf einen Blick der Schuldenstand
des Bundes ersichtlich.”
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Aktive Finanzinstrumente
Bewertung

(1) Das BHG 20135 definiert als aktive Finanzinstrumente Vermogenswerte folgen-
der drei Kategorien:

bis zur Endfalligkeit gehaltene Finanzinstrumente,
zur VerdauRerung verfligbare Finanzinstrumente und
Wertpapiere der Republik Osterreich.

Veranlagungen sind in der Verrechnung einer Kategorie eindeutig zuzuordnen (§ 93
Abs. 1 BHG 2013). Fir jede dieser Kategorien bestehen eigene Bewertungsregeln.

Die Vermogenswerte der Kategorie , bis zur Endfélligkeit gehaltene Finanzinstru-
mente” waren mit ihren Anschaffungskosten zu bewerten. In der Folge war die
Differenz zwischen Anschaffungskosten und jenem Betrag, zu dem das Finanzinstru-
ment erfillt werden konnte, anteilig auf die Laufzeit zu verteilen. Zu berlcksichtigen
waren auch bonitatsbedingte Wertberichtigungen. Anderungen des Wertes
aufgrund von Wechselkursanderungen waren in der Fremdwahrungsumrechnungs-
ricklage zu verrechnen.

Die ,zur VerauBerung verfiigbaren Finanzinstrumente” waren mit den Anschaf-
fungskosten und in der Folge mit dem beizulegenden Zeitwert (,fair value”) zu
bewerten. Das ist jener Wert, zu dem ein Vermdgenswert zwischen sachverstandi-
gen, vertragswilligen und voneinander unabhéangigen Personen getauscht oder eine
Verpflichtung beglichen werden kann (§ 42 Abs. 7 BHV 2013).

Die im Eigenbesitz gehaltenen Bundesanleihen waren der Kategorie ,Wertpapiere

der Republik Osterreich“ zugeordnet und sinngemiR wie Finanzschulden zum
Nominalwert zu verrechnen.

§ 93 BHG 2013
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Ausweis in der Vermoégensrechnung und den Anhangstabellen

(2) Aktive Finanzinstrumente sind —in Abhangigkeit von ihrer Fristigkeit — im kurz—
oder im langfristigen Vermogen auszuweisen.®

Aktive Finanzinstrumente fanden sich in den Anhangstabellen 111.4.1 bis 111.4.6 zum
Bundesrechnungsabschluss. In der Kategorie ,bis zur Endfalligkeit gehaltene Finanz-
instrumente” waren auch

die Veranlagungen bei Rechtstragern, Ldndern und Banken mit einer Laufzeit
zwischen zwei und 365 Tagen sowie
die Stande der Hauptkonten des Bundes bei der OeNB sowie der BAWAG PSK

dargestellt. Liquide Mittel wie etwa Guthabenstande bei Banken sind allerdings
nicht als aktive Finanzinstrumente zu qualifizieren.

In der Vermogensrechnung waren die oben genannten Vermdgenswerte als liquide
Mittel ausgewiesen. Nach internationalen Rechnungslegungsvorschriften werden
unter liquiden Mitteln jedoch nur Sicht— und Termingelder bei Kreditinstituten
ausgewiesen®®, die in der Regel eine Laufzeit bis maximal drei Monate®” haben.

Die ordnungsgemalle Zuordnung von Vermdgenswerten war auch deshalb von
Bedeutung, weil diese je nach Kategorie unterschiedlich zu bewerten sind.

§ 59 Abs. 3 und 5 BHV 2013
vgl. Lidenbach/Hoffman/Freiberg, Haufe IFRS-Kommentar (2016), § 3 Rz 16, S. 136 und Rz 24, S. 141
vgl. Lidenbach/Hoffman/Freiberg, Haufe IFRS-Kommentar (2016), § 3 Rz 16, S. 137
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22.3

Der RH wies darauf hin, dass in der Vermogensrechnung Veranlagungen bei Rechts-
tragern und Landern, entgegen den internationalen Rechnungslegungsvorschriften,
den liquiden Mitteln zugeordnet waren, obwohl nur Veranlagungen bei Kreditinsti-
tuten als liquide Mittel zu qualifizieren wéaren. Der RH hielt weiters fest, dass nach
internationalen Rechnungslegungsvorschriften unter liquiden Mitteln nur solche mit
einer Laufzeit bis maximal drei Monaten auszuweisen sind und folglich Veranlagun-
gen mit einer langeren Laufzeit nicht darunterfallen.

In den Anhangstabellen zu den Abschlussrechnungen waren, wie der RH feststellte,
die kurzfristigen Veranlagungen bei Banken sowie die Guthaben auf den Hauptkon-
ten des Bundes bei der OeNB und der BAWAG PSK den aktiven Finanzinstrumenten
der Kategorie ,bis zur Endfalligkeit gehaltene Finanzinstrumente” zugeordnet. Diese
liquiden Mittel sind allerdings grundsatzlich nicht als aktive Finanzinstrumente zu
qualifizieren.

Der RH empfahl dem Finanzministerium, zur Erhéhung der Nachvollziehbarkeit und
Transparenz in der Vermogensrechnung unter den liquiden Mitteln nur Veranlagun-
gen mit einer Laufzeit bis zu drei Monaten auszuweisen und fir den Ausweis in der
Vermogensrechnung von kurzfristigen Veranlagungen bei Rechtstragern und
Landern eine Regelung zu treffen. Die Anhangstabellen zu den Abschlussrechnun-
gen wdren auf Basis der getroffenen Neuregelung anzupassen.

Hinsichtlich der Empfehlungen des RH zur Verrechnung und zum Ausweis von Aktiven
Finanzinstrumenten verwies das Finanzministerium auf seine Stellungnahme zu TZ 21.
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68

69

70

Zinsen, Agien und Disagien
Verrechnung und Ausweis in der Ergebnisrechnung

(1) Zinsen, Aufgelder (Agien) und Abgelder (Disagien) fir Finanzschulden sind peri-
odengerecht im Finanzergebnis netto zu verrechnen und auszuweisen.%®

Auf—und Abgelder sind auf die Laufzeit des zugrunde liegenden Finanzgeschafts zu
verteilen. Damit soll sichergestellt werden, dass die Finanzgeschafte jenem Finanz-
jahr zugeordnet werden, dem diese — unabhangig vom tatsachlichen Zahlungsfluss —
wirtschaftlich zuzurechnen sind.®®

Die Aufwendungen fur und die Ertrage aus Finanzschulden und Wahrungstauschvertra-
gen sind netto zu verrechnen und auszuweisen. Dazu wurden die im SAP Treasury brutto
gefiihrten Aufwands— und Ertragskonten mittels einer Uberleitungstabelle auf vordefi-
nierte Aufwandskonten in die Haushaltsverrechnung HV-SAP Ubergeleitet (siehe T2 12).7°

Die folgende Tabelle stellt das Finanzergebnis der Untergliederung 58 Finanzierungen,
Wahrungstauschvertrage im Finanzjahr 2019 dar:

Tabelle 9: Finanzergebnis der Untergliederung 58 Finanzierungen, Wahrungstauschvertrage im
Finanzjahr 2019

Ergsbnls- Aufwendungen Ertrage
Finanzergebnis RGN
in Mio. EUR
D.II Finanzaufwand 4.396,93 - -
piop  Aufwendungen 5.165,29 - -
aus Zinsen aus Finanzschulden
D.I1.01.01 Aufwendungen aus Zinsen in Euro 5.165,31 5.787,39 -622,09
Aufwendungen
D.11.01.02 aus Zinsen in fremder Wahrung -0,02 69,66 -69,67
Aufwendungen
D.I1.02 aus Zinsen aus Geldverbindlichkeiten -9,35 23,18 -32,53
zur Kassenstarkung
Sonstige Finanzaufwendungen -759,01 354,27 -1.113,27
Disagien/Agien Finanzschulden -768,60 311,11 -1.079,71
Dilos  Agien/Disagien ) -26,93 0,02 -26,94
Wéhrungstauschvertrige
Provisionen und Entgelte 13,81 13,81 -
Uibrige sonstige Aufwendungen/Ertrige 22,71 29,33 -6,62
Rundungsdifferenzen moglich Quelle: HIS; Darstellung: RH

§ 51 Abs. 2 BHV 2013 fir Finanzschulden, § 52 Abs. 4 BHV 2013 fur Wahrungstauschvertrage
§ 89 Abs. 2 BHG 2013 und § 37 Abs. 8 BHV 2013

Dies hatte zur Folge, dass die Untergliederung 58 Finanzierungen, Wahrungstauschvertrage in den Abschlussrech-
nungen nur Positionen fur Finanzaufwendungen, nicht aber fir Finanzertrage enthielt.
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Abweichend davon sind die Zinsen, Auf—und Abgelder fir aktive Finanzinstrumente
brutto auszuweisen.

Ausweis in der Vermogensrechnung (Abgrenzungen)

(2) Die zum Bilanzstichtag angefallenen Zinsen flr Finanzschulden und Wahrungs-
tauschvertrage, die noch nicht gezahlt worden sind, sowie Aufgelder (Agien) sind als
sonstige Verbindlichkeiten zu verrechnen; Abgelder (Disagien) als sonstige
Forderungen.

Die Regelung unterschied nicht zwischen Vorauszahlungen (Transitorien) und Rick-
stdnden (Antizipationen). Vielmehr wurden fir die periodengerechte Zuordnung
generell die Konten 2905.000 Aktive Rechnungsabgrenzung und 3905.000 Passive
Rechnungsabgrenzung verwendet, die in der Vermdgensrechnung unter den sonsti-
gen Forderungen und sonstigen Verbindlichkeiten ausgewiesen waren. Die Bezeich-
nung als aktive bzw. passive Rechnungsabgrenzung war jedoch in jenen Fallen
irrefGhrend, in denen der Zahlungsfluss (bei den Antizipationen) erst in der Zukunft
erfolgt. Die gewahlte Darstellung flhrte so zu einer Vermischung unterschiedlicher
Sachverhalte.” Die folgende Tabelle stellt die Abgrenzungen der Zinsen, Agien und
Disagien zum 31. Dezember 2019 dar:

Tabelle 10:  Abgrenzungen der Zinsen, Agien und Disagien zum 31. Dezember 2019

Transitorien Antizipationen
Vermogens- | (= aktive/passive (= sonstige
rechnung Rechnungs- Forderungen/

Abgrenzungen o :
abgrenzungen) | Verbindlichkeiten)

in Mio. EUR

Sonstige kurzfristige Forderungen

B.11.06 (nicht veranschlagt) 3.449,01
Aktive Rechnungsabgrenzung 3.449,01 3.050,74 398,27
Zinsen 67,16 398,27
B.1.06.03 Disagio (Finanzschulden) 2.776,11
Agio (Wéhrungstauschvertrdge) 0,09
Sonstiges (Wdhrungstauschvertrdge) 207,38
E.II.06 Sonstige kurzfristige Verbindlichkeiten -11.313,70
Passive Rechnungsabgrenzungen -11.313,70 -8.478,50 -2.835,20
Zinsen -29,05 -2.835,20
E.I.L06.03  Agio (Finanzschulden) -8.313,61
Disagio (Wéhrungstauschvertridge) -135,64
Sonstiges (Wéhrungstauschvertrdge) -0,19

Quelle: HIS, Darstellung: RH

Saliterer et al.: Externe Evaluierung der Haushaltsrechtsreform des Bundes; Arbeitspaket 3 — Doppisches
Haushaltswesen; April 2018; S. 51
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Im SAP Treasury waren die Abgrenzungen von Aufwendungen und Ertragen (Transi-
torien und Antizipationen) auf nur zwei Konten verrechnet, der Aktiven bzw. Passi-
ven Rechnungsabgrenzung. Zinsforderungen von 398,27 Mio. EUR und
Verbindlichkeiten fur Zinsen aus Bundesanleihen von 2.835,20 Mio. EUR waren
nicht als solche dargestellt, sondern innerhalb der Rechnungsabgrenzungsposten
ausgewiesen, wie die obige Tabelle veranschaulicht.

Im Haushaltsverrechnungssystem HV-SAP waren hingegen Vorauszahlungen (Tran-
sitorien) und Rickstdnde (Antizipationen), die mit entsprechenden Abgrenzungs-
kennzeichen erfasst wurden, nach Umbuchung durch die IT-Anwendung Accrual
Engine in der Vermdgensrechnung getrennt dargestellt.”? Damit setzte das Finanz-
ministerium eine Empfehlung des RH im Rahmen der Priifung der Abschlussrech-
nungen 2016 gemalk § 9 RHG™ um.”™

(3) Die haushaltsrechtlichen Vorschriften sahen nur fir den Ausweis der Zinsen sowie
der Auf- und Abgelder explizit eine Nettodarstellung vor, nicht aber fir die damit
verbundenen Forderungen und Verbindlichkeiten in der Vermogensrechnung.

(4) Die in der Vermogensrechnung auf die Laufzeit verteilten Auf- und Abgelder
(Agien und Disagien) waren grof3teils als langfristig zu qualifizieren, wurden aber
generell als kurzfristig ausgewiesen.

Die folgende Tabelle stellt die Fristigkeit der Abgrenzungen von Auf-und Abgeldern
(Agien und Disagien) zum 31. Dezember 2019 dar:

Tabelle 11:  Fristigkeit von Agien und Disagien zum 31. Dezember 2019

kurzfristig langfristig
Fristigkeit der Abgrenzungen von Agien/Disagien
in Mio. EUR
Aktive Rechnungsabgrenzung 30,34 2.953,24 2.983,58
Disagio (Finanzschulden) 29,45 2.746,66 2.776,11
Agio (Wéhrungstauschvertrdge) - 0,09 0,09
Sonstiges (Wéhrungstauschvertrdge) 0,89 206,49 207,38
Passive Rechnungsabgrenzung -66,11 -8.383,34 -8.449,44
Agio (Finanzschulden) -64,72 -8.248,90 -8.313,61
Disagio (Wéhrungstauschvertrége) -1,39 -134,25 -135,64
Sonstiges (Wdhrungstauschvertrége) - -0,19 -0,19
Rundungsdifferenzen moglich Quellen: HIS; SAP Treasury; Darstellung: RH

Verrechnungsanweisung des Bundesministeriums fir Finanzen betreffend die Verrechnung von Aufwendun-
gen und Ertragen aus Vorperioden abhangig vom Erfassungszeitpunkt bzw. Kenntnisnahme des Geschaftsfalls
(Aktenzahl BMF-111500/0039-11/11-HV/2018)

Bundesrechnungsabschluss 2016, Band 4b: Qualitat der Ergebnisrechnung; TZ 3 und 6

siehe auch eine Empfehlung im Endbericht zur Evaluierung der Haushaltsrechtsreform, Saliterer et al.: Externe
Evaluierung der Haushaltsrechtsreform des Bundes; Arbeitspaket 3 — Doppisches Haushaltswesen; April 2018; S. 52
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Die Darstellung der Auf— und Abgelder (Agien und Disagien) generell als kurzfristig
widersprach den haushaltsrechtlichen Bestimmungen, die eine Gliederung in kurz—
und langfristige Vermogensbestandteile bzw. kurz— und langfristige Fremdmittel in
der Vermogensrechnung vorsehen (§ 94 BHG 2013).

(5) Die periodengerechte Zuordnung von Zinsen sowie von Agien und Disagien war
technisch durch Fortschreibungsarten umgesetzt. Fortschreibungsarten enthielten
Informationen zu vordefinierten Bewegungen in der Buchhaltung. Insgesamt waren
wahrend der gegenstdndlichen Uberpriifung im SAP Treasury 164 Fortschreibungs-
arten fir die periodengerechte Zuordnung von Zinsen, Agien und Disagien definiert.
Eine Dokumentation zu den verschiedenen Fortschreibungsarten, deren Funktions-
weise und die hinterlegten Verrechnungslogiken war nicht vorhanden.

(6) Die ,Generelle Verrechnungsanordnung” der OeBFA sah vor, dass Disagien auch
bei vorzeitiger Kiindigung bzw. Beendigung eines Finanzgeschafts weiterhin auf die
urspringliche Laufzeit des Finanzgeschéafts abzugrenzen waren. Daflir war eine
eigene Fortschreibungsart mit der Bezeichnung ,GLAT” vorgesehen.

Der RH merkte an, dass im SAP Treasury Vorauszahlungen (Transitorien) und Rick-
stdnde (Antizipationen) in der Vermdgensrechnung jeweils nur auf einem Konto auf
der Aktiv— und Passivseite verrechnet wurden. Im Haushaltsverrechnungssystem
HV—SAP wurden Vorauszahlungen und Rickstande hingegen auf getrennten Konten
verbucht.

Der RH empfahl dem Finanzministerium die Systematik der Verrechnung von Transi-
torien und Antizipationen zu Uberarbeiten und diese bereits im SAP Treasury auf
unterschiedlichen, aussagekraftig bezeichneten Konten zu verrechnen, um einen
getrennten Ausweis in der Vermogensrechnung zu ermoglichen.

Weiters wies der RH darauf hin, dass die haushaltsrechtlichen Vorschriften eine
Nettodarstellung der Zinsen sowie der Auf— und Abgelder in der Ergebnisrechnung
vorsahen, fur die Vermogensrechnung war hingegen eine Bruttodarstellung
vorgesehen.

Der RH empfahl dem Finanzministerium, bei einer Novelle der haushaltsrechtlichen
Vorschriften eine einheitliche Brutto— bzw. Nettoverrechnung von Zinsen sowie von
Auf—und Abgeldern in der Ergebnis— und Vermdgensrechnung vorzusehen.

Der RH kritisierte zudem, dass —entgegen den haushaltsrechtlichen Bestimmun-
gen — die abgegrenzten Betrage an Auf— und Abgeldern generell im kurzfristigen
Vermdégen bzw. in den kurzfristigen Fremdmitteln ausgewiesen waren, obwohl diese
zu einem wesentlichen Teil Fristigkeiten von lber einem Jahr hatten und im langfris-
tigen Vermadgen auszuweisen waren.
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Der RH empfahl dem Finanzministerium, den korrekten Ausweis der Abgrenzungen
von Auf— und Abgeldern entsprechend ihrer Fristigkeit in der Vermogensrechnung
sicherzustellen.

Der RH hielt fest, dass die auf die Laufzeit eines Finanzgeschafts abgegrenzten Auf—
und Abgelder bei dessen vorzeitiger Tilgung bzw. Beendigung nicht aufgel6st
wurden.

Der RH empfahl dem Finanzministerium, Auf—und Abgelder, welche auf die tatsach-
liche Laufzeit eines Finanzgeschéfts abgegrenzt wurden, bei vorzeitiger Tilgung bzw.
Beendigung des Finanzgeschéfts entsprechend aufzulosen.

Der RH merkte an, dass die Funktionsweise und Buchungslogiken der einzelnen im
SAP Treasury festgelegten Fortschreibungsarten nicht dokumentiert waren, wodurch
der RH die jeweils hinterlegte Systematik nicht bei samtlichen abgrenzungsrelevan-
ten Fortschreibungsarten Gberprifen konnte.

Der RH empfahl der OeBFA und dem Finanzministerium, die Funktionsweise und
Systematik der einzelnen Fortschreibungsarten in die ,Generelle Verrechnungsan-
ordnung” aufzunehmen.

Hinsichtlich der Empfehlungen des RH zur Verrechnung und zum Ausweis von
Zinsen, Agien und Disagien verwies das Finanzministerium auf seine Stellungnahme
zu TZ21.

Die OeBFA sagte in ihrer Stellungnahme zu, dass die Funktionsweise und Systematik
der Fortschreibungsarten in Abstimmung mit dem Finanzministerium auf geeignete
Weise schriftlich dokumentiert werde.
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Spesen, Provisionen
sowie sonstige Aufwendungen und Ertrage

(1) Spesen und Provisionen im Zusammenhang mit der Finanzierungstatigkeit des
Bundes sind zum Zeitpunkt der Zahlung als sonstiger Finanzaufwand im Finanzer-
gebnis zu verrechnen und auszuweisen.”™ Auf eine periodengerechte Darstellung
wird dabei, in Anlehnung an das ESVG 2010, verzichtet: Demgemal sind Spesen und
Provisionen bei Begebung einer Finanzschuld in der Ergebnisrechnung in voller
Hohe als Aufwand und in der Finanzierungsrechnung in voller Hohe als Auszahlung
zu erfassen.” Diese Regelung gilt sowohl fir Finanzschulden, Wahrungstauschver-
trége als auch fir aktive Finanzinstrumente.

(2) In der Untergliederung 58 Finanzierungen und Wahrungstauschvertrage fielen
jedoch auch sonstige Aufwendungen und Ertrage an, die keinem Finanzgeschaft
direkt zuordenbar waren. Beispiele dafiir sind Rechtsanwaltskosten, Telekommuni-
kationsaufwand, Postgebihren und Depotgeblihren bei der OeNB. Derartige
Aufwendungen und Ertrdge waren nach den allgemeinen haushaltsrechtlichen
Vorschriften zur periodengerechten Erfassung in jenem Finanzjahr zu verrechnen,
dem sie wirtschaftlich zuzuordnen sind (§ 43 Abs. 7 BHV 2013 bzw. § 52 Abs. 5
BHV 2013). Diese Aufwendungen und Ertrdge waren von der Ausnahmebestim-
mung flr Provisionen und Spesen nicht umfasst.

(3) Die Uberleitung der Spesen, Provisionen sowie der sonstigen Aufwendungen und
Ertrage aus dem SAP Treasury in das Haushaltsverrechnungssystem HV—SAP erfolgte
netto. Der Nettoausweis in der Ergebnisrechnung war fir diese Falle nicht explizit
vorgesehen.

§ 43 Abs. 7 BHV 2013 flr aktive Finanzinstrumente, § 51 Abs. 3 BHV 2013 fur Finanzschulden und § 52 Abs. 5
BHV 2013 fur Wahrungstauschvertrage

Erlauterung 5 zu § 51 Abs. 3 BHV 2013
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Der RH hielt fest, dass sonstige Aufwendungen und Ertrage, die keinem Finanzgeschaft
direkt zuordenbar waren, nicht periodengerecht erfasst wurden. Dies widersprach
dem Prinzip der periodengerechten Darstellung von Aufwendungen und Ertragen.

Der RH empfahl der OeBFA gemeinsam mit der Buchhaltungsagentur, einen geeig-
neten Prozess zu entwickeln, um die periodengerechte Erfassung von sonstigen
Aufwendungen und sonstigen Ertragen zu gewdhrleisten.

Weiters stellte der RH fest, dass Spesen, Provisionen sowie sonstige Aufwendungen und
Ertrage netto in der Ergebnisrechnung dargestellt waren, obwohl die haushaltsrechtli-
chen Bestimmungen fir diese Falle keine explizite Ausnahme vom Bruttoprinzip vorsa-
hen. FUr Zinsen, Agien und Disagien hingegen war eine Nettoverrechnung geregelt.

Der RH empfahl dem Finanzministerium unter Einbindung des RH, die Verrechnung
und den Ausweis aller Aufwendungen und Ertrage im Zusammenhang mit Finanzie-
rungen des Bundes einheitlich zu regeln.

Die Buchhaltungsagentur sagte in ihrer Stellungnahme zu, dass sie die Empfehlung
des RH aufgreifen werde und gemeinsam mit der OeBFA einen geeigneten Prozess
zur Gewahrleistung der periodengerechten Erfassung von sonstigen Aufwendungen
entwickeln werde. Uberdies werde kiinftig vermehrt Augenmerk darauf gelegt, dass
die Verbuchung der Finanzgeschéfte im Ergebnishaushalt korrekt dargestellt werde.

Hinsichtlich der Empfehlungen des RH zur Verrechnung und zum Ausweis von
Spesen, Provisionen sowie sonstigen Aufwendungen und Ertrdgen verwies das
Finanzministerium auf seine Stellungnahme zu TZ 21.
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Interne und externe Kontrollen
von SAP Treasury

(1) Die regelméaRige Uberpriifung von SAP Treasury durch Interne Revisionen und
durch beauftragte Unternehmen war aufgrund der wichtigen Funktion bei der IT—
unterstitzten Durchfihrung des Schuldenmanagements des Bundes fiir den RH von
grundlegender Bedeutung.

(2) Die Interne Revision der OeBFA wurde —im Einklang mit dem BFinG’” — von
einem damit beauftragten Wirtschaftsprifungsunternehmen durchgefihrt. Im
Jahr 2015 Uberprifte das beauftragte Unternehmen die Systemumstellung auf SAP
Treasury in der OeBFA. Dazu zog es einen einschlagigen IT-Experten bei. Der Prifbe-
richt” dieses Experten enthielt insgesamt finf Empfehlungen, die weitgehend vom
Finanzministerium umzusetzen waren. Zwei wesentliche Empfehlungen davon
betrafen die Benutzerrechte und die Benutzerverwaltung.

Dieser Bericht lag der im Finanzministerium fir SAP Treasury zustandigen Abteilung
ihrer Auskunft nach nicht vor. Im Rahmen eines Jour fixe informierte die OeBFA das
Finanzministerium Uber die beiden Empfehlungen:

Eine Empfehlung betraf Benutzerrechte des Bundesrechenzentrums, die der IT—
Experte in Bezug auf das Produktivsystem der OeBFA als zu weitreichend und als
Risiko einstufte. Daher empfahl er die Einschrankung dieser ,,IT Super—User—Rechte”
des Bundesrechenzentrums. Diese Empfehlung setzte das Finanzministerium am
20. November 2015 um.

Bei der Anlage eines Benutzers oder einer Benutzerin war eine Kontrolle (z.B. der
Beantragung und der Anlage von Zugriffsrechten) durch ein ,Sechs—Augen—Prinzip”
zwischen OeBFA bzw. Buchhaltungsagentur, Finanzministerium und Bundesrechen-
zentrum eingerichtet. Die Bearbeitung und Dokumentation in den beteiligten Orga-
nisationen erfolgten zum Teil jedoch unterschiedlich. Durch das Fehlen eines
Ubergreifenden Ticketsystems war daher keine einheitliche und Itickenlose Nachvoll-
ziehbarkeit der Prozessschritte sichergestellt und dokumentiert. Der |T—Experte
empfahl daher die Einrichtung eines zentralen Ticketsystems, Uber das der komplette
Prozess der Benutzerverwaltung abzubilden war. Wahrend der gegenstandlichen
Gebarungstberprifung hatte das Finanzministerium ein entsprechendes techni-
sches Tool trotz laufend durchgefiihrter Marktbeobachtung noch nicht beschafft; es
begriindete dies mit einem unglnstigen Kosten—Nutzen—Verhaltnis der angebote-
nen Ticketsysteme.

§ 8 Abs. 3 BFinG

Sein Prifbericht stellte eine Anlage zum Revisionsbericht der OeBFA vom 25. November 2015 fir den Zeit-
raum Oktober 2014 bis Oktober 2015 dar.
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(3) Der Bundesminister fur Finanzen war gemall dem BFinG”® berechtigt, die Interne
Revision des Finanzministeriums mit der Prifung der OeBFA gegen Kostenersatz zu
beauftragen. Laut Auskunft des Finanzministeriums hatte die Interne Revision noch
keine Uberpriifung des SAP Treasury — weder bei der OeBFA noch bei der im Finanz-
ministerium fir SAP Treasury verantwortlichen Organisationseinheit — vorgenommen.

(4) Im Jahr 2019 Uberprifte die Interne Revision der Buchhaltungsagentur u.a. die
Prozesse im SAP Treasury, die in der Buchhaltungsagentur durchgefihrt wurden, und
legte dabei auch einen Schwerpunkt auf die Uberpriifung des IKS (siehe dazu auch TZ 18).8°

Der RH hob positiv hervor, dass die OeBFA eine Uberpriifung der Systemumstellung
auf SAP Treasury beauftragte. Der RH merkte jedoch an, dass dieser Revisionsbericht
der im Finanzministerium zustandigen Abteilung nicht vollstandig vorlag. Die OeBFA
informierte lediglich die zustandige Abteilung Uber jene Empfehlungen aus dem
Bericht, deren Umsetzung dem Finanzministerium oblag.

Der RH empfahl der OeBFA, alle Prifberichte in Bezug auf SAP Treasury der im
Finanzministerium fir dieses IT-Verfahren zustandigen Abteilung vollstandig zur
Verfligung zu stellen, damit diese einen daraus resultierenden Handlungsbedarf
rechtzeitig erkennen und diesem nachkommen kann.

Der RH vermerkte zudem, dass das Finanzministerium die Empfehlung aus dem
Revisionsbericht hinsichtlich der ,Einrichtung eines zentralen Ticketsystems”
aufgrund eines — nach den Angaben des Finanzministeriums — ungiinstigen Kosten—
Nutzen—Verhaltnisses des bestehenden Marktangebots nicht umgesetzt hatte.

Der RH empfahl dem Finanzministerium, fir die Anlage eines Benutzers oder einer
Benutzerin ein zentrales Ticketsystem —unter Beachtung von Kosten—Nutzen—
Gesichtspunkten — einzurichten.

Der RH stellte fest, dass die Interne Revision des Finanzministeriums eine Uberpri-
fung von SAP Treasury weder bei der OeBFA noch in der fiir SAP Treasury im Finanz-
ministerium zustandigen Organisationseinheit vorgenommen hatte.

Der RH empfahl dem Finanzministerium, eine Uberpriifung des IT-Verfahrens SAP
Treasury bzw. einzelner Anwendungen im Bereich der Finanzierungen durch die
Interne Revision zu veranlassen.

§ 8 Abs. 1 Z 4 BFinG
Prifbericht vom 28. August 2019
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Die OeBFA teilte in ihrer Stellungnahme mit, dass sie in Hinkunft alle Prifberichte in
Bezug auf SAP Treasury der fir das IT-Verfahren im Finanzministerium zustandigen
Abteilung zur Verfligung stellen werde.

Das Finanzministerium sagte in seiner Stellungnahme zu, die Integration der Benutzer-
verwaltung in das bestehende Ticketsystem zu prifen. Im Fall einer technischen
Realisierbarkeit werde dies umgesetzt.

Zu einer Uberprifung des IT-Verfahrens SAP Treasury bzw. einzelner Anwendungen
verwies das Finanzministerium auf die Erlauterungen zum BFinG. Daraus gehe hervor,
dass der Finanzminister im Rahmen seiner Einschaurechte auch die Interne Revision
des Finanzministeriums im Sinne einer Konzernrevision mit Prifungshandlungen beauf-
tragen konne. Der Prifungsumfang gehe Uber die Kontrollrechte geméals § 8 Z 2 BFinG
hinaus und umfasse Prifungsthemen wie Interne Kontrollsysteme, Corporate Gover-
nance oder Strategieumsetzung aus einer gesamthaften Sicht im Sinne einer Konzern-
revision. § 8 Abs. 1 Z 4 BFinG stelle klar, dass das Kostentragungsprinzip auch fir
KontrollmaRnahmen der Internen Revision des Finanzministeriums gelte, da die Prif-
felder sich ursachlich aus der Verantwortung der Gesellschaft gegenliber dem Finanz-
minister als Eigentimervertreter ergeben wirden.

Aus der klaren Abgrenzung der Revisionstatigkeiten, namlich Interne Revision des
Finanzministeriums als Konzernrevision versus Innenrevision der OeBFA als Kontroll-
instrument der Geschéftsfiihrung, ergebe sich, dass die Uberpriifung eines IT-Verfah-
rens bzw. einzelner Bereiche davon in den Zustandigkeitsbereich der Innenrevision
der OeBFA fielen.

Ergdnzend teilte das Finanzministerium dazu mit, dass die Interne Revision des
Finanzministeriums beabsichtige, dem Finanzminister die Aufnahme der OeBFA in
den nachsten Jahresprufungsplan vorzuschlagen.

Der RH hob erneut hervor, dass die Interne Revision des Finanzministeriums bislang
eine Uberpriifung von SAP Treasury weder bei der OeBFA noch in der fir
SAP Treasury im Finanzministerium zustdndigen Organisationseinheit durchfihrte.
Flr Letztere war die Interne Revision des Finanzministeriums jedenfalls zustandig.
Der RH nahm die Absicht der Internen Revision des Finanzministeriums, eine Prifung
der OeBFA fir den nachsten Jahresprifungsplan vorzuschlagen, zur Kenntnis. Er
wies jedoch darauf hin, dass seine Empfehlung auf eine Prifung des Einsatzes von
SAP Treasury in der OeBFA bzw. in der im Finanzministerium fir SAP Treasury zustan-
digen Organisationseinheit gerichtet war. Eine Organisationsprifung der OeBFA im
Sinne einer Konzernrevision war nicht Gegenstand der Empfehlung des RH. Er blieb
deshalb bei seiner Empfehlung, eine Uberpriifung des IT-Verfahrens SAP Treasury
bzw. einzelner Anwendungen im Bereich der Finanzierungen durch die Interne
Revision vorzunehmen.
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Exkurs: Finanzierung von Landern
und sonstigen Rechtstragern

(1) Die OeBFA ist gesetzlich ermachtigt®, nach Aufforderung des Finanzministeriums
im Namen und auf Rechnung des Bundes unter Beachtung der Ziele gemaR § 2
BHG 2013, flr (sonstige) Rechtstrager und Lander Finanzgeschéafte in Form von
Kreditoperationen, Wahrungstauschvertragen und Veranlagungen der Kassenmittel
durchzufihren. Dies erforderte jeweils zwei getrennte Rechtsgeschafte, die
Aufnahme einer Finanzschuld durch den Bund und eine Darlehensgewahrung des
Bundes an den Rechtstrdger oder das Land.

Die Verrechnung dieser Finanzgeschafte hat gemall § 99 BHG 2013 gesondert von
den Abschlussrechnungen und Vorbelastungen®? des Bundes zu erfolgen.

Dafiir war im SAP Treasury ein Sonderverrechnungskreis (Buchungskreis 56 Rechtstra-
gerfinanzierungen) eingerichtet. Dieser Sonderverrechnungskreis war —dem § 99
BHG 2013 folgend — nicht in den Abschlussrechnungen des Bundes enthalten. Dadurch
waren in den Abschlussrechnungen weder die Forderungen des Bundes gegeniber den
Rechtstragern oder Ldndern noch die entsprechenden Finanzschulden ausgewiesen.

Informationen zu den Finanzierungen der Rechtstrager und der Lander enthielt der
Zahlenteil des Bundesrechnungsabschlusses (Tabellen [11.7.19 bis 111.7.46).

(2) Mit 1. Janner 2020 trat die Voranschlags— und Rechnungslegungsverordnung
2015 (VRV 2015) in Kraft. Diese verpflichtete die Lander und Gemeinden zur Fihrung
eines doppischen Rechnungswesens. Darlehen des Bundes waren gemall den
Bestimmungen der VRV 2015 in der Vermogensrechnung der Lander als Verbindlich-
keit darzustellen. Die Vermogensrechnung des Bundes wies jedoch keine korrespon-
dierende Forderung aus.

(3) Im Eigenbesitz gehaltene Wertpapiere der Republik Osterreich wurden auch zur
Finanzierung von Rechtstragerdarlehen verauRert. Gewinne bzw. Verluste aus dem
Abgang dieser Wertpapiere waren als Agio bzw. Disagio dargestellt und wurden
— wie auch die bereits bestehenden Agien und Disagien aus der erstmaligen Anschaf-
fung der Wertpapiere — ber die urspringliche Laufzeit periodengerecht verteilt.
Die haushaltsrechtlichen Bestimmungen sahen bei der VerdauRerung von Vermo-
genswerten eine sofortige Erfassung des Verkaufsergebnisses (Erlds abzlglich Buch-
wert) in der Ergebnisrechnung vor. Agien und Disagien waren demnach aufzulosen,
sobald das zugrunde liegende Finanzgeschaft nicht mehr bestand.

§ 2 BFinG
§8§ 95 bis 97 BHG 2013
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Der RH wies darauf hin, dass die Verrechnung der von der OeBFA fiir Rechtstrager
und Lander durchgefihrten Finanzgeschéafte im SAP Treasury in einem eigenen
Sonderverrechnungskreis erfolgte und — wie im BHG 2013 vorgesehen —nicht in den
Abschlussrechnungen des Bundes enthalten war. Demgegenlber sah die VRV 2015
far Ladnder und Gemeinden einen Ausweis der entsprechenden Verbindlichkeiten
gegenliber dem Bund in ihrer Vermdgensrechnung vor.

Der RH empfahl dem Finanzministerium, im Hinblick auf die von der OeBFA fir
Rechtstrager und Lander durchgefihrten Finanzgeschafte eine Angleichung der
Regelungen von BHG 2013 und VRV 2015 zu prifen und gegebenenfalls bei Vorbe-
reitung einer Novelle des Bundeshaushaltsgesetzes zu bericksichtigen, um gesamt-
staatlich einen konsistenten Ausweis der Finanzschulden auf Ebene des Bundes, der
Lander und der Gemeinden sicherzustellen.

Der RH stellte fest, dass VerauRerungsergebnisse aus dem Abgang von im Eigenbe-
sitz gehaltenen Bundesanleihen Uber die urspriingliche Laufzeit der Bundesanleihen
in der Ergebnisrechnung verteilt waren und nicht unmittelbar nach dem Abgang der
Wertpapiere ergebniswirksam erfasst wurden. Dies galt ebenso flr Agien und Disagien
aus der urspringlichen Anschaffung. Dies widersprach dem Grundsatz der perioden-
gerechten Zuordnung von Aufwendungen und Ertragen in der Ergebnisrechnung.

Der RH empfahl dem Finanzministerium, die Verrechnungssystematik im SAP
Treasury dahingehend anzupassen, dass VerduRerungsergebnisse von im Eigenbe-
sitz gehaltenen Bundesanleihen und dazugehorige Agien bzw. Disagien bereits zum
Abgangszeitpunkt vollstandig ergebniswirksam erfasst werden.

Hinsichtlich der Empfehlungen des RH zur Verrechnung und zum Ausweis von
Finanzierungen der Rechtstrdager und der Lander verwies das Finanzministerium auf
seine Stellungnahme zu TZ 21.
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Schlussempfehlungen

Zusammenfassend empfahl der RH:

Bundesministerium fir Finanzen

(1)

Die Buchungstexte der aus dem SAP Treasury Ubergeleiteten Belege waren
im Haushaltsverrechnungssystem HV—SAP mit eindeutigen Kennzeichen zu
versehen. (TZ 13)

Die Anhangstabellen zum Bundesrechnungsabschluss fir die aktiven Finanz-
instrumente (Tabellen 111.4) sollten ebenfalls automatisch erstellt werden,
sodass kunftig samtliche Anhangstabellen automatisiert zur Verflgung
stehen. (TZ 16)

Die Rollenbeschreibung fir die Buchhaltungsagentur im Rollen— und Berech-
tigungskonzept flr SAP Treasury wdre — entsprechend der ihr zugeordneten
Aufgaben — anzupassen. (TZ 18)

Die technischen Moglichkeiten der Einrichtung einer automatischen Sperre
von Benutzerinnen und Benutzern im SAP Treasury nach maximal drei Mona-
ten der Inaktivitat waren zu prifen. (TZ 18)

In Abstimmung mit dem RH waére eine Darstellungsform fiir die im Eigenbesitz
gehaltenen Bundesanleihen auszuarbeiten, die zu einer hdheren Transparenz
in der Vermogensrechnung fuhrt. (TZ 21)

Zur Erhéhung der Nachvollziehbarkeit und Transparenz in der Vermogens-
rechnung waren unter den liquiden Mitteln nur Veranlagungen mit Laufzei-
ten bis zu drei Monaten auszuweisen und flir den Ausweis von kurzfristigen
Veranlagungen bei Rechtstragern und Landern in der Vermoégensrechnung
eine Regelung zu treffen. Die Anhangstabellen zu den Abschlussrechnungen
waren auf Basis der getroffenen Neuregelung anzupassen. (TZ 22)

Die Systematik der Verrechnung von Transitorien und Antizipationen wére zu
Uberarbeiten und diese auch im SAP Treasury auf unterschiedlichen, aussage-
kraftig bezeichneten Konten zu verrechnen, um einen getrennten Ausweis in
der Vermdgensrechnung zu ermdglichen. (TZ 23)

Bei einer Novelle der haushaltsrechtlichen Vorschriften ware eine einheitli-
che Brutto— bzw. Nettoverrechnung von Zinsen, Auf— und Abgeldern in der
Ergebnis— und Vermogensrechnung vorzusehen. (TZ 23)
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In der Vermdgensrechnung ware der korrekte Ausweis der Abgrenzungen von
Auf—und Abgeldern entsprechend ihrer Fristigkeit sicherzustellen. (TZ 23)

Auf-und Abgelder, welche auf die tatsachliche Laufzeit eines Finanzgeschafts
abgegrenzt wurden, waren bei dessen vorzeitiger Tilgung bzw. Beendigung
entsprechend aufzulésen. (TZ 23)

Die Verrechnung und der Ausweis aller Aufwendungen und Ertrage im Zusam-
menhang mit Finanzierungen des Bundes wéren einheitlich zu regeln. (TZ 24)

Fir die Anlage eines Benutzers oder einer Benutzerin wdre ein zentrales
Ticketsystem —unter Beachtung von Kosten—Nutzen—Gesichtspunkten —
einzurichten. (TZ 25)

Eine Uberprifung des IT-Verfahrens SAP Treasury bzw. einzelner Anwendun-
gen im Bereich der Finanzierungen durch die Interne Revision wdre zu veran-
lassen. (TZ 25)

Im Hinblick auf die von der OeBFA flir Rechtstrager und Lander durchgefihr-
ten Finanzgeschafte ware eine Angleichung der Regelungen von BHG 2013
und VRV 2015 zu prifen und gegebenenfalls bei Vorbereitung einer Novelle
des Bundeshaushaltsgesetzes zu berlcksichtigen, um gesamtstaatlich einen
konsistenten Ausweis der Finanzschulden auf Ebene des Bundes, der Lander
und der Gemeinden sicherzustellen. (TZ 26)

Die Verrechnungssystematik im SAP Treasury ware dahingehend anzupas-
sen, dass VerauRRerungsergebnisse von im Eigenbesitz gehaltenen Bundesan-
leihen und dazugehodrige Agien bzw. Disagien bereits zum Abgangszeitpunkt
vollstandig ergebniswirksam erfasst werden. (TZ 26)

Osterreichische Bundesfinanzierungsagentur Ges.m.b.H.

(16)

(17)

In der ,,Generellen Verrechnungsanordnung” waren auch Regelungen fir die
Verbuchung der Finanzgeschéafte im Ergebnishaushalt zu treffen. (TZ 11)

Alle Prifberichte in Bezug auf SAP Treasury waren der im Finanzministerium
far dieses IT-Verfahren zustandigen Abteilung vollstandig zur Verfigung zu
stellen, damit diese einen daraus resultierenden Handlungsbedarf rechtzeitig
erkennen und nachkommen kann. (TZ 25)
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Bundesministerium fir Finanzen;
Osterreichische Bundesfinanzierungsagentur Ges.m.b.H.

(18)

(19)

Die Einhaltung der gesetzlich vorgegebenen Limite bei der Begriindung von
Finanzschulden wére im IT-Verfahren SAP Treasury — unter Bericksichtigung
von Kosten—Nutzen—Uberlegungen — systemintegriert sicherzustellen. (TZ 11)

Die Funktionsweise und Systematik der einzelnen Fortschreibungsarten ware
in die ,Generelle Verrechnungsanordnung” aufzunehmen. (TZ 23)

Buchhaltungsagentur des Bundes

(20)

Es ware sicherzustellen, dass Zahlungen nicht von denselben Bediensteten
vollzogen werden kénnen, die im betreffenden Gebarungsfall Buchungen
durchgefiihrt haben. Im Sinne des § 22 Abs. 3 und Abs. 7 BHV 2013 ware dies
organisatorisch—technisch sicherzustellen und zu evaluieren, wie diese Funk-
tionstrennung in der Buchhaltungsagentur konkret — innerhalb der zustandi-
gen Abteilung oder in Form einer abteilungsibergreifenden Lésung — unter
Beachtung der Wirtschaftlichkeit, ZweckmaRigkeit und Sparsamkeit umge-
setzt werden kann. (TZ 18)

Die Durchfiihrung manueller Uberweisungen im Zahlungssystem ohne voran-
gegangene Buchung im SAP Treasury ware Uber eine interne Dienstanwei-
sung explizit auf konkret begriindete Félle (z.B. bei Ausfall des SAP Treasury) zu
beschranken. Dabei wére fir diese Félle auch die verpflichtende Durchfiihrung
besonderer (nachgdngiger) Kontrollmanahmen schriftlich festzulegen. (TZ 18)

Fur die Aufgaben und Tatigkeiten der Buchhaltungsagentur im SAP Treasury
wdren eine eigene Dienstanweisung bzw. entsprechende Prozessbeschrei-
bungen zu erstellen. Die Dokumente waren allen Mitarbeiterinnen und Mitar-
beitern, die diese Informationen zur Erflllung ihrer Aufgaben bendtigen,
zuganglich zu machen. (TZ 18)

Die Unterschriftenproben fiir die Zeichnungsberechtigten des Hauptkontos
des Bundes bei der Oesterreichischen Nationalbank waren regelméafRig zu
kontrollieren und aktuell zu halten. (TZ 19)

Osterreichische Bundesfinanzierungsagentur Ges.m.b.H.;
Buchhaltungsagentur des Bundes

(24)

Zur Sicherstellung einer nachvollziehbaren Dokumentation wére die Ablage
relevanter Unterlagen in der IT-Anwendung SAP Treasury einheitlich zu
regeln. (TZ 11)
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Rechnungshof
Osterreich

Wien, im Juni 2020
Die Prasidentin:

Dr. Margit Kraker



Anhang 1

Finanzmarktspezifische Risiken

Marktrisiko
Das Marktrisiko birgt die Gefahr der Verringerung des Marktwerts abgeschlossener
Finanzgeschafte als Folge einer negativen Marktentwicklung. Zum Marktrisiko
gehoren die auf dem Finanzmarkt auftretenden Risiken wie z.B. das
Zinsanderungsrisiko oder das Fremdwahrungsrisiko.

Unter dem Zinsanderungsrisiko versteht man die Gefahr, dass der mit einem
Finanzgeschaft verbundene Zinssatz aufgrund kiinftiger Marktentwicklung vom
Marktzins abweicht und zu einer Verringerung der erwarteten Zinsergebnisgrofie
fahrt.

Dem Fremdwahrungsrisiko unterliegen alle Transaktionen, deren Vereinbarungen
eine offene und ungesicherte Wechselkurskomponente beinhalten.

Kreditrisiko
Unter dem Kreditrisiko versteht man die Gefahr, dass der Kreditnehmer die ihm
vertraglich gewdhrten Kredite nicht oder nicht vollstandig zurlickzahlen kann
oder will. Auch bei Veranlagungen verbleibt stets ein unvermeidbares Risiko,
dass der veranlagte Betrag nicht vollstandig zurlckgezahlt werden kann.

Liquiditatsrisiko
Unter dem Liquiditatsrisiko der Republik Osterreich versteht man die Gefahr,
dass der Bund seinen Zahlungsverpflichtungen nicht jederzeit nachkommen kann
und die erforderlichen Mittel nicht sofort oder nur zu schlechten Konditionen am
Markt beschafft werden kénnen.

Operationelles Risiko
Unter dem operationellen Risiko versteht man die Gefahr eines Verlustes
aufgrund von Unangemessenheit oder eines Versagens interner Prozesse,
Systeme oder Menschen sowie von unvorhersehbaren externen Ereignissen. Das
operationelle Risiko beinhaltet das Rechtsrisiko, das Gefahren aus fehlerhafter
oder ungenauer Vertragsgestaltung oder etwa der Nichtdurchsetzbarkeit von
Ansprlchen birgt.

Reputationsrisiko
Unter dem Reputationsrisiko versteht man die Gefahr, dass durch die 6ffentliche
Berichterstattung Gber Transaktionen und Geschéftspartner oder Uber bestimmte
Geschéftspraktiken die Reputation der Republik Osterreich negativ beeinflusst
wird.

74



Anhang 2

Bewertungsregeln fir Finanzierungen, aktive Finanzinstrumente und liquide Mittel

Zusammenfassung der Bewertungsregeln fiir Geschaftsfalle im Bereich Finanzierungen des Bundes

Finanzschulden Wahrungstauschvertrage aktive Finanzinstrumente liquide Mittel
aktive Finanzinstrumente:
Ein Vertrag, der gleichzeitig beim Bund zu einem finanziellen Vermogens-
wert und bei einem Dritten zu einer finanziellen Verbindlichkeit oder
einem Eigenkapitalinstrument fuihrt (§ 43 BHV 2013, Erlauterung 4).
Definition Wertpapiere der bis zur Endfalligkeit zur VerduBerung
Republik Osterreich gehaltene aktive verfiigbare aktive
(Eigenquote) Finanzinstrumente Finanzinstrumente
Alle Geldverbindlich-  Wahrungstauschvertrage = Eigenquote: Aktive Alle origindren Liquide Mittel
keiten des Bundes, sind Vertrage, die zum Im Eigenbesitz Finanzinstrumente finanziellen bestehen aus
die Verfligungsmacht = Austausch von Zinsen gehaltene mit festen oder Vermogenswerte, Kassen und
Uber Geld verschaf- bzw. Kapitalbetragen Wertpapiere der bestimmbaren die beiihrem Bankguthaben
fen, z.B. Aufnahme abgeschlossen werden Republik Osterreich.  Zahlungen sowie erstmaligen Ansatz sowie
von Darlehen gegen  (§ 52 Abs. 1 BHV 2013). einer festen Laufzeit, = als solche bestimmt kurzfristigen
die Hingabe von fur welche der Bund  wurden. Termineinlagen
Schatzscheinen, tatséchlich beabsich- (vgl. ErIRV 480
Schuldverschreibun- tigt und dartber BIgNR 24. GP).
gen oder Kontokor- hinaus die Fahigkeit
rentkrediten (§ 78 hat, diese bis zu ihrer
Abs. 1 BHG 2013). Endfalligkeit zu halten.
Ansatz/ Nominalwert gemeinsam mit dem Nominalwert Anschaffungskosten Nominalwert
Bewertung Grundgeschaft; (sinngemaR wie (inkl. Agien/Disagien)
Forderung: Nominalwert; = Finanzschulden)
Verbindlichkeit:
Ruckzahlungsbetrag
Fremdwdhrung tatsdchlicher Umrechnungskurs
Folgebewertung Nominalwert bonitatsabhangige Neubewertungs- Nominalwert
Wertberichtigungen  riicklage

im Finanzergebnis

Fremdwdhrung mit dem Referenzkurs der Europdischen Zentralbank zum Stichtag umzurechnen, Fremdwdéhrungsumrechnungsrticklage (FWRL)
Zinsen periodengerecht periodengerecht periodengerecht im Finanzergebnis, sonstige Forderung periodengerecht
im Finanzergebnis im Finanzergebnis netto, im
netto, sonstige sonstige Finanzergebnis
Verbindlichkeiten Verbindlichkeiten
Aufgelder periodengerecht im periodengerecht im periodengerecht im periodengerecht im Finanzergebnis, periodengerecht
Finanzergebnis netto, = Finanzergebnis netto, Finanzergebnis netto, Finanzvermogen im
sonstige sonstige sonstige Forderungen (Teil der Anschaffungskosten) Finanzergebnis
Verbindlichkeiten Verbindlichkeiten
Abgelder periodengerechtim periodengerecht im periodengerecht im periodengerecht im Finanzergebnis, periodengerecht
Finanzergebnis netto, = Finanzergebnis netto, Finanzergebnis netto, Finanzvermogen im
sonstige Forderungen  sonstige Forderungen sonstige (Teil der Anschaffungskosten) Finanzergebnis
Verbindlichkeiten
Spesen nicht auf die Laufzeit  nicht auf die Laufzeit nicht auf die Laufzeit zu verteilen, zum Zeitpunkt der Zahlung im nicht auf die
und Provisionen zu verteilen, zu verteilen, Finanzergebnis Laufzeit zu
zum Zeitpunkt zum Zeitpunkt verteilen, zum
der Zahlung als der Zahlung als Zeitpunkt der
sonstiger sonstiger Zahlung als
Finanzaufwand Finanzaufwand Aufwand
Fremdwahrungs- bei Verdnderung bei Veranderung bei Veranderung Anderungen aufgrund = Anderungen aufgrund = Anderungen
umrechnungs- einer in fremder einer in fremder einer in fremder von Wechselkurs- von Wechselkurs- aufgrund von
riicklage Wahrung begebenen  Wahrung begebenen Wahrung begebenen | dnderungen anderungen Wechselkurs-
Finanzschuld; Finanzschuld; Finanzschuld; in der FWRL in der FWRL anderungen
im Nettovermdgen im Nettovermégen im Nettovermdégen in der FWRL
keine Veranderung wegen Absicherung Auflésung der Fremdwahrungsriicklage
mit Wahrungstauschvertragen bei VerauRerung oder Abgang
Ausweis kurzfristige, kurzfristige, sinngemal wie Ausweis nicht geregelt; liquide Mittel
in der Vermogens-  langfristige langfristige Finanzschulden zu kurz—bzw. langfristiges Finanzvermogen
rechnung Finanzschulden Finanzschulden verrechnen, Ausweis
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(gemeinsam mit
Grundgeschaft)

nicht umfasst; kurz—
bzw. langfristiges Ver-
mogen

Quellen: BHG 2013, BHV 2013; Darstellung: RH
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