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Mangel beim Risikomanagementsystem der Stadt Wien

Die Sicherheit der IT-Systeme ist flr die offentliche Verwaltung wesentlich. Fur
Angelegenheiten im Bereich Informations- und Kommunikationstechnologie (IKT)
sind bei der Stadt Wien die Magistratsdirektion — Geschaftsbereich Organisation
und Sicherheit (MD-0S) sowie die Magistratsabteilung 01 — Wien Digital (MA 01)
der Geschaftsgruppe Innovation, Stadtplanung und Mobilitdt zustdndig. Die MA
01 ist Rechenzentrum und zentraler Dienstleister fur IKT-Services der Stadt Wien;
etwa auch im Bereich der Trinkwasserversorgung, der Wiener Berufsrettung und
der Wiener Spitaler. 2024 hatte die MA 01 rund 91.000 PCs und Notebooks sowie
10.000 Server zu betreuen. Fur Sachkosten der IT-Sicherheit zahlte sie im Jahr
2024 insgesamt 17,05 Millionen Euro aus. Der Rechnungshof stellt in seinem heute
veroffentlichten Bericht ,,Management der IT-Sicherheit und Digitalisierungsstrategie
der Stadt Wien” fest, dass die MA 01 zahlreiche MaRnahmen fir die IT-Infrastruktur
setzte. Umfassenderen Handlungsbedarf sah er im Bereich Risikomanagement.
Geprift wurden die Jahre 2021 bis 2024.

Risikomanagement dezentral organisiert

Die Stadt Wien machte keine konkreten Vorgaben zur Ausgestaltung des
Risikomanagements in den Dienststellen. Es oblag den Dienststellenleitungen
selbst, ein internes Risikomanagementsystem einzurichten. Die Stadt hatte
keinen zusammenfassenden Risikobericht. Hinzu kommt: Die Dienststellen waren
untereinander zu wenig vernetzt. Ein Risikomanagement-Leitfaden stammte aus
dem Jahr 2015 und wurde seither weder erganzt noch aktualisiert.

Der Rechnungshof empfahl der Stadt Wien, ein zweckmaRiges und geeignetes, am
Stand der Technik orientiertes Risikomanagementsystem einzufiihren. Ein zur Zeit
der Prifung vorliegendes Reformkonzept fir eine Weiterentwicklung im Bereich
Risikomanagement erachten die Priferinnen und Prifer als zweckmaRige Grundlage.
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Vorbereitung auf Krisensituation

Die MA 01 selbst verwaltete ihre Risiken Gber ein Risikomanagement-Tool. Darin
waren mit Stand November 2024 insgesamt 107 Risiken und 625 MaRnahmen
erfasst. Flr einen Cyber-Angriff hatte die MA 01 eine Checkliste flr einen Befall
von Schadsoftware (Malware) erarbeitet, ein Notfallplan fehlte jedoch. Laut MA 01
waren entsprechende Malknahmen in Planung. Ein weitere Kritikpunkt: Bei einer
Krisenlbung zur Bewaltigung eines Cyber-Angriffs im Jahr 2023 wurden keine
externen Ansprechpartner miteinbezogen, obwohl in Krisensituationen eine rasche
und klare Kommunikation auch mit externen Stellen erforderlich ist.

Externer Personaleinsatz stieg

Die MA 01 setzte im Jahr 2024 internes Personal im Ausmal von umgerechnet
1.115 Vollzeitstellen und externes Personal im Ausmafl von rund einer Million
Personenstunden (das entspricht rund 500 Vollzeitstellen) ein. Die externen
Personenstunden stiegen deutlich an —um rund 28 Prozent gegentber 2021. Weil
nachteilige Abhadngigkeiten von externen Dienstleistern entstehen konnten, sieht
der Rechnungshof diese Entwicklung kritisch. Zudem liegt das Durchschnittsalter
der Bediensteten der MA 01 bei rund 46 Jahren — etwa ein Drittel war mindestens
55 Jahre alt. Wegen bevorstehender Pensionierungen hat die MA 01 eine Reihe von
MaRnahmen zur Deckung des kiinftigen Personalbedarfs getroffen.

Wettbewerb der Bieter

Der Rechnungshof stellt anerkennend fest, dass die Stadt Wien bereits vor
der — verspdteten — nationalen Umsetzung der NIS-2-Richtlinie (Richtlinie tUber
MaRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union)
mit einem vorbereitenden Programm zur Umsetzung der zu erwartenden
Anforderungen begonnen hatte. Fir die Pilotphase dieses Programms beauftragte
die Stadt Wien einen externen Dienstleister aus einem Rahmenvertrag zur IT-
Sicherheit, der 2022 nach einem Verhandlungsverfahren ohne Bekanntmachung
mit nur einem Bieter abgeschlossen worden war. Der Magistrat begriindete die
technische Alleinstellung des Dienstleisters vorwiegend mit dem in der bisherigen
Zusammenarbeit erworbenen Wissen des Unternehmens (ber organisatorische
und interne Abldufe sowie mit der Aufrechterhaltung der Kontinuitat. Aus Sicht des
Rechnungshofes ist ein Verfahren mit 6ffentlicher Bekanntmachung zu bevorzugen,
weil so der Wettbewerb der Bieter bestmdglich gewahrleistet wird.

Presseinformation zum Bericht ,,Management der [T-Sicherheit und Digitalisierungsstrategie
der Stadt Wien” vom 23. Janner 2026



	Mängel beim Risikomanagementsystem der Stadt Wien
	Risikomanagement dezentral organisiert
	Vorbereitung auf Krisensituation
	Externer Personaleinsatz stieg
	Wettbewerb der Bieter


