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KURZFASSUNG

Priifungsziel

Weiterentwicklung
der ELAK/SAP-Kop-
pelung

Wirkungsbereich des Bundesministeriums fiir Finanzen

Internes Kontrollsystem in der Haushaltsverrechnung
des Bundes; Follow-up-Uberpriifung

Das BMF setzte die Empfehlungen des RH, die dieser im Jahr 2012
zum Internen Kontrollsystem in der Haushaltsverrechnung des
Bundes abgegeben hatte, teilweise um. Es entwickelte den Daten-
austausch zwischen Elektronischem Akt und dem Haushaltsver-
rechnungssystem des Bundes zur Vermeidung der Doppelerfassung
von Daten (ELAK/SAP-Koppelung) weiter und nahm notwendige
Anderungen bzw. Verbesserungen in der Haushaltsverrechnung im
Zusammenhang mit der Erfassung des Obligos vor. Es erfolgten
auch organisatorische Verbesserungen bei der Verwaltung der Per-
sonenstammdaten.

Nicht umgesetzt war die Verankerung des Prinzips der minimalen
Rechte in den haushaltsrechtlichen Bestimmungen des Bundes, das
hei3t die Beschrinkung von Berechtigungen der Mitarbeiter auf
das zur Erfiillung ihrer Aufgaben erforderliche MaB. Auch das Sys-
tem des Geschéftspartners fiir das Kreditoren- und Debitorenma-
nagement hatte das BMF noch nicht eingefiihrt, wenngleich hiefiir
Mitte 2014 ein Umsetzungsprojekt gestartet wurde. Nur teilweise
umgesetzt wurden MaBnahmen hinsichtlich einer Verbesserung der
Risikoanalyse, IT-Sicherheit und IT-Entwicklung.

Ziel der Follow-up-Uberpriifung zum Internen Kontrollsystem (IKS)
in der Haushaltsverrechnung des Bundes war es, die Umsetzung von
Empfehlungen zu beurteilen, die der RH bei einer vorangegangenen
Gebarungsiiberpriifung gegeniiber dem BMF abgegeben hatte. (TZ 1)

Das BMF setzte die Empfehlung des RH, die ELAK/SAP-Koppe-
lung unter Beachtung der Kosten-Nutzen-Aspekte weiterzuentwi-
ckeln, im Zusammenhang mit der Einfiihrung der e-Rechnungen
(1. Janner 2014) im Bund um. Einlangende e-Rechnungen sowie
im HV-System erfasste Belege konnten nunmehr vollstindig work-
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flow—unterstiitzt bearbeitet werden, indem Priifungs- und Geneh-
migungsvermerke sowie Zahlungsinformationen (Statusmeldungen)
automatisch zwischen dem ELAK und dem HV-System iibertragen
wurden. Die ELAK/SAP-Koppelung kam aber nicht flichendeckend
in allen Bundesministerien zum Einsatz. (TZ 2)

Die Empfehlung des RH, auf das System des Geschéftspartners umzu-
stellen, um die Mingel im Kreditoren- und Debitorenmanagement
(insbesondere Doppel- und Mehrfacherfassungen) nachhaltig zu
beseitigen, setzte das BMF nicht um. Allerdings lief zur Zeit der Geba-
rungsiiberpriifung ein diesbeziigliches Projekt mit geplanter Umstel-
lung auf das neue Geschiftspartnersystem bis Mitte 2016. (TZ 3)

Das BMF setzte in Zusammenarbeit mit der Buchhaltungsagentur
des Bundes (BHAG) organisatorische MaBnahmen zur Verbesse-
rung der Verwaltung der Personenstammdaten; insbesondere rich-
tete die BHAG eine eigene Abteilung fiir das Stammdatenmanage-
ment ein und fiihrte Datenbereinigungsaktionen durch. Damit war
die Empfehlung des RH teilweise umgesetzt. Weiterhin offen waren
programmtechnische MaBnahmen, wie die Einfiihrung von Muss-
feldern (z.B. fiir Firmenbuchnummer, Vereinsregisternummer oder
UID-Nummer) zur programmtechnischen Priifung der Eindeutigkeit.
Solche MaBnahmen wiaren im Zuge der Einfiihrung des Geschifts-
partnersystems zwingend erforderlich. Es bestanden nach wie vor
Mingel im Kreditoren- und Debitorenmanagement aufgrund von
Mehrfacherfassungen — z.B. die von der BHAG im September 2014
festgestellten 20.000 Duplikate auf Basis der UID-Nummer. (TZ 4)

Die Empfehlung des RH, dafiir zu sorgen, dass die BHAG gemeinsam
mit den Personenstammdaten auch Zahlungsverbote zentral verwal-
tet, setzte das BMF nicht um. Zahlungsverbote wurden weiterhin
nicht zentral, sondern von den anordnenden Organen in Koopera-
tion mit der BHAG verwaltet. Dadurch konnte nach wie vor nicht
gewihrleistet werden, dass Zahlsperren bei allen relevanten Kon-
ten eines Kreditors gesetzt bzw. auch fiir kiinftige Geschiftsbezie-
hungen beriicksichtigt wurden. (TZ 5)

Ebenfalls nicht umgesetzt hatte das BMF die Empfehlung des RH,
das Geschiftspartnersystem auch im Hinblick auf die Aufrechnung
von Verbindlichkeiten und Forderungen des Bundes einzufiihren.
Nach wie vor war eine generelle Aufrechnung zwischen Debitoren-
und Kreditorentransaktionen aufgrund der unterbliebenen Einfiih-
rung des Geschiftspartnersystems nicht moglich und fehlte eine
elektronische Abfragemoglichkeit von Abgabenriickstinden. (TZ 6)
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In Umsetzung der Empfehlung des RH waren nunmehr pauschale
Vormerkungen (sogenannte Mittelreservierungen) im Zusammen-
hang mit Auszahlungsanordnungen nicht mehr moglich, weil die
Phase ,,Verpflichtung* (,,0bligo“) nur bei Erfassung eines konkreten
Kreditors im Zuge einer Mittelbindung/Bestellung angesprochen
werden konnte. (TZ 7)

Auch die Empfehlung des RH, die Phase ,,Verpflichtung“ der voran-
schlagswirksamen Verrechnung im Hinblick auf eine klare Trennung
von Budgetplanung, Budgetsteuerung (Mittelreservierung) und ope-
rativer Verrechnung (Mittelbindung) zu bereinigen, setzte das BMF
durch die klare Definition von Obligos um. Am Jahresende offenge-
bliebene Verpflichtungen konnten nunmehr identifiziert und auto-
matisch auf das Folgejahr vorgetragen werden. (TZ 8)

Indem das BMF die Barcode-Methode anbot und technisch ent-
sprechend unterstiitzte, setzte es die Empfehlung des RH um, eine
moderne, bundesweit einheitliche Methode zur Inventarisierung von
Anlagegegenstinden einzufiihren. (TZ 9)

Die Anzahl der Einzel-Zeichnungsberechtigungen war von Juli 2011
bis Dezember 2014 von 6.502 auf 5.647 gesunken, die Anzahl der
zeichnungsberechtigten Personen hingegen im selben Zeitraum von
54 Personen fiir 980 Bundeskonten auf 60 Personen fiir 903 Bundes-
konten gestiegen. Jeder Zeichnungsberechtigte war fiir die Zeichnung
eines beschrinkten Kreises von Bundeskonten berechtigt, woraus
eine groBe Zahl von Einzel-Zeichnungsberechtigungen resultierte.
Die Empfehlung des RH war daher nur teilweise umgesetzt; die
Anzahl der Zeichnungsberechtigten war immer noch zu hoch, um
dem Prinzip der minimalen Rechte zu entsprechen. (TZ 10)

Die Empfehlung des RH, die haushaltsrechtlichen Bestimmungen
um das Prinzip der minimalen Rechte zu erginzen, um alle Prin-
zipien des IKS im Haushaltsrecht zu verankern, setzte das BMF
nicht um. Entsprechende Novellen im Haushaltsrecht waren nicht
erfolgt. (TZ 11)

Unter Einbeziehung externer Experten fiihrte das BMF eine Risiko-
analyse der Prozesse der Haushaltsverrechnung durch und iiber-
arbeitete die Rollenbeschreibungen, auch erginzte es teilweise die
HV-Rollenbeschreibungen um zulédssige Transaktionen. Allerdings
erstellte das BMF kein rollenbasiertes Berechtigungskonzept. Die
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diesbeziigliche Empfehlung des RH war daher nur teilweise umge-
setzt. (TZ 12)

Die Empfehlung des RH, die Dokumentation des Firefighter-Ein-
satzes zu vereinheitlichen, setzte das BMF um, indem es die Einsitze
mit dem GRC-Tool! von SAP standardisiert protokollierte. (TZ 13)

Nur teilweise setzte das BMF die Empfehlung des RH um, eine
Risikoanalyse der Transaktionen durchzufiihren und darauf auf-
bauend Firefighter-Protokolle nach spezifischen Aufgabenstellungen
auszuwerten. Das BMF wertete die Firefighter-Einsédtze zwar grund-
sétzlich aus, aber nicht nach spezifischen Aufgabenstellungen basie-
rend auf einer Risikoanalyse. Eine eigene Firefighter-Benutzer-
gruppe fiir risikolose Transaktionen richtete das BMF nicht ein, weil
die Auswertung risikobehafteter Transaktionen mit dem GRC-Tool
nunmehr moglich war. (TZ 14)

Weiterhin offen war die Empfehlung des RH, die Anlage und Ver-
waltung von Rollen durch den Einsatz geeigneter Rollenverwal-
tungstools zu vereinfachen. Zwar entwickelte das BMF fiir die Rol-
lenverwaltung einen Bericht, der die Arbeit der BHAG erleichterte.
Der Bericht verhinderte aber nicht die mehrfache Zuordnung gleich-
artiger Rollen an einen Benutzer; auch kamen bei der Rollenverwal-
tung keine Rollenverwaltungstools zum Einsatz. (TZ 15)

Entgegen der Empfehlung des RH, dass vor der Produktivsetzung
eines Programms Mitarbeiter der Bundesrechenzentrum GmbH
(BRZ GmbH) alle Anderungen im Sourcecode (Programmecode)
inhaltlich kontrollieren sollten, unterblieb diese Kontrolle. In die-
sem Zusammenhang war jedoch der Einsatz der SAP Code Inspec-
tor-Software zur Uberpriifung des Sourcecodes hinsichtlich ausge-
wihlter Befehle anzuerkennen. (TZ 16)

Ebenfalls offen geblieben war die Empfehlung des RH, bei jeder Zah-
lungsanordnung fiir eine taggenaue zeitliche Zuordnung auch das
Valutadatum der Bankiiberweisung zu speichern. Dies sollte — im
Hinblick auf die Umsetzung der zweiten Etappe der Haushaltsrechts-
reform — ein korrektes Zusammenspiel der Haushaltsrechnungen
des Bundes (Finanzierungs-, Ergebnis- und Vermégensrechnung)
gewihrleisten. Die Vorgangsweise zur Zeit der Gebarungsiiberprii-
fung konnte hingegen — mangels Erfassung des Valutadatums in der
Finanzierungsrechnung — nicht gewéhrleisten, dass alle Zahlungen

1 GRC steht fiir Governance, Risk and Compliance.
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der korrekten Periode zugeordnet wurden. Daher waren nach wie
vor Unterschiede zwischen der Finanzierungs- und Vermogensrech-
nung des Bundes hinsichtlich der Verinderung der liquiden Mittel
moglich bzw. wahrscheinlich. Eine periodengerechte Verbuchung
war aber fiir die Umsetzung des im Zuge der Haushaltsrechtsreform
verankerten Grundsatzes einer moglichst getreuen Darstellung der
finanziellen Lage des Bundes essenziell. (TZ 17)

Kenndaten zum IKS in der Haushaltsverrechnung des Bundes

wichtigste Rechtsgrundlagen Bundes-Verfassungsgesetz (B-VG) BGBL. Nr. 1/1930 i.d.F. BGBL. I
Nr. 1/2008

Art. 13 Abs. 2 und 3 B-VG: Ziele der Haushaltsfiihrung
Art. 51 und 51b B-VG: Erstellung des Bundesvoranschlags, iiber- und
aulRerplanmaRige Ausgaben

Haushaltsrechtliche Vorschriften

Bundeshaushaltsgesetz 2013 (BHG 2013), BGBL. Nr. 139/2009 i.d.g.F.
Bundeshaushaltsverordnung 2013 (BHV 2013), BGBL. II Nr. 266/2010
Rechnungshofgesetz 1948 (RHG), BGBL. Nr. 144/1948 i.d.g.F.
Rechnungslegungsverordnung 2013 (RLV 2013), BGBL. Nr. 148/2013

Stand Stand Verdanderung

Vermégensrechnung 2014 31.12.2013 31.12.2014 2013 : 2014
in Mrd. EUR in %
Aktiva 90,182 87,415 - 2,767 -31
Langfristiges Vermdgen 73,667 72,071 - 1,596 -2,2
Kurzfristiges Vermogen 16,515 15,344 -1,171 -71
Passiva 90,182 87,415 - 2,767 -31
Nettovermdgen - 140,591 - 148,327 - 7,736 +55
Langfristige Fremdmittel 188,051 198,770 + 10,719 +5,7
Kurzfristige Fremdmittel 42,722 36,972 - 5,750 - 13,5

Voranschlagsvergleichsrechnungen 2014

Finanzierungshaushalt in Mrd. EUR Ergebnishaushalt in Mrd. EUR
Einzahlungen 71,463 Ertrage 69,882
Auszahlungen 74,653 Aufwendungen 78,932
Nettofinanzierungssaldo - 3,189 Nettoergebnis - 9,050

Quelle: Bundesrechnungsabschluss 2014

Priifungsablauf und 1 (1) Der RH tiberpriifte im November 2014 beim BMF und der Buchhal-

-gegenstand tungsagentur des Bundes (BHAG) die Umsetzung von Empfehlungen,
die er bei einer vorangegangenen Gebarungsiiberpriifung zum Thema
sInternes Kontrollsystem in der Haushaltsverrechnung des Bundes*
abgegeben hatte. Der in der Reihe Bund 2012/10 ver6ffentlichte Bericht
wird in der Folge als Vorbericht bezeichnet.
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Weiters hatte der RH zur Verstarkung der Wirkung seiner Empfehlungen
deren Umsetzungsstand bei den tiberpriiften Stellen nachgefragt. Das
Ergebnis dieses Nachfrageverfahrens hatte er in seinem Bericht Reihe
Bund 2013/13 veréffentlicht.

(2) Zu dem im Mai 2015 iibermittelten Priifungsergebnis nahmen die
BHAG im Juni 2015 und das BMF im August 2015 Stellung. Die Bun-
desrechenzentrum GmbH (BRZ GmbH) teilte dem RH im August 2015
mit, dass ihre Stellungnahme in jener des BMF enthalten sei. Der RH
erstattete seine GegenduBerungen im September 2015.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 5) empfohlen, den
Datenaustausch zwischen Elektronischem Akt (ELAK) und dem Haus-
haltsverrechnungssystem (HV-System) des Bundes zur Vermeidung der
Doppelerfassung von Daten (ELAK/SAP-Koppelung?) unter Beachtung
der Kosten-Nutzen-Aspekte weiterzuentwickeln, so dass jeder Bear-
beitungsschritt nur in einem System (ELAK oder HV-System) erfolgen
muss und automatisch auch im jeweils anderen System durch Daten-
austausch ersichtlich ist. Die ELAK/SAP-Koppelung erméglicht eine
Verlinkung aus dem HV-System zu ELAK-Belegen sowie einen Aus-
tausch von Statusmeldungen zwischen den Systemen.

(2) Das BMF hatte im Nachfrageverfahren mitgeteilt, dass die gefor-
derte ELAK/SAP-Koppelung im BKA umgesetzt sei. Seitens der tibrigen
Ressorts seien keine Initiativen hinsichtlich einer Anbindung des ELAK
an das HV-System bekannt. Ein GroBteil der nachgeordneten Dienst-
stellen verfiige liber keinen ELAK.

(3) Wie der RH nunmehr feststellte, erfolgte durch Einfiithrung der e-
Rechnung am 1. Jinner 2014 im Zuge der Vereinheitlichung von IKT-
Losungen und IT-Verfahren? auch eine Weiterentwicklung der ELAK/
SAP-Koppelung. Einlangende e-Rechnungen sowie im HV-System
erfasste Belege konnten vollstindig workflow-unterstiitzt bearbeitet
werden, indem Priifungs- und Genehmigungsvermerke sowie Zah-
lungsinformationen (Statusmeldungen) automatisch zwischen dem
ELAK und dem HV-System tibertragen wurden.

Die ELAK/SAP-Koppelung kam nunmehr neben dem BKA auch im
BMG, BMVIT und teilweise im BMLFUW zum Einsatz. Zur Zeit der
Gebarungsiiberpriifung war dariiber hinaus eine Implementierung im
BMEIA, BMFEJ, BMJ und im BMWFW (Bereich Wirtschaft) in Diskus-

2 auch: ELAK/HV-Koppelung

3 im Zuge der Umsetzung des Bundesgesetzes, mit dem IKT-Losungen und IT-Verfah-
ren bundesweit konsolidiert werden (IKT-Konsolidierungsgesetz), BGBL. I Nr. 35/2012
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sion. Fiir eine flichendeckende Nutzung der Koppelung wire ein ebenso
flichendeckender ELAK-Einsatz erforderlich.

2.2 Das BMF setzte die Empfehlung des RH um, indem es die ELAK/SAP-
Koppelung im Zusammenhang mit der Einfiihrung der e-Rechnungen
im Bund weiterentwickelte. Allerdings wies der RH darauf hin, dass
die ELAK/SAP-Koppelung nicht flichendeckend in allen Bundesmi-
nisterien zum Einsatz kam.

Kreditoren- und Debitorenmanagement

Anlage und Verwal- 3.1 (1) Der RH hatte dem BMF zur Beseitigung der Schwachstellen im
tung von Kreditoren- Kreditoren- und Debitorenmanagement (insbesondere Doppel- und
und Debitorenstamm- Mehrfacherfassungen) in seinem Vorbericht (TZ 11) empfohlen, auf
daten das System des Geschéftspartners umzustellen. Dieser kann mehrere

Eigenschaften, insbesondere die des Kreditors und Debitors, gleichzei-
tig annehmen. Der Geschéaftspartner sollte eindeutige Identifikations-
merkmale aufweisen. Bei der Uberleitung der bestehenden Personen-
stammdaten auf das Geschiftspartner-System wére darauf zu achten,
dass alle bisher verwendeten Kreditoren- und Debitorenkonten einer
Person nur einem Geschiftspartner zugewiesen werden.

(2) Das BMF bestitigte im Nachfrageverfahren seine zum Vorbericht
abgegebene Stellungnahme, wonach die beabsichtigten Umsetzungs-
maBnahmen fiir eine Neuorganisation des Kreditoren- und Debito-
renmanagements fiir 2014 nach Abschluss der Haushaltsrechtsreform
geplant seien.

(3) Der RH stellte nunmehr fest, dass seit Mitte 2014 im BMF ein Pro-
jekt zur Einfiihrung des Geschéftspartnersystems lief, mit dem die im
Nachfrageverfahren angekiindigte Neuorganisation des Kreditoren-
und Debitorenmanagements erfolgen sollte. Laut Angaben des BMF
sollte aus dem bereits vorliegenden Grobkonzept und Lastenheft bis
zum Ende des ersten Quartals 2015 ein Pflichtenheft bzw. ein Ange-
bot durch die BRZ GmbH erstellt werden. Das BMF legte dem RH das
Lastenheft in der Version von Juni 2014 vor, nicht jedoch das urspriing-
lich bis Ende 2014 geplante Pflichtenheft. Die Umstellung auf das
neue System sei nicht — wie im Nachfrageverfahren mitgeteilt — im
Jahr 2014 erfolgt, sondern nunmehr bis Mitte 2016 geplant. Im Zuge
dessen sei auch eine Anbindung an 6ffentliche Register (darunter ins-
besondere das Unternehmensregister und das Personenstandsregister)
vorgesehen.
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3.2

3.3

3.4

4.1

Das BMF setzte die Empfehlung des RH nicht um, weil das Kreditoren-
und Debitorenmanagement nicht durch das Geschéftspartnersystem
abgelost war.

Der RH empfahl daher dem BMF, das Projekt zur Umsetzung eines
Geschiftspartnersystems ziigig voranzutreiben bzw. umzusetzen, um
die Méngel im Kreditoren- und Debitorenmanagement (insbesondere
Doppel- und Mehrfacherfassungen) nachhaltig zu beseitigen bzw. die
fiir eine moglichst genaue Darstellung der finanziellen Lage des Bundes
erforderliche Datenqualitét sicherzustellen.

In seiner Stellungnahme erliuterte das BMF, dass es an der Erstellung
eines Pflichtenhefts bzw. Angebots seitens der BRZ GmbH zur Umset-
zung der Einfiihrung des neuen Objekts ,Geschiftspartner” arbeite.
Aufgrund der Komplexitiit der technischen Umsetzung und der starken
Auswirkung auf die implementierten Geschdftsprozesse im HV-System
sowie der budgetdiren Situation rechne das BMF mit einer Produktiv-
setzung nicht vor Mitte 2016.

Angesichts der Tatsache, dass sich das BMF nach wie vor in der Pla-
nungs—, aber noch nicht in der Umsetzungsphase des Projekts zur Ein-
fiihrung des Geschiftspartnersystems befindet, bekréftigte der RH seine
Empfehlung, das Projekt ziigig voranzutreiben.

(1) Der RH hatte dem BMF im Vorbericht (TZ 11) weiters empfoh-
len, bei der Verwaltung der Personenstammdaten sowohl programm-
technische als auch organisatorische Verbesserungen vorzunehmen.
Darunter fielen die Verwendung von Mussfeldern (z.B. fiir Firmen-
buchnummer, Vereinsregisternummer oder UID-Nummer) zur pro-
grammtechnischen Priifung der Eindeutigkeit, die Bereinigung von
Doppel- und Mehrfacherfassungen sowie die zentrale Anlage der Kre-
ditoren- und Debitorenkonten. Hiefiir sollte in der BHAG eine eigene
Stelle fiir ein Kreditoren- und Debitorenmanagement mit eigens dafiir
abgestellten Mitarbeitern unter Nutzung der vorhandenen Personal-
ressourcen geschaffen werden.

(2) Das BMF hatte dazu im Nachfrageverfahren mitgeteilt, dass die
zentrale Pflege der Personenkonten durch die BHAG im Zuge der Haus-
haltsrechtsreform umgesetzt worden sei.

(3) a) In Bezug auf organisatorische Verbesserungen stellte der RH
nunmehr fest, dass die BHAG im Juli 2014 eine eigene Abteilung fiir
das Stammdatenmanagement (Kreditoren- und Debitorenmanagement)
mit 13 Mitarbeitern eingerichtet hatte. Diese Abteilung war sowohl fiir
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die Freigabe von Neuanlagen und Anderungen der Kreditoren- und
Debitorenstammdaten als auch fiir die Benutzerverwaltung im HV-
System verantwortlich.

Im Rahmen der Umsetzung der zweiten Etappe der Haushaltsrechtsre-
form* nahm die BHAG Datenbereinigungsaktionen in Zusammenar-
beit mit der BRZ GmbH vor. Von Juli 2011 bis September 2012 ermit-
telte die BHAG Duplikate insbesondere anhand der UID-Nummer bzw.
pflegte diese Nummer nach. AuBerdem schrieb die BHAG Firmen gezielt
an, um die Kreditorenstammdaten zu priifen bzw. bestétigen zu lassen.
Von damals rd. 110.000 Kreditorenstammséitzen versah sie 10.855 mit
einem Loschkennzeichen. Bei einer neuerlichen Analyse der Stamm-
sitze im September 2014 ermittelte die BHAG weitere 20.000 Dupli-
kate auf Basis der UID-Nummer. Davon sollen laut BHAG ca. 8.600
bis Ende Juni 2015 geldscht werden.

b) Programmtechnische Verbesserungen hatte das BMF nicht vorge-
nommen.

Das BMF setzte in Zusammenarbeit mit der BHAG die Empfehlung des
RH teilweise um, indem sie organisatorische MaBnahmen zur Verbes-
serung der Qualitit der Personenstammdaten setzte (z.B. eine eigene
Abteilung fiir Stammdatenmanagement in der BHAG schuf, Datenbe-
reinigungsaktionen durchfiihrte).

Programmtechnische MaBnahmen, wie die Einfiihrung von Muss-
feldern, fehlten allerdings nach wie vor. Diese wéren aber im Zuge
der Einfilhrung des Geschiftspartnersystems zwingend erforderlich
(siehe TZ 3).

Der RH wies neuerlich kritisch auf die Madngel im Kreditoren- und
Debitorenmanagement aufgrund von Mehrfacherfassungen hin — z.B.
die von der BHAG im September 2014 festgestellten 20.000 Duplikate
auf Basis der UID-Nummer.

Er empfahl daher der BHAG, weitere organisatorische Mafnahmen zu
setzen, beispielsweise die Definition bzw. Erfassung von eindeutigen
Kriterien (z.B. Firmenbuchnummer, Gewerberegisternummer, Vereinsre-
gisternummer, Sozialversicherungsnummer), damit Doppel- und Mehr-
facherfassungen vermieden werden kénnen, und die Bereinigungen
— insbesondere im Hinblick auf die notwendige Datenmigration in das
geplante Geschéftspartnersystem (siehe TZ 3) — fortzusetzen.

4 Umstellung auf ein neues HV-System ,P2H“
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Dem BMF gegeniiber wiederholte der RH die Empfehlung, programm-
technische MaBnahmen zu setzen, wie die Einfithrung von Mussfeldern,
anhand derer die Eindeutigkeit der Daten {iberpriift werden kann.

Die BHAG teilte in ihrer Stellungnahme mit, dass die mit Juli 2014
neu gegriindete Abteilung Stammdatenmanagement im ersten Halb-
jahr 2015 eine weitere schwerpunktmdBige Aktion zur Bereinigung von
vorhandenen Kreditoren— und Debitorenduplikaten gesetzt habe. Dabei
seien Duplikate mit einer Buchungssperre versehen und zur Loschung
vorgemerkt worden. Die Sperre der Kreditoren solle mit Ende Juni 2015,
jene der Debitoren mit Ende September 2015 abgeschlossen werden.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 12) empfohlen,
dafiir zu sorgen, dass die BHAG gemeinsam mit den Personenstamm-
daten auch Zahlungsverbote® zentral verwaltet, weil das parallele Fiih-
ren von Evidenzlisten iiber Zahlungsverbote in den Bundesministe-
rien ineffizient war. Die zentrale Verwaltung auch der Zahlungsverbote
sollte die Sicherheit erh6hen, dass Zahlungsverbote berticksichtigt wer-
den, und die Gefahr reduzieren, dass der Bund an Kreditoren, die sich
in einem Insolvenzverfahren befinden, weitere Zahlungen leistet.

(2) Das BMF hatte im Nachfrageverfahren auf seine Stellungnahme zum
Vorbericht verwiesen, wonach mangels einer technischen Losungsmég-
lichkeit (eindeutige Regeln lassen sich nicht definieren) die Aktualisie-
rung von Zahlungsverboten nur den jeweiligen anweisenden Organen®
zugeordnet oder der BHAG als zentrale Aufgabe iibertragen werden
konne.

(3) Wie der RH nunmehr feststellte, hatte die BHAG eine eigene Abtei-
lung fiir das Stammdatenmanagement eingerichtet (siche TZ 4), in der
sie die Personenstammdaten zentral verwaltete. Die bisherige Vor-
gangsweise in Bezug auf Zahlungsverbote hatte die BHAG beibehal-
ten: Sie informierte die haushaltsleitenden Organe tiber Zahlungsver-
bote und setzte Buchungssperren beim Kreditor. Die haushaltsleitenden
Organe hielten die Zahlungsverbote in Evidenz.

Das BMF setzte die Empfehlung des RH nicht um: Zahlungsverbote
wurden weiterhin nicht zentral, sondern von den anordnenden Organen
in Kooperation mit der BHAG verwaltet. Dadurch konnte nach wie
vor nicht gewihrleistet werden, dass Zahlsperren bei allen relevanten

5 Zahlungsverbote gingen beispielsweise aus Insolvenzfillen, abgetretenen oder ver-
pfandeten Forderungen sowie Aufrechnungen hervor.

6§ 5 Abs. 1 BHG 2013: anordnende Organe
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Konten eines Kreditors gesetzt bzw. auch fiir kiinftige Geschéftsbezie-
hungen beriicksichtigt wurden.

Der RH empfahl daher dem BMF neuerlich, fiir eine zentrale Verwal-
tung der Zahlungsverbote in der BHAG zu sorgen, um inshesondere die
Gefahr zu reduzieren, dass der Bund an Kreditoren, die sich in einem
Insolvenzverfahren befinden, weitere Zahlungen leistet.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 13) empfoh-
len, das Geschéftspartnersystem nicht nur zur Vermeidung von Dop-
pel- und Mehrfacherfassungen einzufiihren, sondern auch, um die
gemaB § 71 Abs. 5 BHG 1986 (nunmehr § 111 Abs. 5 BHG 2013) bzw.
§ 39 BHV 2009 (nunmehr § 100 BHV 2013) vorgesehene Aufrechnung
vornehmen zu kénnen.

AuBerdem hatte der RH im Hinblick auf mégliche Aufrechnungen von
Abgabenschulden und den damit erforderlichen Eilnachrichtenverfah-
ren zur Priifung eines Abgabenriickstands durch die BHAG empfoh-
len, zur Verwaltungsvereinfachung und Beschleunigung des Verfahrens
eine elektronische Abfragemoglichkeit im Rahmen des HV-Systems
einzurichten (TZ 13). Die elektronische Abfragemoglichkeit sollte nur
die Existenz eines Abgabenriickstands, nicht dessen Hohe, prifen. Auf
dieser Information aufbauend kénnte die BHAG dann nach Ermittlung
der Hohe der Abgabenschuld die Aufrechnung vornehmen. Andernfalls
konnte die Zahlung ohne Eilnachrichtenverfahren und ohne Setzen
einer Zahlsperre sofort erfolgen, was den Zahlungsprozess beschleu-
nigen wiirde.

(2) Das BMF hatte im Nachfrageverfahren auf seine Stellungnahme
zum Vorbericht verwiesen, wonach die automatisationsunterstiitzte
Einrichtung eines Eilnachrichtenverfahrens mit einer Zugriffsberech-
tigung eines Buchhalters auf das Verfahren der Abgabeneinhebung
zwar versucht, aber von den Steuerexperten des BMF als nicht mach-
bar eingestuft worden sei.

(3) a) Der RH stellte nunmehr fest, dass Aufrechnungen laut BMF
nach Mitteilung des jeweiligen anordnenden Organs und innerhalb
der Detailbudgets erfolgten. Dies geschah jedoch nicht im Rahmen
der Nutzung des Geschiftspartnersystems, das sich zur Zeit der Geba-
rungsiiberpriifung erst in der Planungsphase befand (siehe TZ 3). Erst
die Einfiihrung des Geschiftspartnersystems wiirde eine automations-
unterstiitzte Aufrechnung ermdéglichen.
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6.2

6.3

b) Die BHAG initiierte von Anfang Jinner bis Ende November 2014
30.945 Eilnachrichtenverfahren zur Abklarung, ob eine Aufrechnung
gegen Abgabenschulden méglich wire. Daraus resultierten 677 Auf-
rechnungen mit einem Gesamtvolumen von rd. 4,5 Mio. EUR. Im
Rahmen seiner jiahrlichen Uberpriifung gemif § 9 RHG stellte der RH
regelmiBig fest, dass Eilnachrichtenverfahren teilweise nicht vorge-
nommen bzw. nicht dokumentiert wurden.”

Laut Angaben des BMF befinde sich im Zusammenhang mit dem Eil-
nachrichtenverfahren ein durchgédngiger elektronischer Prozess in Pla-
nung. Damit wiirden Abgabenriickstdnde bei den Finanzéimtern abge-
fragt und innerhalb kiirzester Zeit (eine Stunde) von einem Mitarbeiter
des betroffenen Finanzamts beantwortet. Eine Umsetzung sei im ersten
Quartal 2015 geplant.

Das BMF setzte die Empfehlungen des RH nicht um, weil sowohl eine
generelle Aufrechnung zwischen Debitoren- und Kreditorentransakti-
onen aufgrund der unterbliebenen Einfithrung des Geschiftspartner-
systems nach wie vor nicht méglich war als auch eine elektronische
Abfragemoglichkeit von Abgabenriickstinden fehlte.

Der RH empfahl daher dem BMF neuerlich, das Geschiftspartnersystem
auch deshalb einzufiihren, um die im BHG 2013 und der BHV 2013
vorgesehenen Aufrechnungen vornehmen zu kénnen und einen dazu
erforderlichen Geschéiftsprozess festzulegen. Weiters empfahl er dem
BMF, den geplanten elektronischen Prozess zur Abfrage von Abgaben-
riickstdnden rasch umzusetzen und dabei sicherzustellen, dass Eilnach-
richtenverfahren gemif den haushaltsrechtlichen Vorschriften vorge-
nommen und dokumentiert werden sowie das Verfahren beschleunigt
wird.

Laut Stellungnahme des BMF arbeite es an der Optimierung des Eil-
nachrichtenverfahrens und dessen IT-Unterstiitzung. Es sei ein durch-
gingiger elektronischer Prozess geplant, bei dem die BHAG eine Anfrage
an das zustindige Finanzamt richte und das IT-Verfahren Abgaben-
einhebung eine Riickmeldung gebe. Mit der Einfiihrung des Objekts
»@Geschiftspartner® wiirden neben den Aufrechnungen mit offenen Steu-
erschulden auch alle iibrigen Aufrechnungen IT-unterstiitzt durchge-
fiihrt. Eine Aufrechnung iiber Untergliederungsgrenzen hinwegq sei aber
nicht mdglich, da die Dienststellen gegeniiber dem Geschiftspartner
einzeln und nicht als Organisationseinheit Bund auftreten wiirden.

7 siehe z.B. Bundesrechnungsabschluss fiir das Jahr 2013; Textteil Band 2 TZ 33, S. 188
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6.4 Nachdem in der Planung des BMF beziiglich eines durchgingigen elek-

7.1

tronischen Prozesses zur Aufrechnung von Forderungen und Verbind-
lichkeiten die Aufrechnung iiber Untergliederungsgrenzen hinweg nicht
enthalten ist, verwies der RH auf § 100 BHV 2013, der eine Aufrech-
nung innerhalb des Bundes auch auBerhalb eines Detailbudgets vor-
sieht.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 16) empfohlen,
das System der Haushaltsverrechnung so umzustellen, dass sich bei
einer erforderlichen Mittelvormerkung eine Auszahlungsanordnung
ausschlieBlich auf eine Mittelbindung und nicht auf eine Mittelreser-
vierung beziehen darf. Nach § 64 BHV 2009 (nunmehr § 65 BHV 2013)
gab es mehrere Stufen der Mittelvormerkung: Mittelreservierung, Mit-
telvorbindung, Mittelbindung®. Mittelvormerkungen dienten dazu, fiir
erwartete bzw. bekannte Ausgaben® Budgetmittel zu binden. Damit
sollten Budgetiiberschreitungen verhindert werden. Die Mittelvormer-
kungen bildeten in der Haushaltsverrechnung die sogenannte Phase
»Verpflichtung” (nunmehr ,0bligo“)!0, die an einen Bestellvorgang
anschloss und in weiterer Folge eine Zahlungsverpflichtung fiir den
Bund ausloste.!!

(2) Laut Mitteilung des BMF im Nachfrageverfahren seien die Geschifts-
prozesse (Auszahlungen, Einzahlungen) im Zuge der Haushaltsrechts-
reform so eingerichtet worden, dass ein Bezug zu einer vorhandenen
Mittelbindung/Bestellung moglich sei. Die Anordnung einer Aus- bzw.
Einzahlung ohne Bezug auf eine Mittelbindung/Bestellung sei nur in
Ausnahmefillen gemédB BHG 2013 bzw. BHV 2013 zuléssig. Eine tech-
nische Uberpriifung sei nicht vorgesehen.

Weiters seien im HV-System nach Umsetzung der zweiten Etappe der
Haushaltsrechtsreform ausschlieBlich Mittelbindungen als Obligo vor-
gesehen, womit den Anforderungen des RH entsprochen wiirde.

Mit diesen drei Formen der Mittelvormerkung konnte ein Reservierungsprozess abge-

bildet werden. Mit Mittelreservierungen konnten Anweisungsreferenten Teile des Bud-
gets frithzeitig reservieren, ohne sie einem konkreten Verwendungszweck zuzuordnen.
Die Mittelvorbindung war vorgesehen, sobald der Verwendungszweck bekannt war,
ohne dass eine vertragliche Vereinbarung vorlag. Bei der dritten Stufe, der Mittelbin-
dung, musste nicht nur der Verwendungszweck bekannt sein, sondern auch eine kon-
krete vertragliche Verpflichtung bestehen (z.B. Bestellung, Forderungszusage).

9 seit 1. Jinner 2013: ,Auszahlungen®
10 seit 1. Janner 2013: ,,0bligo” (§ 90 BHG 2013 i.V.m. § 65 BHV 2013)

11 GemiB § 90 Abs. 1 BHG 2013 erfolgte die Verrechnung in drei Stufen: , 1. Verrechnung
von Obligos, 2. Verrechnung von Forderungen und Verbindlichkeiten sowie 3. Verrech-
nung von Zahlungen (Ein- und Auszahlungen)*.
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7.2

8.1

(3) Der RH stellte nunmehr fest, dass die Phase ,Verpflichtung”
(,Obligo“) nur bei Erfassung eines konkreten Kreditors angesprochen
werden konnte (durch Anlegen einer Mittelbindung, nicht jedoch
einer Mittelreservierung). Dadurch waren pauschale Vormerkungen
im Zusammenhang mit Auszahlungsanordnungen nicht mehr moglich.

Das BMF setzte die Empfehlung des RH um, indem sich nunmehr bei
einer erforderlichen Mittelvormerkung eine Auszahlungsanordnung
ausschlieBlich auf eine Mittelbindung/Bestellung bezog und nicht mehr
auf eine Mittelreservierung. Pauschale Vormerkungen im Zusammen-
hang mit Auszahlungsanordnungen ohne Erfassung eines konkreten
Kreditors waren nicht mehr moglich.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 17) empfohlen,
die Phase ,Verpflichtung® der voranschlagswirksamen Verrechnung im
Hinblick auf eine klare Trennung von Budgetplanung, Budgetsteue-
rung (Mittelreservierung) und operativer Verrechnung (Mittelbindung)
zu bereinigen. Dies wiirde die Moglichkeit schaffen, am Jahresende die
offengebliebenen Verpflichtungen — in Form von Mittelbindungen fiir
konkrete Rechtsgeschéfte — zu identifizieren und entsprechend auf das
Folgejahr vorzutragen, wihrend jene Mittelreservierungen, die blof3 zu
Planungszwecken vorgenommen wurden, durch das System automa-
tisch geloscht werden konnten. Die Héhe der offengebliebenen Ver-
pflichtungen wiirde somit Auskunft {iber zukiinftige Verbindlichkeiten
geben.

(2) Das BMF hatte im Nachfrageverfahren seine Mitteilung zu dieser
Empfehlung wiederholt (siehe TZ 7), wonach die Geschéftsprozesse
(Auszahlungen, Einzahlungen) im Zuge der Haushaltsrechtsreform so
eingerichtet worden seien, dass ein Bezug zu einer vorhandenen Mit-
telbindung/Bestellung moglich sei. Die Anordnung einer Aus- bzw.
Einzahlung ohne Bezug auf eine Mittelbindung/Bestellung sei nur in
Ausnahmefillen gemaB BHG 2013 bzw. BHV 2013 zuléssig. Eine tech-
nische Uberpriifung sei nicht vorgesehen.

Weiters seien im HV-System nach Umsetzung der zweiten Etappe der
Haushaltsrechtsreform ausschlieBlich Mittelbindungen als Obligo vor-
gesehen, womit den Anforderungen des RH entsprochen wiirde.

(3) Der RH stellte nunmehr fest, dass das BMF die Phase ,Verpflich-
tung® bereinigt hatte: Mittelreservierungen erfolgten nur noch fiir
bestimmte Vorgidnge (z.B. fiir Daueranordnungen und die Hochrech-
nung der Personalauszahlungen) systematisch. Diese Mittelreservie-
rungen wurden zwar als Obligo verrechnet, aber nicht auf das Fol-
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gejahr vorgetragen. Dagegen wurden die Obligos im HV-System, die
aus der Erfassung von Mittelbindungen (z.B. fiir Férderungen) und
Bestellungen resultierten, automatisch auf das Folgejahr vorgetragen.
Die Moglichkeit einer Mittelvorbindung entfiel nunmehr vollstindig.

Das BMF setzte die Empfehlung des RH um, indem es durch die klare
Definition von Obligos nunmehr die Phase , Verpflichtung® der vor-
anschlagswirksamen Verrechnung im Hinblick auf eine Trennung von
Budgetplanung, Budgetsteuerung (Mittelreservierung) und operativer
Verrechnung (Mittelbindung) bereinigte. Dadurch konnten am Jahres-
ende die offengebliebenen Verpflichtungen identifiziert und automa-
tisch auf das Folgejahr vorgetragen werden.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 23) die Einfiihrung
einer modernen, bundesweit einheitlichen Methode zur Inventarisie-
rung von Anlagegegenstinden, wie es eine Barcode— oder RFID-Erfas-
sung!? boten, empfohlen. Bei der Erfassung mittels Barcode wiirden
alle Gegenstinde mit einem Strichcode, bei Erfassung mittels RFID mit
einem Chip gekennzeichnet. Wiahrend das Lesegerét zur Erfassung von
Gegenstinden, die mit Barcode-Aufklebern versehen waren, direkt iiber
diese gehalten werden musste, konnte das Lesegerit zur Erfassung von
Gegenstinden, die mit RFID-Etiketten versehen waren, diese iiber kurze
Distanzen (z.B. einen halben Meter) einlesen. Die RFID-Lésung wiirde
gegeniiber der Barcode-Losung eine Erleichterung der Anlageninventur
bewirken und eine Zeitersparnis mit sich bringen, weil nicht bei jedem
Gegenstand der Inventuraufkleber gesucht werden miisste. Allerdings
wiéren, so die Empfehlung des RH, vor einer allfilligen Umsetzung die
Kosten einer Einfiihrung von RFID dem damit erzielbaren Nutzen einer
Verwaltungsvereinfachung gegeniiberzustellen.

(2) Das BMF hatte im Nachfrageverfahren mitgeteilt, dass im Zuge der
Implementierung der integrierten Anlagenbuchfithrung im HV-System
und dem bundesweiten Rollout nach erfolgter Kosten-Nutzen-Uber-
legung die Barcode-Methode eingefiihrt worden sei.

(3) Der RH stellte nunmehr fest, dass das BMF basierend auf der Bun-
desvermégensverwaltungsverordnung (BVV 2013)13 eine Inventursoft-
ware sowie die damit verbundene Hardware fiir die Barcode-Methode
anbot. Details zur Inventur stellte das BMF auch in der Anwenderdo-
kumentation im IT-Dokumentations— und Lernportal des Bundesintra-
net zur Verfiigung. Die Barcode-Methode war laut BMF der von den

12 RFID steht fiir Radio Frequency Identification.
13 BGBL II Nr. 51/2012
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Dienststellen genutzte Standard. Die RFID-Methode war zur Zeit der
Gebarungsiiberpriifung fiir einen flichendeckenden Einsatz zu teuer!4
und wurde daher vom BMF technisch nicht unterstiitzt.

Das BMF setzte die Empfehlung des RH um, indem es zur Inventarisie-
rung die Barcode-Methode anbot und technisch entsprechend unter-
stiitzte.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 29) empfohlen,
die Anzahl der Zeichnungsberechtigungen fiir den Zahlungsverkehr
mit Kreditinstituten weiter einzuschrianken, um dem Prinzip der mini-
malen Rechte (siehe TZ 11) zu entsprechen.

(2) Das BMF hatte im Nachfrageverfahren auf seine Stellungnahme
zum Vorbericht verwiesen, wonach die Vergabe von Zeichnungsbe-
rechtigungen in den Zustindigkeitsbereich des Geschéftsfiihrers der
BHAG falle. Nach dem Wissensstand des BMF sei bereits eine erheb-
liche Reduzierung der Anzahl der Zeichnungsberechtigungen erfolgt.

(3) Der RH stellte nunmehr fest, dass die Anzahl der Zeichnungsbe-
rechtigten von 54 Personen fiir 980 Bundeskonten im Juli 2011 auf
60 Personen fiir 903 Bundeskonten bei der BAWAG P.S.K. im Dezem-
ber 2014 angestiegen war. Jeder Zeichnungsberechtigte war zur Zeich-
nung eines beschrinkten Kreises von Bundeskonten befugt. Daraus
resultierte eine groBe Zahl von Einzel-Zeichnungsberechtigungen. Die
Anzahl der Einzel-Zeichnungsberechtigungen ging im selben Zeitraum
von 6.502 auf 5.647 zurtick.

Das BMF setzte die Empfehlung des RH in Zusammenarbeit mit der
BHAG teilweise um, weil die Anzahl der Einzel-Zeichnungsberechti-
gungen zwar gesunken, die Anzahl der zeichnungsberechtigten Per-
sonen hingegen gestiegen war.

Der RH wies neuerlich kritisch darauf hin, dass die Anzahl der Zeich-
nungsberechtigten immer noch zu hoch war, um dem Prinzip der
minimalen Rechte zu entsprechen. Er empfahl daher dem BMF und
der BHAG, die Zeichnungsberechtigungen fiir den Zahlungsverkehr
mit Kreditinstituten regelméBig zu iiberpriifen und die Anzahl mog-
lichst gering zu halten.

14 Jaut BMF etwa 70 Cent pro RFID-Etikett
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(1) Laut Stellungnahme der BHAG habe sie die Zusammenfiihrung der
sieben operativen Bereiche zu vier Verrechnungsbereichen und einem
Nachpriifungsbereich zum Anlass genommen, die Anzahl der Zeich-
nungsberechtigten und die daraus resultierenden Einzel-Zeichnungsbe-
rechtigungen auf den Bundeskonten zu reduzieren. Per Ende Mai 2015
seien auf 874 Bundeskonten 32 Personen zeichnungsberechtigt gewe-
sen. Eine weitere Reduktion der Zeichnungsberechtigten sei aus Sicht
der BHAG nicht zweckmiiBig, weil an allen sieben Standorten der
BHAG Zeichnungsberechtigte fiir die Beauftragung von Abbuchungs-
auftrigen und die hindische Zeichnung dringender Zahlungen beno-
tigt wiirden.

(2) Erginzend fiihrte das BMF in seiner Stellungnahme aus, dass eine
hohe Anzahl von Zeichnungsberechtigungen von Einzelpersonen (Leh-
rern) im Zusammenhang mit Konten fiir Schulveranstaltungen stiinde.
Das BMF habe in bilateralen Gesprichen mit dem BMBF bereits darauf
hingewiesen, dass auch andere Zahlungsformen im Zusammenhang mit
Schulveranstaltungen maoglich seien. Besonders habe es das BMBF —
im Hinblick auf Gebarungssicherheit und Nachvollziehbarkeit — auf die
Standardfunktionen und Geschdftsprozesse des HV-Systems verwiesen.

Der RH bekréftigte im Hinblick auf das Prinzip der minimalen Rechte
die Empfehlung, die Zeichnungsberechtigungen fiir den Zahlungsver-
kehr mit Kreditinstituten regelmaBig zu iiberpriifen und die Anzahl
moglichst gering zu halten.

Risikoanalyse, IT-Sicherheit und IT-Entwicklung

Prinzip der mini-
malen Rechte

111

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 3) empfohlen, die
haushaltsrechtlichen Bestimmungen um das Prinzip der minimalen
Rechte zu ergdnzen, um alle Prinzipien des IKS im Haushaltsrecht zu
verankern. Das Prinzip besagt, dass die Zugangsberechtigungen zu IT-
Systemen weitestgehend beschrinkt sein und Mitarbeiter nur die zur
Erfiillung ihrer Aufgaben unbedingt erforderlichen Berechtigungen
erhalten sollen.

(2) Das BMF hatte im Nachfrageverfahren mitgeteilt, dass die Anfor-
derung des RH im Hinblick auf geplante NovellierungsmaBnahmen im
Haushaltsrecht beriicksichtigt wiirde. Im Zuge der technischen Umset-
zung der Implementierung eines IKS-Systems und der Anpassungen
aufgrund der Haushaltsrechtsreform seien die einzelnen Rollen im HV-
System tiberarbeitet, Rollenkombinationen eliminiert, das Prinzip der
minimalen Rechte beriicksichtigt und Rollenkonflikte durch Rollen-
trennungen aufgehoben worden.
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11.3

12.1

(3) Der RH stellte nunmehr fest, dass entsprechende Novellen im Haus-
haltsrecht nicht erfolgt und vom BMF auch nicht geplant waren.

Das BMF setzte die Empfehlung des RH nicht um, weil eine Ergdnzung
der haushaltsrechtlichen Bestimmungen um das Prinzip der minima-
len Rechte unterblieben war.

Der RH wiederholte daher seine Empfehlung an das BMF, die haus-
haltsrechtlichen Bestimmungen um das Prinzip der minimalen Rechte
zu ergdnzen, damit auch dieses wesentliche Prinzip des IKS im Haus-
haltsrecht verankert ist.

Das BMF verwies in seiner Stellungnahme auf seine Ausfiihrungen im
Nachfrageverfahren.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 37) empfohlen,
eine Risikoanalyse aller Prozesse der Haushaltsverrechnung vorzu-
nehmen, um darauf aufbauend ein rollenbasiertes Berechtigungskon-
zept zu erstellen. Mit einer Risikoanalyse sollen Risiken erkannt und
bewertet werden, um ein Gesamtrisiko zu ermitteln und darauf ada-
quat zu reagieren, um das verbleibende Restrisiko quantifizierbar und
akzeptierbar zu machen. Das Berechtigungskonzept sollte die Berech-
tigungen auf Transaktions- und Objektebene!® festlegen und dabei
dem Prinzip der minimalen Rechte folgen.

(2) Laut Mitteilung des BMF im Nachfrageverfahren habe es im Zuge
der Umsetzung des Projekts ,IKS im HV-Verfahren“ fiir alle Anwen-
der, Rollenkombinationen und Transaktionsberechtigungen unter Ein-
beziehung externer Revisionsexperten eine umfassende Risikoanalyse
durchgefiihrt und eine Risikomatrix einschlieBlich kompensierender
MaBnahmen erstellt. Mit der Umsetzung der zweiten Etappe der Haus-
haltsrechtsreform habe das BMF das bestehende Rollenkonzept {iber-
arbeitet und ergdnzt. Das Prinzip der minimalen Rechte sei dabei
berticksichtigt und die Rollendefinitionen um die enthaltenen Trans-
aktionsberechtigungen erweitert worden. In einem nichsten Schritt
sollte die empfohlene Erweiterung des Rollenkonzepts des HV-Ver-
fahrens um die Berechtigungsobjekte erfolgen.

(3) Der RH stellte nunmehr fest, dass das BMF im Mai 2011 eine Risi-
koanalyse ausgehend von HV-Prozessen unter Einbeziehung exter-
ner Experten vorgenommen hatte, woraus die im Nachfrageverfah-

15 Transaktionsebene: Berechtigung zur Ausfiihrung einer bestimmten Transaktion;
Objektebene: erlaubte Datenmanipulation in einer Transaktion (z.B. Daten anlegen,
dndern, anzeigen, loschen)
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ren erwidhnte Risikomatrix entstanden war. Die dabei identifizierten
Risiken waren bereits durch automatisierte Kontrollen abgedeckt. Die
Analyse, ob die identifizierten Risiken weiterhin durch automatisierte
Kontrollen kompensiert werden, beabsichtigte das BMF jédhrlich zu
wiederholen.

Die Risikoanalyse diente der Vorbereitung des Einsatzes des GRC!6-
Tools von SAP. Mit dem GRC-Tool konnten auch im laufenden Betrieb
Informationen gesammelt werden, die eine fortwihrende Uberpriifung
des Risikos und der Compliance sicherstellen sollten. Diese Informati-
onen nutzte das BMF aber mangels verfiigbarer Personalkapazititen
nur im Bereich der Firefighter-Funktionalitdt systematisch zur Aus-
wertung (siehe TZ 13). Das Tool entsprach grundsitzlich den Anfor-
derungen des BMF an eine derartige Software, jedoch waren laut BMF
der Betrieb sowie die Kosten bzw. der Aufwand fiir die Auswertung
der gewonnenen Daten unverhiltnismiBig hoch, weshalb das Tool in
Zukunft nicht weiterverwendet werden soll. Nach Angaben des BMF
wiirde derzeit die BRZ GmbH eine kostengiinstigere Software testen.

Ein rollenbasiertes Berechtigungskonzept erstellte das BMF nicht.
Jedoch fand eine Uberarbeitung bzw. teilweise Erginzung der HV-
Rollenbeschreibungen um zuléssige Transaktionen statt. Auf Objekt-
ebene wurden mit Ausnahme des Bereichs der Bundeskosten- und
-leistungsrechnung keine Angaben gemacht. Entsprechende Angaben
waren laut BMF aufgrund der hohen Komplexitédt auch nicht geplant.

Das BMF setzte die Empfehlungen des RH teilweise um, indem es zwar
eine Risikoanalyse durchfiihrte und die Rollenbeschreibungen tiberar-
beitete; es erstellte jedoch kein rollenbasiertes Berechtigungskonzept.

Der RH bekriftigte daher gegeniiber dem BMF seine Empfehlung, auf-
bauend auf der Risikoanalyse ein rollenbasiertes Berechtigungskonzept
zu erstellen. Dafiir wiren im Hinblick auf eine laufende Weiterent-
wicklung und Uberwachung des Berechtigungskonzepts standardisierte
Risikoanalysen als Grundlage erforderlich. Dariiber hinaus empfahl
der RH dem BMF, die Rollenbeschreibungen fortwédhrend zu pflegen
und die Angaben der zuldssigen Transaktionen zu vervollstindigen.

(1) Mit der Rolle des sogenannten Firefighters konnten einzelne Benut-
zer im HV-System aufgrund einer Supportanforderung fiir einen
begrenzten Zeitraum mit umfassenden Berechtigungen ausgestattet
werden. Dem Firefighter war es moglich, Mangel und Probleme zu

16 GRC steht fiir Governance, Risk and Compliance.
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beheben, die Benutzer mit ,normalen“ Berechtigungen nicht besei-
tigen konnten. Der RH hatte dem BMF in seinem Vorbericht (TZ 39)
empfohlen, die Dokumentation des Firefighter-Einsatzes zu verein-
heitlichen.

(2) Das BMF hatte im Nachfrageverfahren mitgeteilt, dass die Rolle
des sogenannten Firefighters fiir die Durchfithrung betriebsnotwen-
diger MaBnahmen am Produktivsystem seit Februar 2012 eingesetzt
werde. Dies stelle sicher, dass alle BMF-Applikationsmitarbeiter und
BRZ-Betriebsmitarbeiter lediglich iiber Anzeigeberechtigungen am
Produktivsystem verfiigten. Ein Prozess zur Nutzung des Firefighters
sei festgelegt worden und die Protokollierung der gesetzten Aktivi-
taten sei erfolgt.

Die bereits implementierten IKS-Prozesse im Rahmen der Betriebs-
flihrung des HV-Verfahrens seien dokumentiert und im HV-Betriebs-
handbuch enthalten. Zur weiteren Verbesserung der Nachvollziehbar-
keit der Nutzung des Firefighters habe das BMF die Funktionalitit der
Personalisierung eingerichtet.

(3) Der RH stellte nunmehr fest, dass das BMF die Firefighter-Einséitze
mittels standardisierter Protokolle, die es mithilfe des GRC-Tools (siehe
TZ 12) erstellte, dokumentierte und regelméBig stichprobenweise aus-
wertete. Aufgrund der Einsparungen im BMF und in der BRZ GmbH
konnte das BMF jedoch zur Zeit der Gebarungsiiberpriifung seit meh-
reren Wochen nicht mehr auf die Firefighter-Protokollberichte am Pro-
duktivsystem der HV zugreifen. Das BMF kontrollierte daher die Fire-
fighter-Einsitze anhand der versendeten E-Mail-Supportmeldungen.

Mit der geplanten Ablése des GRC-Tools (siche TZ 12) miisste auch der
Firefighter-Einsatz neu eingerichtet werden. Bis dahin soll die Fire-
fighter-Dokumentation nach Auskunft des BMF unveridndert fortge-
fihrt werden.

Das BMF setzte die Empfehlung des RH zur einheitlichen Dokumenta-
tion der Firefighter-Einsidtze um, indem es die Einsidtze mit dem GRC-
Tool standardisiert protokollierte.

Nachdem das GRC-Tool abgelost werden soll, empfahl der RH dem
BMF, bei der Ablose darauf zu achten, dass eine systematische Aus-
wertung der in den Firefighter-Protokollen gelieferten Daten nach spe-
zifischen Aufgabenstellungen weiterhin moglich ist.
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Laut Stellungnahme des BMF sei eine Risikoanalyse auf Transaktions-
ebene durchgefiihrt worden, auf deren Basis kompensierende Kontrol-
len auf technischer, organisatorischer und rechtlicher Ebene definiert
worden seien. Diese MaBnahmen wiirden eine technische Losung, d.h.
den Einsatz eines GRC-Tools, kompensieren. Aufgrund der budgetiiren
Situation sei der IT-Betrieb GRC stark reduziert. Das BMF wiirde aber
die Moglichkeiten zur Implementierung anderer kostengiinstigerer IT-
Instrumente im GRC-Bereich priifen.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 40) empfohlen,
eine Risikoanalyse der Transaktionen durchzufiihren und darauf auf-
bauend Firefighter-Protokolle nach spezifischen Aufgabenstellungen
auszuwerten. Fiir risikolose Transaktionen sollte eine eigene Firefigh-
ter-Benutzergruppe eingerichtet werden, um dem Prinzip der mini-
malen Rechte zu entsprechen.

(2) Das BMF hatte im Nachfrageverfahren mitgeteilt, dass im Zuge der
Umsetzung des Projekts ,IKS im HV-Verfahren“ fiir alle Anwender,
Rollenkombinationen und Transaktionsberechtigungen unter Einbezie-
hung externer Revisionsexperten eine umfassende Risikoanalyse durch-
gefiihrt und eine Risikomatrix einschlieBlich kompensierender Mafinah-
men erstellt worden sei. Die Firefighter-Rolle wiirde eine Betriebsrolle
darstellen. Das Risiko eines Fehlers oder einer Malversation durch
Betriebsmitarbeiter sei technisch durch die Protokollierung und die
Priifung der Firefighter-Aktivititen durch das HV-Betriebsmanage-
ment begrenzt. Die Firefighter-Protokolle seien standardisierte Proto-
kolle, die nur mit hohem Aufwand gedndert werden konnten.

(3) Der RH stellte nunmehr fest, dass das BMF eine Risikoanalyse aus-
gehend von HV-Prozessen unter Einbeziehung externer Experten vor-
genommen hatte, auf deren Basis das GRC-Tool eingefiihrt worden
war (siehe TZ 12). Die zur Zeit der Gebarungsiiberpriifung im Ein-
satz befindliche Version des GRC-Tools lieB eine spezifische Auswahl
von Firefighter-Protokollen prinzipiell zu, weshalb die urspriinglich
geplante Auswertung nach spezifischen Aufgabenstellungen mit einem
eigens dafiir angeschafften Softwaretool nicht mehr zwingend erfor-
derlich war.

Eine eigene Firefighter-Benutzergruppe fiir risikolose Transaktionen
richtete das BMF nicht ein, nachdem die Protokolle mit der zur Zeit der
Gebarungstiberpriifung aktuellen Version des GRC-Tools auf bestimmte
Transaktionen eingeschriankt werden konnten, wodurch eine effiziente
Kontrolle risikobehafteter Transaktionen im Rahmen des Firefighter-
Einsatzes méglich war.
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Das BMF setzte die Empfehlung zur Durchfiihrung einer Risikoanalyse
der Transaktionen mit darauf aufbauender Auswertung der Firefigh-
ter-Protokolle teilweise um, indem es die Firefighter-Einséitze zwar
grundsitzlich auswertete, nicht jedoch nach spezifischen Aufgaben-
stellungen basierend auf einer Risikoanalyse. Eine entsprechende Aus-
wertung wire mit dem GRC-Tool prinzipiell méglich. Eine zusitzliche
Benutzergruppe fiir risikolose Transaktionen richtete das BMF nicht ein,
weil die Auswertung risikobehafteter Transaktionen mit dem GRC-Tool
nunmehr moglich war. Daher verwies der RH auf seine Empfehlung
in TZ 13, bei der Ablése des GRC-Tools darauf zu achten, dass eine
systematische Auswertung der in den Firefighter-Protokollen gelie-
ferten Daten nach spezifischen Aufgabenstellungen weiterhin mog-
lich ist.

Das BMF teilte in seiner Stellungnahme mit, dass die Auswertung
der Firefighter-Protokolle stichprobenartig nach manueller Auswahl
erfolge. Eine automationsunterstiitzte Auswertung der Protokolle sei
weiterhin geplant, wobei die konkrete Umsetzung von der Auswahl des
neuen Softwareprodukts (GRC-Tool) abhingig sei.

Im Hinblick auf die geplante automationsunterstiitzte Auswertung der
Firefighter-Protokolle wies der RH neuerlich auf das Erfordernis einer
systematischen Vorgangsweise hin.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 38) empfohlen,
die Anlage und Verwaltung von Rollen durch den Einsatz geeigneter
Rollenverwaltungstools zu vereinfachen.

(2) Das BMF hatte im Nachfrageverfahren mitgeteilt, dass es im Zuge
der zweiten Etappe der Haushaltsrechtsreform das bestehende Rollen-
konzept iiberarbeitet habe. Die empfohlene Verwendung eines spezi-
fischen IT-Tools zur Unterstiitzung der Rollenverwaltung habe es im
Rahmen des Projekts ,IKS fiir das HV-Verfahren“ gepriift. Aufgrund
des sehr unterschiedlichen organisatorischen Aufbaus der haushalts-
leitenden Organe und der Abwicklung der Geschiftsprozesse sei der
Einsatz der gepriiften Standardsoftware nicht moglich gewesen.

(3) Der RH stellte nunmehr fest, dass bei der Anlage und Verwaltung
von Rollen durch Mitarbeiter der BHAG keine Rollenverwaltungstools
zum Einsatz kamen.

Eine Normierung der Rollenbezeichnungen wurde vom BMF versucht,
war aber aufgrund der vielfach komplexen Berechtigungskombinati-
onen nicht durchgingig moglich. Das BMF entwickelte fiir die Rol-
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lenverwaltung einen Bericht, der die einem Benutzer des HV-Systems
zugeordneten Rollen tibersichtlich darstellte und damit die Arbeit der
BHAG erleichterte. Trotz des neuen Berichts bestand weiterhin das
Risiko, dass bei der Erweiterung von Berechtigungen bereits zuvor
zugeordnete Rollen nicht geldscht, sondern zusitzliche Rollen zuge-
wiesen wurden. Dies fithrt dazu, dass letztlich ein Benutzer mehrere
gleichartige Rollen innehaben konnte.

Das BMF setzte die Empfehlung des RH zur Vereinfachung der Anlage
und Verwaltung von Rollen durch den Einsatz geeigneter Rollenver-
waltungstools nicht um. Zwar wiirdigte der RH die Entwicklung des
Berichts zur Rollenverwaltung, der die Arbeit der BHAG erleichterte.
Der Bericht verhinderte aber nicht die mehrfache Zuordnung gleich-
artiger Rollen an einen Benutzer. Auch kamen keine Rollenverwal-
tungstools zum Einsatz.

Der RH empfahl daher dem BMF, unter Beriicksichtigung von Kosten-
Nutzen-Aspekten geeignete Rollenverwaltungstools einzusetzen.

Laut Stellungnahme des BMF dienten die Risikoanalyse auf Transakti-
onsebene und die auf den Ergebnissen der Risikoanalyse aufbauenden
technischen, organisatorischen und rechtlichen Kontrollen dazu, das
Fehlen eines standardisierten Rollenverwaltungstools zu kompensieren.

Da das BMF nach wie vor kein standardisiertes Rollenverwaltungstool
zur Verhinderung einer mehfachen Zuordnung gleichartiger Rollen zu
einem Benutzer nutzte, bekriftigte der RH seine Empfehlung, geeig-
nete Rollenverwaltungstools unter Beriicksichtigung von Kosten-Nut-
zen-Aspekten einzusetzen.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 36) empfohlen,
dass Mitarbeiter der BRZ GmbH Programme vor der Produktivsetzung
nicht nur auf deren Funktionen iiberpriifen, sondern — im Sinne der
Umsetzung des Vier—-Augen-Prinzips — zumindest stichprobenweise
nach einem Zufallsprinzip alle Anderungen im Sourcecode (Programm-
code) inhaltlich kontrollieren sollten.

(2) Das BMF hatte im Nachfrageverfahren auf seine Stellungnahme zum
Vorbericht verwiesen, wonach die technische Méglichkeit der Entwick-
lung, Qualititssicherung und Produktivsetzung durch einen einzigen
Mitarbeiter durch Rollen- und Berechtigungsanpassungen eliminiert
worden sei. Weiters iiberlege das BMF die Durchfiihrung einer Stich-
probenpriifung des zur Produktivsetzung vorgesehenen Programm-
codes im Rahmen des IKS fiir das HV-Verfahren.
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(3) Der RH stellte nunmehr fest, dass die BRZ GmbH im Jahr 2014 fiir
das HV-System den SAP Code Inspector (SCI) getestet hatte, um den
Sourcecode vor dem Transport vom Entwicklungs- auf das Qualitits-
sicherungssystem systematisch zu {iberpriifen. Dariiber hinaus teilte
das BMF mit, dass es bei Programminderungen die Funktionsfahig-
keit der Hauptgeschiftsfille testete, wobei es aber nicht speziell auf
die Entdeckung méglicher Manipulationen bzw. risikobehafteter Akti-
vititen abziele. Eine visuelle, inhaltliche Kontrolle des Sourcecodes
erfolgte nicht. Dazu wiren nach Einschédtzung des BMF zwei bis drei
zuséatzliche Mitarbeiter erforderlich.

Das BMF setzte die Empfehlung des RH nicht um, weil der Source-
code weiterhin nicht inhaltlich Gberpriift wurde. Der RH anerkannte
den Einsatz der SCI-Software zur Uberpriifung des Sourcecodes hin-
sichtlich ausgewdihlter Befehle, wiederholte aber gegeniiber dem BMF
die Empfehlung, zusétzlich stichprobenweise visuelle, inhaltliche Kont-
rollen der Anderungen im Sourcecode durchzufithren, um die Gefahr
von Manipulationen weitestgehend auszuschlieBen.

Laut Stellungnahme des BMF evaluiere die BRZ GmbH die Automa-
tisierung der Sourcecodepriifung (Code Inspector) mit dem Ziel, die
Einhaltung der Programmierrichtlinien sicherzustellen und Malversa-
tionen zu verhindern. Das BMF verwies weiters auf die 1ISO 27001-
Zertifizierung des BMF und der BRZ GmbH, in deren Rahmen jéihrlich
eine Informationssicherheits— und Risikoanalyse durchgefiihrt wiirde.
Penetrationstests seien eine weitere MalBnahme zur Verbesserung der
Sicherheitsstandards.

Der RH erwiderte, dass die angefiihrten MaBnahmen visuelle, inhalt-
liche Kontrollen nicht ginzlich ersetzen kdnnen und bekriftigte des-
halb seine Empfehlung.

(1) Der RH hatte dem BMF in seinem Vorbericht (TZ 44) empfohlen,
bei jeder Zahlungsanordnung auch das Valutadatum der Bankiiberwei-
sung zu speichern, damit eine taggenaue zeitliche Zuordnung mog-
lich wird. Dadurch sollte — im Hinblick auf die Umsetzung der zwei-
ten Etappe der Haushaltsrechtsreform — ein korrektes Zusammenspiel
der Haushaltsrechnungen des Bundes (Finanzierungs-, Ergebnis— und
Vermogensrechnung) gewéhrleistet werden.

(2) Laut Mitteilung des BMF im Nachfrageverfahren sehe das HV-Ver-
fahren als System des einheitlichen Haushalts- und Rechnungswesens
des Bundes vor, dass Auszahlungen grundsitzlich zu ihrer Filligkeit
durch die BHAG an den Zahlungsempfanger angewiesen wiirden. Bei
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der Erfassung der entsprechenden Anordnung kénne das Valutadatum
nicht erfasst werden. Bei der Durchfithrung des Zahllaufs und der Ver-
buchung des Kontoauszugs sei das Valutadatum relevant und wiirde bei
der Erfassung der Belege berticksichtigt. Um den tatsidchlichen Geld-
fluss nachzuvollziehen, stiinden entsprechende Berichte zur Verfiigung,.

(3) Der RH stellte nunmehr fest, dass die Zuordnung einer Zahlung
in der Finanzierungsrechnung nach dem Filligkeitsdatum erfolgte.
Die Zuordnung eines Aufwands bzw. eines Ertrags erfolgte in der
Ergebnisrechnung nach dem Buchungsdatum. Das Filligkeitsdatum
wurde entweder manuell erfasst oder aufgrund von Buchungsdatum
und Zahlungsbedingungen berechnet. Der Zahllauf — d.h. die Erstel-
lung und Ubergabe des Zahlungsdatentrigers an die BAWAG P.S.K. —
wurde einen Tag vor dem Filligkeitsdatum gestartet, so dass der Tag
der Zahlung laut BMF in der Regel mit dem Félligkeitsdatum {tiber-
einstimmte. Das Valutadatum der Bankiiberweisung wurde nach wie
vor nicht bei der Zahlungsanordnung gespeichert, weshalb es zu Dif-
ferenzen zwischen Filligkeitsdatum und Valutadatum laut Kontoaus-
zug kommen konnte.

Das BMF setzte die Empfehlung des RH nicht um: Die Vorgangsweise
zur Zeit der Gebarungsiiberpriifung konnte mangels Erfassung des
Valutadatums in der Finanzierungsrechnung nicht gewéhrleisten, dass
alle Zahlungen der korrekten Periode zugeordnet wurden; daher waren
nach wie vor Unterschiede zwischen der Finanzierungs— und Vermo-
gensrechnung des Bundes hinsichtlich der Verdnderung der liquiden
Mittel moglich bzw. wahrscheinlich. In diesem Zusammenhang merkte
der RH kritisch an, dass eine periodengerechte Verbuchung fiir die
Umsetzung des im Zuge der Haushaltsrechtsreform verankerten Grund-
satzes einer moglichst getreuen Darstellung der finanziellen Lage des
Bundes!” essenziell war.

Daher empfahl der RH dem BMF, eine detaillierte Kosten- bzw. Auf-
wandsabschatzung im Hinblick auf die technische Realisierung eines
in allen Fillen korrekten Zusammenspiels der Haushaltsrechnungen
des Bundes durchzufiihren, einen Bericht im HV-System zu entwi-
ckeln, der die Unterschiede zwischen dem Félligkeits- und Valutada-
tum aufzeigt, um die GroBenordnung der Abweichungen einschétzen

17 Diesem verfassungsgesetzlich normierten Grundsatz folgend soll durch die Einfithrung
einer integrierten Finanzierungs-, Ergebnis- und Vermogensrechnung — entsprechend den
internationalen Standards (International Public Sector Accounting Standards — IPSAS) —
in der Finanzierungsrechnung die Liquiditétslage durch die Darstellung von Einzahlungen
und Auszahlungen sowie in der Ergebnisrechnung der Zufluss und Verbrauch von Res-
sourcen unabhéngig vom konkreten Zeitpunkt der Zahlung abgebildet sowie in der Ver-
mogensrechnung das Vermogen den Schulden gegentibergestellt werden.

351




Schlussempfehlungen

352

17.3

17.4

18

zu konnen, und weitere MaBnahmen zu ergreifen, um die Genauig-
keit der Verrechnungsaufzeichnungen zu verbessern.

Aufgrund der umfangreichen und komplexen Anderungen des beste-
henden IT-Verfahrens, so das BMF in seiner Stellungnahme, werde
es die Beriicksichtigung des Valutadatums im IT-Verfahren HV nicht
weiterverfolgen. Griinde fiir diese Entscheidung seien eine Erhéhung
der Buchungszeilen um einige tausend pro Tag sowie ein hoher Anpas-
sungsbedarfim IT-Verfahren Zahlungsverkehr. Eine Online-Zahlungs-
umsetzung sei nicht mehr maoglich, statt dessen miisse eine proviso-
rische Zahlung eingefiihrt werden. Weiters kénne eine einwandfreie
Fortschreibung der Zahlung nicht garantiert werden, nachdem SAP
kein entsprechendes Fortschreibungsprofil zur Verfiigung stelle. Fiir die
BHAG sei aus der Fortschreibung des Valutadatums kein Mehrwert zu
erkennen, weil die groBen Auszahlungsbereiche (Beziige, Pensionen,
Uberweisungen an Sozialversicherungstriiger) explizit und taggenau
bekannt gegeben wiirden. Ein entsprechendes Umstellungsprojekt wiirde
zudem 250 bis 500 Personentage (325.000 EUR bis 650.000 EUR)
beanspruchen.

Der RH verwies abermals auf die Wichtigkeit der richtigen Perioden-
zuordnung zur korrekten Darstellung der Verdnderung der liquiden
Mittel in der Finanzierungsrechnung nicht nur bei betraglich hohen
Geschiftsfillen. Er bekriftigte daher seine Empfehlung, eine detail-
lierte Kosten- bzw. Aufwandsschitzung im Hinblick auf die tech-
nische Realisierung eines in allen Féllen korrekten Zusammenspiels
der Haushaltsrechnungen des Bundes durchzufiihren und dementspre-
chend weitere MaBnahmen zur Verbesserung der Genauigkeit der Ver-
rechnungsaufzeichnungen zu ergreifen.

Der RH stellte zusammenfassend fest, dass von 18 iiberpriiften Emp-
fehlungen acht nicht, fiinf teilweise und fiinf vollstindig umgesetzt
wurden.
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Umsetzungsgrad der Empfehlungen des Vorberichts
Reihe Bund 2012/10

Vorbericht Follow-up-Uberpriifung
. teilweise nicht
TZ Empfehlungsinhalt TZ umgesetzt umgesetzt umgesetzt
BMF
3 Erganzung der haushaltsrechtlichen Bestimmungen 11 «
um das Prinzip der minimalen Rechte
5  Weiterentwicklung der ELAK/SAP-Koppelung 2 X
1 Umstellung auf das System des Geschaftspartners zur 3 X
Vermeidung von Doppel- und Mehrfacherfassungen
1 organisatorische und programmtechnische Verbesse- 4 X
rungen bei der Verwaltung der Personenstammdaten
12 Zentrale Verwaltung der Personenstammdaten 5 X
sowie der Zahlungsverbote durch die BHAG
13 Einfiihrung des Geschaftspartnersystems zur 6 X
Vornahme der Aufrechnung nach BHG und BHV
13 Einrichtung einer elektronischen Abfragemdglich- 6 «
keit zur Priifung eines Abgabenriickstands
Umstellung der Haushaltsverrechnung mit dem Ziel
16  der Auszahlungsanordnung ausschlielSlich auf Basis 7 X
einer Mittelbindung
17 Bereinigung der Phase ,Verpflichtung” der voran- 3 X
schlagswirksamen Verrechnung
Einfiihrung einer modernen, bundesweit einheit-
23 lichen Methode zur Inventarisierung von Anlage- 9 X
gegenstanden
weitere Einschrankung der Anzahl der Zeichnungs-
29  berechtigungen fiir den Zahlungsverkehr mit 10 X

Kreditinstituten

Uberpriifung aller Programme vor der Produktiv-
36  setzung und stichprobenweise Kontrolle aller 16 X
Anderungen im Sourcecode

Erstellung eines rollenbasierten Berechtigungs-
37  konzepts aufbauend auf einer Risikoanalyse aller 12 X
Haushaltsverrechnungsprozesse

Festlegung der Berechtigungen auf Transaktions—
37  und Objektebene unter Beachtung des Prinzips der 12 X
minimalen Rechte

38  \Vereinfachung der Anlage und Verwaltung von Rollen 15 X
39 Vereinheitlichung der Dokumentation des 13 x
Firefighter-Einsatzes
40 Auswertung von Firefighter-Protokollen aufbauend 14 "
auf einer Risikoanalyse der Transaktionen
hd Speicherung des Valutadatums der Bankiiber- 17 «

weisung bei jeder Zahlungsanordnung
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BMF
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Ankniipfend an den Vorbericht hob der RH folgende Empfehlungen
hervor:

(1) Das Projekt zur Umsetzung eines Geschéftspartnersystems wire
zligig voranzutreiben bzw. umzusetzen, um die Mangel im Kredi-
toren- und Debitorenmanagement (inshesondere Doppel- und Mehr-
facherfassungen) nachhaltig zu beseitigen bzw. die fiir eine moglichst
genaue Darstellung der finanziellen Lage des Bundes erforderliche
Datenqualitit sicherzustellen. (TZ 3)

(2) Im Zusammenhang mit der geplanten Einfiihrung des Geschéfts-
partnersystems wiren programmtechnische MaBnahmen, wie die
Einfiihrung von Mussfeldern, zu setzen, anhand derer die Eindeu-
tigkeit der Daten tiberpriift werden kann. (TZ 4)

(3) Es wire fiir eine zentrale Verwaltung der Zahlungsverbote in
der Buchhaltungsagentur des Bundes (BHAG) zu sorgen, um ins-
besondere die Gefahr zu reduzieren, dass der Bund an Kreditoren,
die sich in einem Insolvenzverfahren befinden, weitere Zahlungen
leistet. (TZ 5)

(4) Das Geschiftspartnersystem wire auch deshalb einzufiihren, um
die im Bundeshaushaltsgesetz 2013 und der Bundeshaushaltsver-
ordnung 2013 vorgesehenen Aufrechnungen vornehmen zu kénnen
und einen dazu erforderlichen Geschiftsprozess festzulegen. (TZ 6)

(5) Der geplante elektronische Prozess zur Abfrage von Abgaben-
riickstinden wire rasch umzusetzen und dabei sicherzustellen, dass
Eilnachrichtenverfahren gemif den haushaltsrechtlichen Vorschrif-
ten vorgenommen und dokumentiert werden sowie das Verfahren
beschleunigt wird. (TZ 6)

(6) Die haushaltsrechtlichen Bestimmungen wiren um das Prinzip
der minimalen Rechte zu ergidnzen, damit auch dieses wesentliche
Prinzip des Internen Kontrollsystems (IKS) im Haushaltsrecht ver-
ankert ist. (TZ 11)

(7) Aufbauend auf der Risikoanalyse wire ein rollenbasiertes
Berechtigungskonzept zu erstellen. Dafiir waren im Hinblick auf
eine laufende Weiterentwicklung und Uberwachung des Berechti-
gungskonzepts standardisierte Risikoanalysen als Grundlage erfor-
derlich. (TZ 12)



Buchhaltungs-
agentur des Bundes
(BHAG)

Internes Kontrollsystem in der Haushaltsver-
rechnung des Bundes; Follow-up-Uberpriifung

(8) Die Rollenbeschreibungen im rollenbasierten Berechtigungskon-
zept sollten fortwiahrend gepflegt und die Angaben der zuldssigen
Transaktionen vervollstindigt werden. (TZ 12)

(9) Bei der Ablose des GRC-Tools wire darauf zu achten, dass eine
systematische Auswertung der in den Firefighter-Protokollen gelie-
ferten Daten nach spezifischen Aufgabenstellungen weiterhin mog-
lich ist. (TZ 13, 14)

(10) Unter Beriicksichtigung von Kosten-Nutzen-Aspekten wiren
geeignete Rollenverwaltungstools einzusetzen. (TZ 15)

(11) Zusitzlich zum Einsatz der SAP Code Inspector-Software sollten
stichprobenweise visuelle, inhaltliche Kontrollen der Anderungen
im Sourcecode durchgefiihrt werden, um die Gefahr von Manipu-
lationen weitestgehend auszuschlieBen. (TZ 16)

(12) Im Zusammenhang mit der taggenauen Zuordnung einer Zah-
lung wire eine detaillierte Kosten- bzw. Aufwandsabschdtzung im
Hinblick auf die technische Realisierung eines in allen Fallen kor-
rekten Zusammenspiels der Haushaltsrechnungen des Bundes durch-
zufiihren, ein Bericht im HV-System zu entwickeln, der die Unter-
schiede zwischen dem Filligkeits- und Valutadatum aufzeigt, um
die GroBenordnung der Abweichungen einschitzen zu konnen, und
es wiren weitere MaBnahmen zu ergreifen, um die Genauigkeit der
Verrechnungsaufzeichnungen zu verbessern. (TZ 17)

(13) Im Zusammenhang mit den Mingeln im Kreditoren- und Debi-
torenmanagement aufgrund von Mehrfacherfassungen wiren wei-
tere organisatorische MaBnahmen zu setzen, beispielsweise die
Definition bzw. Erfassung von eindeutigen Kriterien (z.B. Firmen-
buchnummer, Gewerberegisternummer, Vereinsregisternummer,
Sozialversicherungsnummer), damit Doppel- und Mehrfacherfas-
sungen vermieden werden kénnen, und die Bereinigungen — ins-
besondere im Hinblick auf die notwendige Datenmigration in das
geplante Geschéftspartnersystem — fortzusetzen. (TZ 4)
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BMF und BHAG (14) Die Zeichnungsberechtigungen fiir den Zahlungsverkehr mit
Kreditinstituten wiren regelmafBig zu iiberpriifen und die Anzahl
wire moglichst gering zu halten. (TZ 10)

Wien, im Oktober 2015
Der Prisident:

Dr. Josef Moser
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