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Wirkungsbereich

Bundesministerium fur Inneres

Bundeskriminalamt; Follow—up—-Uberpriifung

Kurzfassung

Der RH Uberprifte von Mai bis Juni 2017 beim BMI und beim Bundeskriminalamt
die Umsetzung von Empfehlungen, die er bei einer vorangegangenen Gebarungs-
Uberprifung zum Thema ,,Bundeskriminalamt” (Reihe Bund 2015/14) abgegeben
hatte. Der Uberpriifte Zeitraum der nunmehrigen Follow—up-Uberpriifung um-
fasste die Jahre 2015 bis Anfang 2017. Das BMI bzw. das Bundeskriminalamt setz-
ten von insgesamt 19 (iberpriften Empfehlungen drei vollstdndig, sieben teilweise
und neun nicht um. (T2 1, T2 17)

In seinem Vorbericht hatte der RH empfohlen, bei kiinftigen Organisationsanderun-
gen bzw. —entwicklungen zeitgerecht durch Umschichtungen die fiir die Erfillung
der strategischen Aufgaben erforderlichen Planstellen und das entsprechende Per-
sonal bereitzustellen. Im Sinne der Transparenz sollte sichergestellt werden, dass
die Sollstdnde im Personalplan des Bundes mit den internen Organisationspldanen
des BMI Gbereinstimmen. Das BMI setzte diese Empfehlungen nicht um. Das Bun-
deskriminalamt legte einer, mit 1. Mai 2016 durchgefiihrten Organisationsdande-
rung keine Belastungskennzahlen fiir die Personalbemessung und —verteilung zu-
grunde. Im Bereich der verdeckten Ermittlungen waren noch immer rd. 50 % der
Bediensteten dienstzugeteilt, wofir im Jahr 2016 Dienstzuteilungsgebiihren in der
Hohe von rd. 111.000 EUR anfielen. (TZ 2, TZ 3, TZ 5)

Es gab Personal-Fehlbestdnde gegenliber dem Organisationsplan des Bundeskrimi-
nalamts. Insbesondere der Bereich Wirtschaftskriminalitdt mit den strategischen
Schwerpunkten Internetbetrug und Finanzermittlungen wies hohe personelle Fehl-
bestdnde (rd. 28 %) auf. Zudem war die vom RH empfohlene Neustrukturierung
unter Erhéhung des Eigenpersonalanteils nicht erfolgt. Im Bereich Cybercrime war
fast ein Viertel der Planstellen nicht fix besetzt und es bestanden noch immer Pro-
bleme bei der Rekrutierung von geeignetem Personal. (TZ4,TZ 9, TZ 11)
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Das Bundeskriminalamt leistete durch die Teilnahme an internationalen Projekten
einen wesentlichen Beitrag zu diesem strategisch prioritdaren Thema des BMI. Ab-
weichend vom Grundsatzerlass des BMI, wonach eine Tatigkeit fir solche Projekte
unter Bezug eines entsprechenden Honorars als Nebentatigkeit zu qualifizieren
war, konnten Bedienstete des Bundeskriminalamts aufgrund einer Sonderregelung
sechs Stunden Dienstzeit pro Expertentag verrechnen. Die Anzahl an Expertenta-
gen war im Vergleich zum Vorbericht um 40 % gestiegen. Das Bundeskriminalamt
hatte keine Evaluierung durchgefiihrt, welcher Ressourceneinsatz unter Bedacht-
nahme auf die Kernaufgaben des Bundeskriminalamts angemessen war. (TZ 6)

Der RH hielt daher insbesondere seine Empfehlungen aufrecht, fir die Erfillung
der Kernaufgaben und strategischen Schwerpunkte das Personal zeitnah und dau-
erhaft bereitzustellen und zu evaluieren, welcher Ressourceneinsatz fir Projektta-
tigkeiten strategisch angemessen und zweckmaRig ist, und entsprechende Vorga-
ben festzulegen. (TZ 17)

Kenndaten

Bundeskriminalamt

Bundeskriminalamt—Gesetz, BGBI. | Nr. 22/2002 i.d.g.F.
Strafprozessordnung 1975, BGBI. Nr. 631/1975 i.d.g.F.
Sicherheitspolizeigesetz, BGBI. Nr. 566/1991 i.d.g.F.
Polizeikooperationsgesetz, BGBI. | Nr. 104/1997 i.d.g.F.
Rechtsgrundlagen EU-Polizeikooperationsgesetz, BGBI. | Nr. 132/2009 i.d.g.F.

Verordnung (EU) 2016/794 des Europaischen Parlaments und des Rates vom 11. Mai 2016 tber
die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafver-
folgung (EUROPOL) und zur Ersetzung und Aufhebung der Beschlisse 2009/371/J1, 2009/934/11,
2009/935/11, 2009/936/J1 und 2009/968/J1 des Rates

Personalstand ‘ 2015 ‘ 2016 ‘ 2017 ;I: ;;r;c:se;l:)rﬁ
Anzahl in%

Soll gemaR Personalplan 518 544 591 14,1

Ist in Kdpfen zum 1. Janner 626 667 678 8,3

Istin VBA! zum 1. Janner 616,63 655,18 666,58 8,1

davon
Dienstzuteilungen 109,50 130,51 120,50 10,0
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Gebarung 2015 ‘ 2016 ‘ 2017 2‘?{;':::;‘;’5
in Mio. EUR in%
Personalausgaben 42,69 45,06 47,43 11,1
Sachausgaben 18,58 20,16 20,59 10,8
Ausgaben gesamt 61,27 65,22 68,02 11,0

1 Vollbeschiftigungsdquivalent
2 Bundesvoranschlag

Quellen: Personalplan des Bundes, Bundeskriminalamt, Haushaltsinformationssystem

Prifungsablauf und —gegenstand

1 Der RH Uberprifte im Mai und Juni 2017 beim BMI und beim Bundeskriminalamt
die Umsetzung ausgewdhlter Empfehlungen, die er bei der vorangegangenen Ge-
barungsiberprifung ,, Bundeskriminalamt” abgegeben hatte. Der in der Reihe
Bund 2015/14 veroffentlichte Bericht wird in der Folge als Vorbericht bezeichnet.
Der (iberpriifte Zeitraum der Follow—up—Uberpriifung umfasste die Jahre 2015 bis
Anfang 2017.

Weiters hatte der RH zur Verstarkung der Wirkung seiner Empfehlungen deren Um-
setzungsstand bei der Gberpriiften Stelle nachgefragt. Das Ergebnis dieses Nachfra-
geverfahrens hatte er in seinem Bericht Reihe Bund 2015/18 veroffentlicht.

Zu dem im August 2017 Ubermittelten Prifungsergebnis tGbermittelten das BMI
und das Bundeskriminalamt im Oktober 2017 eine gemeinsame Stellungnahme.
Der RH erstattete seine GegenaulRerung im Janner 2018.

Personal
Personalplan

2.1 (1) Der RH hatte dem BMI in seinem Vorbericht (TZ 7) empfohlen, bei kiinftigen
Organisationsanderungen bzw. —entwicklungen zeitgerecht durch Umschichtungen
die fur die Erflllung der strategischen Aufgaben erforderlichen Planstellen und das
entsprechende Personal bereitzustellen. Weiters sollte im Sinne der Transparenz
sichergestellt werden, dass die Sollstdnde im Personalplan des Bundes mit den in-
ternen Organisationspldanen des BMI libereinstimmen.
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2.2

(2) Im Nachfrageverfahren hatte das BMI mitgeteilt, dass durch strategische Perso-
nalbewirtschaftung und intensive Vorarbeiten die anstehenden Umschichtungen
im Bundeskriminalamt rasch und effizient abgewickelt wiirden. Dabei allenfalls er-
forderliche Planstellentransfers wiirden im Zusammenwirken mit dem Bundes-
kanzleramt moglichst zeitnah durchgefiihrt und die Sollstande im Personalplan des
Bundes wirden nach den jeweiligen Anpassungsmoglichkeiten den gednderten
Organisationsplanen angeglichen.

(3) Der RH stellte nunmehr fest, dass sich der Personalstand (Soll und Ist) des Bun-
deskriminalamts von 2015 bis 2017 wie folgt entwickelte:

Tabelle 1: Personalstand des Bundeskriminalamts

s | 2o | oy | erindenns
Anzahl in %
Soll-Planstellen gemaR Personalplan 518 544 591 14,1
Soll-Arbeitsplatze gemaR Organisationsplan 573 634 634 10,6
Ist in Kopfen zum 1. Janner 626 667 678 8,3
davon
Dienstzuteilungen 110 132 121 10,0

Quellen: Personalplan des Bundes, BMI, Bundeskriminalamt

Die Personalausstattung gemafl Organisationsplan des Bundeskriminalamts lag im
Uberpriften Zeitraum durchgangig Gber dem Soll gemal Personalplan. Weder das
BMI noch das Bundeskriminalamt stimmten die im Organisationsplan festgelegten
Arbeitsplatze mit dem Soll gemé&R Personalplan ab.

Der RH stellte zudem fest, dass der Ist—Personalstand des Bundeskriminalamts auf-
grund der Dienstzuteilungen im Uberpriften Zeitraum immer héher war als die im
Organisationsplan festgelegten Arbeitsplatze. Zum 1. Janner 2017 waren jedoch
72 der im Organisationsplan festgelegten Arbeitsplatze nicht fix besetzt (siehe TZ 4).

Das BMI setzte die Empfehlungen des RH nicht um. Der RH wies kritisch darauf hin,
dass weiterhin Abweichungen zwischen den gesetzlich festgelegten Planstellen und
den im Organisationsplan festgelegten Arbeitspldtzen des Bundeskriminalamts be-
standen.

Der RH empfahl daher dem BMI, bei kiinftigen Organisationsentwicklungen zeitge-
recht die Planstellen und das entsprechende Personal bereitzustellen und sicherzu-
stellen, dass die Sollstande im Personalplan des Bundes mit den internen Organisa-
tionsplanen des BMI libereinstimmen.
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2.3

3.1

3.2

1

2

Laut Stellungnahme des BMI setze es weiterhin die Empfehlung des RH um. Durch
strategische Personalbewirtschaftung und intensive Vorarbeiten wiirden die Soll-
stande im Personalplan des Bundes nach den jeweiligen Anpassungsmoglichkeiten
den gednderten Organisationsplanen angeglichen werden. So seien z.B. zwischen
dem Zeitpunkt der Follow—up—Prifung (1. Janner 2017) und dem Stichtag 1. Au-
gust 2017 sieben weitere Planstellen nachbesetzt worden und fiir weitere 18 Plan-
stellen sei die Besetzung im Rahmen der gesetzlichen Vorgaben in Umsetzung.

(1) Der RH hatte dem Bundeskriminalamt in seinem Vorbericht (TZ 7) empfohlen,
Belastungskennzahlen fir die Personalbemessung und —verteilung zu entwickeln
und auf dieser Basis — unter Bedachtnahme auf die strategischen Schwerpunktset-
zungen und Kernaufgaben — die Organisation zu evaluieren und Personalressour-
cen zuzuteilen. Dadurch sollte feststellbar sein, ob dem Bundeskriminalamt fiir die
Aufgabenerfillung zu viel, zu wenig oder ausreichend Personal zur Verfliigung
stand.

(2) Das Bundeskriminalamt hatte im Nachfrageverfahren mitgeteilt, dass eine Re-
duktion auf ein einheitliches Verfahren aufgrund der breitgefacherten Struktur des
Bundeskriminalamts sowie der Komplexitdt der Aufgaben nicht zielfiihrend sei. Das
Bundeskriminalamt arbeite in verschiedenen Bereichen bereits jetzt mit unter-
schiedlichen Verfahren, wobei sich das Stellenplan— und das Schatzverfahren als
die meist geeigneten Verfahren erwiesen.

(3) Der RH stellte nunmehr fest, dass das Bundeskriminalamt mit 1. Mai 2016 eine
Organisationsanderung durchgefiihrt hatte. Mit dieser Organisationsianderung
richtete das Bundeskriminalamt im Wesentlichen neun neue Referate (bspw. fur
Projektangelegenheiten und Controlling) sowie ein Kompetenzzentrum fiir Kraft-
fahrzeug—Kriminalitdt ein und reorganisierte Personalressourcen in einzelnen Be-
reichen. Die Anpassung der Personalressourcen erfolgte jedoch nicht anhand von
Belastungskennzahlen bzw. Evaluierungen, da nur Belastungskennzahlen zu einem’
der insgesamt 51 Referate? des Bundeskriminalamts vorlagen.

Das Bundeskriminalamt setzte die Empfehlung des RH nicht um. Das Bundeskrimi-
nalamt hatte fir die Organisationsanderung nur fir ein Referat Belastungskennzah-
len zur Personalbemessung und —verteilung. Nach Ansicht des RH sollten Belas-
tungskennzahlen objektive Grundlagen fiir die Personalbemessung und —verteilung
liefern. Die Belastungskennzahlen sollten nach den jeweiligen Aufgabenbereichen
bzw. strategischen Schwerpunkten ermittelt werden. Eine einheitliche organisati-

Referat 1.3.1 Single Point of Contact (SPOC)

Stand 1. November 2016
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3.3

onslibergreifende Belastungskennzahl fiir das gesamte Bundeskriminalamt ware
nicht zu entwickeln.

Der RH empfahl daher dem Bundeskriminalamt, Belastungskennzahlen fiir die Per-
sonalbemessung und —verteilung zu entwickeln und auf dieser Basis die Organisa-
tion zu evaluieren und Personalressourcen zuzuteilen.

Laut Stellungnahme des BMI arbeite das Bundeskriminalamt in verschiedenen Be-
reichen bereits jetzt mit unterschiedlichen Verfahren zur Personalbedarfsentwick-
lung. In den Bereichen, in denen Aktivitaten so routiniert und standardisiert seien,
wirden — soweit moéglich — Kennzahlen fiir die Beurteilung der Arbeitsbelastung
bzw. des Personalbedarfs fir die Personalbedarfsentwicklung herangezogen. Das
Bundeskriminalamt werde weiterhin bei zukiinftigen Organisationsdanderungen
entsprechende Verfahren flir den Einsatz von Personalressourcen heranziehen und
gegebenenfalls entsprechende Belastungskennzahlen entwickeln.

Personalfehlbestande

4.1

(1) Zum 1. September 2014 lagen hohe personelle Fehlbestiande (Abweichungen
Soll gemaR Organisationsplan zu Ist) bei der Bekampfung der Cyberkriminalitat
(rd. 55 %), bei der Wirtschaftskriminalitat (rd. 14 %) und im Bereich der internatio-
nalen Aufgabenerfillung (rd. 27 %) vor. Der RH hatte daher dem Bundeskriminal-
amt in seinem Vorbericht (TZ 11) empfohlen, das fir die Erfiillung der Kernaufga-
ben und strategischen Schwerpunkte erforderliche Personal zeitnah und dauerhaft
bereitzustellen; gegebenenfalls sollte dazu aus vollbesetzten (insbesondere nicht
operativen) Bereichen umgeschichtet werden.

(2) Das Bundeskriminalamt hatte im Nachfrageverfahren mitgeteilt, dass mit
1. Mai 2016 eine Anderung der Geschéftseinteilung des Bundeskriminalamts in
Verbindung mit einem dazu erstellten und vom Bundeskanzleramt genehmigten
Personaleinsatzkonzept in Kraft getreten sei. Diese stelle nicht nur entsprechende
Planstellen und Personal fiir die strategischen Schwerpunkte bereit, sondern es
wirden auch gleichzeitig die personellen und organisatorischen Strukturen zur Be-
kampfung neuer und komplexer Kriminalitatsformen des Bundeskriminalamts wei-
ter verbessert.

(3) Der RH stellte nunmehr fest, dass das Bundeskriminalamt im lberpriften Zeit-
raum die Bereichsstrategie 2015/2016 entwickelt hatte, die als Ziele die Bekamp-
fung schwerer und organisierter Kriminalitat, Verstarkung der internationalen Poli-
zeikooperationen, die Kriminalpravention und den Ausbau kriminalpolizeilicher
Forschung und Entwicklung definierte. Entsprechend dieser Zieldefinitionen leitete
das Bundeskriminalamt die strategischen Schwerpunkte ab, wie bspw. Zerschla-
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gung von Schleppernetzwerken, Internetbetrug, Intensivierung Finanzermittlun-
gen, Praventionsarbeit—Neu sowie Ausbildungsmodelle im Bereich Cybercrime und
Wirtschafts— und Finanzermittlung. Die nachfolgende Tabelle stellt dar, inwieweit
zum 1. Janner 2017 dem Bundeskriminalamt Personal — aufgeschliisselt nach Ab-
teilungen des Bundeskriminalamts — zur Erfiillung dieser Ziele und strategischen
Schwerpunkte (Abweichung Soll Organisationsplan zu Ist) fehlte:

Tabelle 2: Fehlbestande gegeniiber Organisationsplan zum 1. Janner 2017

Abvellung Wmbesett | arimdo: | msgesamt | Organisatonsplan | Febestand
| Anzahl | in %

Direktion und Abteilung 1
L(r;i]:ci)r;alstrategie und Zentrale Adminis- 1 3 14 103 136
Abteilung 2
::r;t:rzgzt:gnale Polizeikooperation und 8 8 16 36 18,6
davon

Biiro 2.3 (Sirene) 7 1 8 41 19,5
Abteilung 3
Aigemeins Krmnalta : . 0 &6 105
Abteilung 4
Kriminalanalyse 3 1 4 43 9,3
Abteilung 5
Kriminalpolizeiliche Assistenzdienste 15 4 19 92 20,7
davon

Biiro 5.2 (Cybercrime) 12 3 15 49 30,6
Abteilung 6
Forensik und Technik 14 1 15 141 10,6
Abteilung 7
Wirtschaftskriminalitat 16 7 23 83 27,7
davon

D, 101 o | - | 6w | s
Gesamt 72 28 100 634 15,8

! bspw. Entsendungen ins Ausland, Karenzierungen und Dienstzuteilungen

Quellen: Bundeskriminalamt; RH
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4.2

4.3

Im Jahr 2014 fehlten dem Bundeskriminalamt in den Bereichen , Internationale Po-
lizeikooperation und Fahndung” und ,,Cybercrime” noch rd. 27 % bzw. rd. 55 % des
Personals. Diese Fehlbestande sanken nun zum 1. Janner 2017 auf rd. 19 % bzw.
rd. 31 %. Im Bereich Wirtschaftskriminalitat hatten sich jedoch die personellen
Fehlbestande zum Vorbericht von rd. 14 % im Jahr 2014 auf rd. 28 % im Jahr 2017
verdoppelt.

Das Bundeskriminalamt setzte die Empfehlung des RH nicht um. Der RH hielt kri-
tisch fest, dass das Bundeskriminalamt fiir die Erflllung der strategischen Schwer-
punkte und Kernaufgaben rd. 16 % der dafiir vorgesehenen Arbeitsplatze nicht be-
setzte bzw. die Bediensteten nicht zur Verfligung standen. Insbesondere der
Bereich Wirtschaftskriminalitdt mit den strategischen Schwerpunkten Internetbe-
trug und Finanzermittlungen wies hohe personelle Fehlbestdnde (rd. 28 %) auf.

Der RH empfahl daher dem Bundeskriminalamt, fir die Erfiillung der Kernaufgaben
und strategischen Schwerpunkte das Personal zeitnah und dauerhaft bereitzustel-
len.

Laut Stellungnahme des BMI werde das Bundeskriminalamt in Abstimmung mit der
Personalabteilung des BMI und dem Bundeskanzleramt sowie nach Maligabe der
budgetaren Moglichkeiten laufend die entsprechenden Planstellen mit qualifizier-
ten Expertinnen und Experten (insbesondere aus den Bereichen Cybercrime und
Wirtschaftskriminalitat) besetzen.

Dienstzuteilungen

5.1

(1) Der RH hatte dem BMI in seinem Vorbericht (TZ 9) empfohlen, im Bereich der
verdeckten Ermittlung verstarkt Bedienstete zum Bundeskriminalamt zu versetzen,
anstatt langjahrige (bis zu 30 Jahre dauernde) Dienstzuteilungen aufrechtzuerhal-
ten.

(2) Das BMI hatte im Nachfrageverfahren mitgeteilt, dass es E2b—Bedienstete
grundsatzlich maximal zehn Jahre als verdeckte Ermittlerinnen und Ermittler zum
Bundeskriminalamt dienstzuteile. Derzeit seien vier E2b—Bedienstete langer als
zehn Jahre beim Biiro fir verdeckte Ermittlung dienstzugeteilt. Die Inanspruch-
nahme Uber einen langeren Zeitraum als zehn Jahre begriinde sich dadurch, dass
die Bekampfung der organisierten und schweren Kriminalitdt auch Expertinnen und
Experten mit langjahriger Erfahrung in der qualifizierten Fiihrung sowie im profes-
sionellen Rekrutieren von Vertrauenspersonen erfordere. Die Rekrutierung alterer
Bediensteter als verdeckte Ermittlerinnen und Ermittler sei aber nahezu unmog-
lich. Eine Rickfiihrung (aus personlichen oder fachlichen Griinden oder aufgrund
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5.2

5.3

von Gefdhrdungsmomenten) von versetzten E2b—Bediensteten in den reguldren
Polizeidienst sei im Verwaltungsverfahren kaum durchsetzbar.

(3) Der RH stellte nunmehr fest, dass sich im Bereich der verdeckten Ermittlung die
Dienstzuteilungen im Vergleich zu den Planstellen seit dem Jahr 2015 wie folgt ent-
wickelt hatten:

Tabelle 3: Anzahl der Dienstzuteilungen im Bereich der verdeckten Ermittlung
| 2015 | 2016 | 2017
in Kopfen
Ist—Personal gesamt 45 46 42
Dienstzuteilungen 22 24 21

jeweils zum 1. Janner

Quellen: Bundeskriminalamt; RH

Im Jahr 2017 waren sieben der verdeckten Ermittlerinnen bzw. Ermittler langer als
zehn Jahre dem Bundeskriminalamt dienstzugeteilt; einer davon langer als 20 Jahre,
zwei sogar langer als 30 Jahre.

Die Reisegebilihrenvorschrift beschriankte den Anspruch auf Zuteilungsgebilihren
grundsatzlich auf 180 Tage. Eine Ausnahmeregelung bestand fiir Dienstbereiche, in
denen eine langerdauernde Dienstzuteilung in der Natur des Dienstes lag. Dort
blieb der Anspruch wahrend der gesamten Dauer der Dienstzuteilung gewahrt.

Das BMI bestimmte als solche Dienstbereiche u.a. die Sondereinheit fiir Observa-
tion, die Sondereinheit Einsatzkommando Cobra/Direktion fur Spezialeinheiten so-
wie die verdeckte Ermittlung des Bundeskriminalamts. Die Zuteilungsgebihren fir
Dienstzuteilungen im Bereich der verdeckten Ermittlung betrugen im Jahr 2016
rd. 111.000 EUR.

Das BMI setzte die Empfehlung des RH nicht um. Im Bereich der verdeckten Ermitt-
lung waren noch immer rd. 50 % der Bediensteten dienstzugeteilt. Im Jahr 2016
fielen Dienstzuteilungsgebiihren in Héhe von rd. 111.000 EUR an.

Der RH verblieb daher bei seiner Empfehlung, im Bereich der verdeckten Ermitt-
lung verstarkt Bedienstete zum Bundeskriminialamt zu versetzen, anstatt langjah-
rige Dienstzuteilungen aufrechtzuerhalten.

Das BMI hielt seine bisherige Stellungnahme aufrecht, wonach die Erfiillung der
Aufgaben im Bereich der verdeckten Ermittlung am zweckmaRigsten durch Inan-
spruchnahme von Stammpersonal unter Zuziehung von Dienstzuteilungen erfolgen
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5.4

kdnne, da Zuteilungen an sich eine gewisse Flexibilitat sowohl fiir die Bediensteten
als auch fir die Dienstbehorde boten.

Der RH entgegnete nochmals, dass aus seiner Sicht Exekutivbedienstete grundsatz-
lich nur fiir begrenzte Dauer als verdeckte Ermittlerinnen und Ermittler eingesetzt
werden sollten, um einerseits das Risiko der Entdeckung zu verringern und ande-
rerseits nicht den Bezug zum reguldren Polizeidienst zu verlieren. Jedenfalls sollten
Bedienstete anstatt langjahriger Dienstzuteilung verstarkt zum Bundeskriminalamt
versetzt werden. Wenn die Voraussetzungen fir den Einsatz im Bereich der ver-
deckten Ermittlung nicht mehr gegeben sind, sollte eine Rickfiihrung in den regu-
ldren Polizeibetrieb auch dienstrechtlich durchsetzbar sein. Uberdies standen
Dienstzuteilungen, die 20 oder sogar 30 Jahre dauerten, im Widerspruch zur vom
BMI angesprochenen Flexibilitat.

Projekttatigkeit des Bundeskriminalamts

6.1

(1) a) Das Bundeskriminalamt leistete durch die Teilnahme an internationalen Pro-
jekten einen wesentlichen Beitrag zu diesem strategisch prioritaren Thema des
BMI. Abweichend vom Grundsatzerlass des BMI, wonach eine Expertentatigkeit fir
solche Projekte unter Bezug eines entsprechenden Honorars als Nebentatigkeit zu
qualifizieren war, erliel das BMI eine Sonderregelung, wonach Bedienstete des
Bundeskriminalamts sechs Stunden Dienstzeit pro Expertentag verrechnen konn-
ten.

Der RH hatte in seinem Vorbericht (TZ 14) dem BMI empfohlen, dass eine die Inte-
ressen des BMI und der jeweiligen Expertinnen und Experten abwagende Grund-
satzregelung fiir die Expertentatigkeit in internationalen Projekten zu schaffen sei.
Darin sollten die dienstrechtlichen Rahmenbedingungen klar definiert und Sonder-
regelungen damit obsolet werden.

b) Der RH hatte in seinem Vorbericht (TZ 14) dem Bundeskriminalamt weiters emp-
fohlen, unter Bedachtnahme auf die Kernaufgaben des Bundeskriminalamts zu
evaluieren, welcher Ressourceneinsatz fir Projekttatigkeiten strategisch angemes-
sen und zweckmaRig ist, und entsprechende Vorgaben festzulegen. Um eine effizi-
ente Aufgabenerfiillung im Bundeskriminalamt selbst zu gewahrleisten, waren
Expertentatigkeiten auf das unbedingt erforderliche zeitliche AusmaR zu beschran-
ken.

(2) a) Nach Mitteilung des BMI im Nachfrageverfahren lasse sich eine ressortweit
einheitliche Regelung fir die Expertentatigkeit bei internationalen Projekten an-
hand der bestehenden dienstrechtlichen Rahmenbedingungen nicht vornehmen.
Es gebe keine gesetzlich einheitliche Regelung fiir derartige Tatigkeiten. Die dienst-
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lichen Bediirfnisse und Interessen wiirden je nach Aufgabe differieren und daher
im Sinne des Sachlichkeitsgebots und eines gesetzeskonformen Vollzugs unter-
schiedliche Regelungen erfordern.

Bei der im Prifbericht angefiihrten ,Sonderregelung” fir das Bundeskriminalamt
handle es sich um eine notwendige und fiir das Bundeskriminalamt duRRerst wich-
tige erlassmalige Regelung, mit der u.a. angeordnet wurde, dass fiir bestimmte
,Linienaufgaben® die Gber die Projekttatigkeit hinausgehen, eine Eintragung von
bis zu sechs Arbeitsstunden erfolgen kdnne. Da sich die Sechs—Stunden—Regelung
auf (kriminalpolizeiliche) Linienarbeit beziehe, erscheine eine ressortweit einheitli-
che Regelung nicht sinnvoll.

b) Die Auswahl der Expertinnen und Experten fir Projekte erfolge nach folgenden
Kriterien: fachliches Know—how und fachlicher Bedarf durch die Projektausschrei-
bung, Fremdsprachenkenntnisse, didaktische Parameter, Projektwissen und res-
sourcenmalige Verfligbarkeit der Expertin bzw. des Experten — Beurteilung durch
die Vorgesetzte bzw. den Vorgesetzten und die Abteilungsleitung. Sdmtliche neuen
Projekte wiirden ausnahmslos nur nach vorheriger entsprechender Priifung durch
die jeweilige Abteilungsleitung und im Anschluss daran durch den Direktor des
Bundeskriminalamts durchgefiihrt werden.

(3) a) Der RH stellte nunmehr fest, dass mit Stand Mai 2017 42 Projekte im Bun-
deskriminalamt liefen. 15 davon waren internationale Projekte. Bei 14 der laufen-
den Projekte hatte das Bundeskriminalamt selbst die Leitung. Fiinf weitere Projekte
hatte das Bundeskriminalamt im Jahr 2017 abgeschlossen.

Der Grundsatzerlass des BMI vom Februar 2011 war zur Zeit der Follow—up-Uber-
prifung noch in Geltung. Eine Einsichtsbemerkung des BMI vom April 2011 zum
gegenstdndlichen Akt sah fir das Bundeskriminalamt eine Sonderregelung vor.
Diese Sonderregelung, wonach Bedienstete des Bundeskriminalamts sechs Stun-
den Dienstzeit pro Tag fiir Projekttatigkeiten, fir die sie ein Expertenhonorar erhiel-
ten, verrechnen durften, war ebenfalls nach wie vor in Kraft. Eine ressortweit ein-
heitliche Regelung oder eine Anderung der Sonderregelung fiir das
Bundeskriminalamt war nicht geplant.

b) Eine Erhebung der Tatigkeiten der Expertinnen und Experten des Bundeskrimi-
nalamts im Ausland fir die Jahre 2015 und 2016, bei denen ein Verzicht auf Reise-
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gebihren erfolgte und fiir einen oder mehrere Tage Expertenhonorare bezogen
wurden, ergab folgendes Bild:

Abbildung 1:  Expertentage nach Abteilungen 2015 und 2016
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Quellen: Bundeskriminalamt; RH

In den Jahren 2015 und 2016 wies das Bundeskriminalamt 307,5 bzw. 476 Exper-
tentage auf, was eine Steigerung zum Vorbericht von durchschnittlich rd. 340 Ex-
pertentagen in den Jahren 2009 bis 2013 um rd. 40 % auf das Jahr 2016 bedeutete.

Den grolten Anteil an Expertentagen stellte die Abteilung 4 (Kriminalanalyse). Hier
fielen insgesamt 307 Expertentage an, allein im Jahr 2016 in Summe 270 Tage®.
Dies entsprach im Jahr 2016 rd. 57 % der gesamten Expertentage. Der Abteilungs-
leiter war 52 Tage (Reisetage nicht mitgerechnet) als Experte fiir ein Twinning Pro-
jekt in Mazedonien. Damit war er mehr als 20 % seiner Normalarbeitszeit nicht im
Bundeskriminalamt verfiigbar.

Insgesamt verteilten sich im Jahr 2015 rd. 46 % der Expertentage auf sieben Be-
dienstete. Ebenfalls sieben Bedienstete stellten im Jahr 2016 rd. 43 % der Exper-
tentage.

Das Bundeskriminalamt hatte keine Evaluierung durchgefiihrt, welcher Ressour-
ceneinsatz fiir Projekttatigkeiten strategisch angemessen und zweckmaBig ware,
und keine entsprechenden Vorgaben festgelegt. Es bestanden auch keine grund-
satzlich festgelegten Kriterien fiir die Auswahl von Expertinnen und Experten, son-
dern der Direktor entschied projektspezifisch im Rahmen des monatlichen Projekt—
Jour fix.

3 Die Expertentage fielen fir ein Twinning Projekt in Mazedonien an. Das Projekt wurde der Abteilung 4 zu-
gerechnet. Nicht alle Bediensteten, die daran teilnahmen, waren aber in der Abteilung 4 organisatorisch
eingegliedert, sondern kamen bspw. auch aus der Abteilung 1 oder 3.
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6.2

6.3

a) Das BMI setzte die Empfehlung des RH, eine die Interessen des BMI und der jewei-
ligen Expertinnen bzw. Experten abwagende Grundsatzregelung fiir die Expertenta-
tigkeit in internationalen Projekten zu schaffen, nicht um. Es bestand nach wie vor
keine ressortweit einheitliche Regelung. Die Sonderregelung, wonach Bedienstete
des Bundeskriminalamts sechs Stunden Dienstzeit pro Tag fiir Projekttatigkeiten, fiir
die sie ein Expertenhonorar erhielten, verrechnen konnten, existierte weiterhin.

Der RH wiederholte seine Empfehlung an das BMI, eine die Interessen des BMI und
der jeweiligen Expertinnen und Experten abwagende Grundsatzregelung fir die
Expertentatigkeit in internationalen Projekten zu schaffen. Darin sollten die dienst-
rechtlichen Rahmenbedingungen klar definiert und Sonderregelungen damit obso-
let werden.

b) Das Bundeskriminalamt setzte die Empfehlung des RH, unter Bedachtnahme auf
die Kernaufgaben des Bundeskriminalamts zu evaluieren, welcher Ressourceneinsatz
far Projekttatigkeiten strategisch angemessen und zweckmaRig ist, und entspre-
chende Vorgaben festzulegen, nicht um. Die Anzahl der Expertentage war im
Jahr 2016 mit 476 Expertentagen um 40 % zum Vorbericht mit durchschnittlich
rd. 340 Expertentagen in den Jahren 2009 bis 2013 gestiegen. Die Expertentage be-
schrankten sich auf wenige Personen. Es fand keine Evaluierung statt, welcher Res-
sourceneinsatz angemessen war. Darliber hinaus legte das Bundeskriminalamt keine
nachvollziehbaren Kriterien flr die Auswahl von Expertinnen und Experten fest.

Der RH wiederholte seine Empfehlung an das Bundeskriminalamt, unter Bedacht-
nahme auf die Kernaufgaben des Bundeskriminalamts zu evaluieren, welcher Res-
sourceneinsatz flr Projekttatigkeiten strategisch angemessen und zweckmafig ist,
und entsprechende Vorgaben festzulegen. Um eine effiziente Aufgabenerfillung im
Bundeskriminalamt selbst zu gewahrleisten, waren Expertentatigkeiten auf das un-
bedingt erforderliche zeitliche Ausmal’ zu beschranken.

a) Das BMI teilte in seiner Stellungnahme mit, dass die vom RH angesprochene
Expertentéatigkeit im Rahmen von internationalen Projekten auRerhalb der Dienst-
zeit durchgefiihrt werde. Daher hielt das BMI die seinerzeitige Stellungnahme auf-
recht, wonach sich eine ressortweit einheitliche Regelung fiir die Expertentatigkeit
bei internationalen Projekten anhand der bestehenden dienstrechtlichen Rahmen-
bedingungen nicht vornehmen lasse. Es gebe keine gesetzlich einheitliche Rege-
lung fiir derartige Tatigkeiten.

Eine Vermischung von ,,Linienaufgaben” (innerhalb der Dienstzeit) und Projektta-
tigkeit (auBerhalb der Dienstzeit) solle nicht erfolgen, auch wenn aus ékonomi-
schen Uberlegungen eine Zusammenfiihrung der Reisetitigkeit erfolge.
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6.4

Da sich die Sechs—Stunden—Regelung auf (kriminalpolizeiliche) Linienarbeit be-
ziehe, erscheine eine ressortweit einheitliche Regelung (beriicksichtigend Tatig-
keitsinhalte und Zeiten) nicht sinnvoll.

b) Das Bundeskriminalamt hielt ebenfalls die seinerzeitige Stellungnahme aufrecht,
wonach eine Evaluierung, welcher Ressourceneinsatz strategisch angemessen und
zweckmalig sei, jeweils einzelfallbezogen durchgefiihrt werde. Ebenso erachtete
das Bundeskriminalamt eine gesonderte grundséatzliche und einheitliche Festle-
gung von Kriterien fiir die Auswahl von Expertinnen und Experten als nicht notwen-
dig.

Hinsichtlich der Empfehlung des RH, die Expertentatigkeit auf das unbedingt erfor-
derliche Maf’ zu begrenzen, weise es darauf hin, dass diese Priifung im Rahmen der
Evaluierung des Ressourceneinsatzes durchgefiihrt werde. Sollte sich in Einzelfallen
ein besonders hoher zeitlicher Einsatz von Experteninnen und Experten abzeich-
nen, werde vonseiten der Leitung des Bundeskriminalamts angeordnet, dass die
Bediensteten bestimmte ,Linientatigkeiten” (welche Uber die aulerhalb der
Dienstzeit durchgefiihrten Projekttdtigkeiten hinausgehen) in einem Umfang von
bis zu max. sechs Stunden pro Tag durchzufiihren hatten.

a) Der RH entgegnete, dass sich im Beamten—Dienstrechtsgesetz 1979 gesetzliche
Regelungen fiir Nebentatigkeiten und Nebenbeschaftigungen fanden. Dariiber hin-
ausgehende gesetzliche Regelungen sind aus Sicht des RH nicht notwendig. Res-
sortintern bestehen ausreichende Moglichkeiten, eine Regelung von Projekttatig-
keiten, wie sie nicht nur im Bundeskriminalamt, sondern auch bei anderen
Dienststellen mit potenziellem kriminalpolizeilichen Auslandsbezug anfallen konn-
ten, vorzunehmen. Er ging davon aus, dass es auch dem BMI ein Anliegen sein
misste, eine transparente und fir alle sachlich nachvollziehbare Regelung zu schaf-
fen. Eine Sonderregelung fir das Bundeskriminalamt war aus Sicht des RH sachlich
nicht gerechtfertigt.

Auch war flir den RH nicht nachvollziehbar, wie es durch eine einheitliche ressort-
weite Regelung zu einer Vermischung von Linienaufgaben und Projekttatigkeit
kommen koénnte; vielmehr zielte der RH mit seiner Empfehlung darauf ab, eine
Vermischung von Linienaufgaben und Projekttatigkeiten zu vermeiden. Aus Steue-
rungs— und Compliancegriinden sollte es auch im Interesse des BMI liegen, eine
klare Trennung von dienstlicher und nicht dienstlicher Tatigkeit herbeizufiihren.
Daher verblieb der RH — gerade im Sinne der Transparenz und Compliance — bei
seiner Empfehlung.
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b) Der RH entgegnete weiters, dass er — entgegen der vom Bundeskriminalamt
vorgeschlagenen Vorgehensweise — eine gesonderte grundséatzliche und einheitli-
che Festlegung von Kriterien fir die Auswahl von Expertinnen und Experten aus
Griinden der Transparenz und als Entscheidungsgrundlage fiir die Auswahl als not-
wendig erachtet, um sicherzustellen, dass das Projekt von der fachlich am besten
geeigneten Person betreut wird.

Frauenanteil und Gleichstellung

7.1

7.2

8.1

(1) Der RH hatte dem BMI in seinem Vorbericht (TZ 15) empfohlen, den Frauenfor-
derungsplan, der aus dem Jahr 2010 stammte, zu aktualisieren.

(2) Das BMI hatte im Nachfrageverfahren mitgeteilt, dass der Frauenférderungs-
plan bis 31. Dezember 2016 aktualisiert werde.

(3) Der RH stellte nunmehr fest, dass am 9. Marz 2017 der ab 1. Janner 2017 gel-
tende Frauenforderungsplan des BMI verlautbart wurde. Die Ziele des Frauenfor-
derungsplans waren insbesondere, die Vereinbarkeit von Beruf und Familie bei
Frauen und Mannern sicherzustellen sowie den Frauenanteil im Verwaltungsdienst
um 1 % bzw. im Exekutivdienst um 0,5 % bis 31. Dezember 2018 zu erhohen.

Das BMI setzte die Empfehlung des RH um, indem es im Jahr 2017 einen aktuellen
Frauenforderungsplan veroffentlichte.

(1) Der Frauenanteil bei den Leitungsfunktionen lag von 1. Janner 2010 bis 1. Sep-
tember 2014 unter 20 %. Insbesondere im Exekutivdienst war dieser gering (z.B.
am 1. September 2014 mit 6,7 %). Der RH hatte daher dem Bundeskriminalamt in
seinem Vorbericht (TZ 15) empfohlen, dass im Sinne der Gleichstellung MaRnah-
men zu forcieren waren, um den Anteil an Frauen im Fiihrungsbereich des Bundes-
kriminalamts und insbesondere im Exekutivbereich zu erhdhen.

(2) Das Bundeskriminalamt hatte im Nachfrageverfahren mitgeteilt, dass Bestre-
bungen unternommen werden wiirden, den Frauenanteil zu erhéhen.

(3) Der RH stellte nunmehr fest, dass sich die Anzahl an Frauen in Leitungsfunktio-
nen (Direktor, Direktor—Stellvertreter, Abteilungs—, Biro—, Referats— und Kanzleilei-
tung) im Bundeskriminalamt — aufgeschliisselt nach Verwaltungs— und Exekutiv-
dienst sowie insgesamt — wie folgt entwickelte:
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8.2

8.3

Tabelle 4: Frauen in Leitungsfunktionen im Bundeskriminalamt

o | aoy | yeriedenns

Anzahl in %
Verwaltungsdienst 12 12 15 25,0
Exekutivdienst 2 2 2 -
insgesamt 14 14 17 21,4

Quellen: Bundeskriminalamt; RH

Der Frauenanteil in Leitungsfunktionen stieg von 19,2 % im Jahr 2015 aufrd. 22,1 %
im Jahr 2017, im Exekutivdienst lag der Frauenanteil durchgangig bei rd. 7 %.

Der RH beurteilte seine Empfehlung als teilweise umgesetzt. So gelang es dem Bun-
deskriminalamt zwar, den Frauenanteil in Leitungsfunktionen insgesamt sowie im
Verwaltungsdienst zu erhéhen, im Exekutivdienst konnte das Bundeskriminalamt
aber keine Steigerung des Frauenanteils bei den Leitungsfunktionen erreichen.

Der RH empfahl daher dem Bundeskriminalamt, weiterhin den Anteil an Frauen in
Fhrungspositionen und insbesondere im Exekutivbereich zu erhéhen.

Das BMI teilte in seiner Stellungnahme mit, dass es bestrebt sei, den Frauenanteil
in Fihrungspositionen — insbesondere im Exekutivdienst — weiterhin zu erhéhen.

Kompetenzaufbau im Bundeskriminalamt

Bereich Wirtschaftskriminalitat

9.1

(1) Der RH hatte in seinem Vorbericht (TZ 16 und 17) dem Bundeskriminalamt emp-
fohlen:

a) Im Zusammenwirken mit dem BMI eine Neustrukturierung der Wirtschaftser-
mittlungen im Bundeskriminalamt vorzunehmen. Dabei sollte Augenmerk auf ein
glinstiges Verhaltnis von Stammpersonal zu Dienstzuteilungen und eine entspre-
chende Ausbildung gelegt werden. Als Ausgangsbasis ware das bereits erarbeitete
Konzept (Verhéltnis von Stammpersonal zu Dienstzuteilungen 80 % zu 20 %) heran-
zuziehen. Das Verhaltnis von Stammpersonal zu Dienstzuteilungen betrug 55 % zu
45 %.

b) Ein gesamthaftes Ausbildungskonzept fiir Wirtschaftsermittlungen zu erarbei-
ten, das die unterschiedlichen Anforderungen in diesem Bereich beriicksichtigt.
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(2) a) Das BMI hatte im Nachfrageverfahren mitgeteilt, dass es mit der Geschafts-
einteilungsdanderung des Bundeskriminalamts, die in Verbindung mit einem dazu
erstellten und vom Bundeskanzleramt genehmigten Personaleinsatzkonzept mit
1. Mai 2016 in Kraft getreten war, nicht nur darauf abgezielt habe, entsprechende
Planstellen und Personal fiir die strategischen Schwerpunkte bereitzustellen. Es
seien damit unter anderem auch gleichzeitig die personellen und organisatorischen
Strukturen des Bundeskriminalamts zur Bekdmpfung neuer und komplexer Krimi-
nalitatsformen weiter verbessert worden.

b) Weiters sei sich das Bundeskriminalamt der Notwendigkeit eines standardisier-
ten Ausbildungsmodells fiir Wirtschafts— und Finanzermittlungen bewusst. Aus die-
sem Grund fanden, aufbauend auf die bereits existierende Fachausbildung fiir
neue Bedienstete im Ermittlungsbereich ,Wirtschaftskriminalitat” der Landeskrimi-
nalamter, Ausbildungen statt. Parallel dazu werde in enger Kooperation innerhalb
des Bundeskriminalamts — gegebenenfalls unter Mitwirkung des Bundesamts fiir
Korruptionspravention und —bekdmpfung und des Bundesamts fiir Verfassungs-
schutz und Terrorismusbekdampfung — ein neues Ausbildungsmodell entwickelt.
Die voraussichtliche Fertigstellung erfolge noch im Jahr 2016.

(3) a) Der RH stellte nunmehr fest, dass sich der Organisationsaufbau der Abtei-
lung 7 Wirtschaftskriminalitdt seit dem Vorbericht nicht gedndert hatte. So bestand
bspw. kein Biiro fiir Wirtschaftsermittlungen.

GemaR Organisationsplan 2015, der die Grundlage fir die Geschéaftseinteilungsan-
derung im Jahr 2016 war, waren 83 Planstellen fiir die Abteilung 7 vorgesehen. Die
folgende Tabelle zeigt den Personalstand einschliefRlich der unbesetzten Planstellen
in der Abteilung 7 des Bundeskriminalamts per 1. Janner 2017:
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Tabelle 5: Personalstand der Abteilung 7 einschlieBlich unbesetzter Planstellen
fixe Bedienstete (Stammpersonal) 67
davon
Karenzierungen 3
Entsendungen 2
Zuteilung andere Abteilung 1
Telekombedienstete 2
Dienstzuteilungen 37
unbesetzte Planstellen 16
Werkvertrag 1
Summe 121

Quellen: Bundeskriminalamt; RH

Die Anzahl an unbesetzten Planstellen war somit seit dem Vorbericht (finf unbe-
setzte Planstellen im Jahr 2014) gestiegen. Aufgrund eines von der Abteilung 7 aus-
gearbeiteten Konzepts sollte das Verhaltnis von Stammpersonal zu Dienstzuteilun-
gen bei 80 % zu 20 % liegen. Mit 1. Janner 2017 lag das Verhaltnis bei rd. 65 %
(Stammpersonal) zu rd. 35 % (Dienstzuteilungen).

Aufgrund von nicht ausreichendem Stammpersonal kamen bei den vier eingerich-
teten Sonderkommissionen verstarkt Dienstzuteilungen zum Tragen (Stand 1. Quar-
tal 2017):

Tabelle 6: Bedienstete in Sonderkommissionen der Abteilung 7

Bedienstete in Sonderkommissionen Anzahl in Képfen in%
Stammpersonal Bundeskriminalamt 11 27,5
Dienstzuteilungen 29 72,5
gesamt 40 100,0

Quellen: Bundeskriminalamt; RH

b) Weiters stellte der RH fest, dass das Bundeskriminalamt ein Ausbildungskonzept
flr Wirtschaftsermittlungen erarbeitet hatte, das unterschiedliche Anforderungen
beriicksichtigte. Dieses Konzept stellte ein vierstufiges Modell dar, das der Direktor
des Bundeskriminalamts genehmigt hatte.

Mit der Stufe 1 sollte das Interesse an Wirtschaftsermittlungen geweckt werden. Es
handelte sich um eine Basis—Informations— und Ausbildungsveranstaltung zum Be-
reich ,Wirtschaftskriminalitdt” und richtete sich verwendungsunabhangig an alle
Ebenen der Polizei. Die Teilnahme war freiwillig.
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9.2

In der Stufe 2 mussten alle Neuzugadnge der Ermittlungsbereiche Wirtschaftskrimi-
nalitdt und Betrug in den Landeskriminalamtern als Basisausbildung den Wirt-
schaftsfihrerschein ablegen. Die erfolgreiche Absolvierung war die Voraussetzung
fir die Teilnahme an Stufe 3 der Ausbildung.

Die Stufe 3 richtete sich grundsatzlich an E2a—Bedienstete aus dem Ermittlungsbe-
reich Wirtschaftskriminalitat der Landeskriminalamter, die in diesem Ermittlungs-
bereich neu zu arbeiten begonnen hatten und noch nicht an einer derartigen Schu-
lung im Bundeskriminalamt teilgenommen hatten. Darliber hinaus konnten auch
Bedienstete des Bundesamts fiir Verfassungsschutz und Terrorismusbekampfung
sowie des Bundesamts fiir Korruptionspravention und —bekdampfung teilnehmen.
Es handelte sich um eine flinfwdchige Schulung in den Bereichen Betriebswirt-
schaftslehre, Recht, Praxis und IT-Cybercrime.

Im Bereich der ersten drei Stufen liefen zur Zeit der Follow—up—Uberpriifung be-
reits Schulungen.

Die vierte Stufe des Konzepts, die fiir die Spezialistinnen und Spezialisten im Bun-
deskriminalamt und Sonderverwendungen eingerichtet werden sollte, hatte das
Bundeskriminalamt zur Zeit der Follow—up—Uberpriifung noch nicht fertiggestellt.

a) Das Bundeskriminalamt hatte die Empfehlung des RH, eine Neustrukturierung
der Wirtschaftsermittlungen unter Erhéhung des Eigenpersonalanteils vorzuneh-
men, nicht umgesetzt. Der Anteil an Dienstzuteilungen mit rd. 35 % war im Verhalt-
nis zum Vorbericht (45 %) zwar gesunken, das Ziel von 80 % Stammpersonal und
20 % Dienstzuteilungen war allerdings nicht erreicht worden. Es waren 16 Planstel-
len unbesetzt.

Der RH wiederholte seine Empfehlung an das Bundeskriminalamt, im Zusammen-
wirken mit dem BMI eine Neustrukturierung der Wirtschaftsermittlungen im Bun-
deskriminalamt vorzunehmen. Dabei sollten insbesondere der Eigenpersonalanteil
erhoht und die freien Planstellen besetzt werden.

b) Die Empfehlung des RH, ein gesamthaftes Ausbildungskonzept fiir Wirtschaftser-
mittlungen zu erarbeiten, das die unterschiedlichen Anforderungen in diesem Be-
reich berticksichtigt, setzte das Bundeskriminalamt teilweise um. Das Konzept war
in den ersten drei Stufen fertig und bereits umgesetzt. Die vierte Stufe, die die
Ausbildung fiir die Spezialistinnen und Spezialisten im Bundeskriminalamt beinhal-
tete, war allerdings noch nicht fertig ausgearbeitet.
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Der RH empfahl dem Bundeskriminalamt, die vierte Stufe des Ausbildungskonzepts
flr Wirtschaftsermittlungen, welche sich an die Spezialistinnen und Spezialisten
des Bundeskriminalamts wandte, moglichst rasch fertigzustellen und mit den Schu-
lungsmaRnahmen zu beginnen.

a) Das BMI gab in seiner Stellungnahme bekannt, dass in Abstimmung mit der Per-
sonalabteilung im BMI die Planstellen laufend mit geeigneten Kandidatinnen und
Kandidaten besetzt wiirden.

Eine Aufhebung der Dienstzuteilung zu den bestehenden Sonderkommissionen
wahrend der laufenden Ermittlungen sei nicht sinnvoll bzw. zweckdienlich. Eine
Verlangerung der bestehenden Zuteilungen (iber die Tatigkeit in den derzeitigen
Sonderkommissionen hinaus sei derzeit nicht geplant.

b) Es sei — wie der RH festgestellt habe — das Ausbildungskonzept fir die Wirt-
schaftsermittlungen fiir die ersten drei Stufen fertiggestellt und umgesetzt. An der
Umsetzung der vierten Stufe werde weiter gearbeitet.

Der RH entgegnete, dass er eine Aufhebung der Dienstzuteilungen zu den beste-
henden Sonderkommissionen nicht empfohlen hatte. Vielmehr sollte unter Erho-
hung des Eigenpersonalanteils und unter Besetzung der freien Planstellen eine
Neustrukturierung der Wirtschaftsermittlungen vorgenommen werden.

Technische Unterstiitzung fiir Wirtschaftsermittlungen

10.1

(1) Ermittlungen in komplexen Wirtschaftsverfahren erforderten die Bearbeitung
groRer Datenmengen. Aufgrund fehlender Technik und Expertise musste das Bun-
deskriminalamt bei GroRverfahren auf kostenintensive Sachverstandige zuriickgrei-
fen. Seit April 2012 bestand eine Arbeitsgruppe unter Beteiligung von Datenforen-
sikern, Ermittlern und Analysten des Bundeskriminalamts, des Bundesamts zur
Korruptionspravention und —bekdampfung, des Bundesamts fiir Verfassungsschutz
und Terrorismusbekdampfung sowie des BMJ und BMF zur Beschaffung einer Such—
und Analysesoftware. Zur Zeit des Vorberichts hatte das BMI noch keine Produk-
tentscheidung getroffen.

Der RH hatte dem BMI in seinem Vorbericht (TZ 18) empfohlen, ehestmoglich eine
Produktentscheidung beziiglich einer Such— und Analysesoftware fiir das Bundes-
kriminalamt zur Bewaltigung des hohen Datenanfalls bei GroRRverfahren zu treffen.
Damit sollte in Zukunft auch der Einsatz von kostenintensiven Sachverstandigen
vermindert werden kdnnen.
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(2) Laut Mitteilung des BMI im Nachfrageverfahren sei in den letzten Monaten die
Entscheidung gefallen, die Thematik der Such— und Analysesoftware nun ministeri-
enlbergreifend (BMJ, BMF und BMI) zu behandeln. Das Bundeskriminalamt sei in
den Planungs— und Umsetzungsprozess eingebunden.

(3) Der RH stellte nunmehr fest, dass das BMI noch keine endgiiltige Produktent-
scheidung beziiglich einer Such—und Analysesoftware getroffen hatte. Das Bundes-
kriminalamt wollte eine Analysesoftware im Ermittlungsbereich bei der Auswer-
tung von sichergestellten groBen Datenmengen erproben. Diesbezliglich setzte der
Direktor des Bundeskriminalamts im Dezember 2016 ein Projektteam ein. Im
Mai 2017 hatte das Bundeskriminalamt den Beschaffungsworkflow fiir die Pro-
besoftware gestartet. Das Pilotprojekt sollte bis Ende 2017 laufen. Ziel war es,
grolRe Datenmengen durchsuchbar zu machen und automatisiert eine Datenaufbe-
reitung zu ermoglichen. Das Projektendergebnis sollte ein Gesamtkonzept fir die
Implementierung der Software fiir die Bereiche Wirtschaftskriminalitdt und Orga-
nisierte Kriminalitat sein.

Diese Software sollte auch im BMJ und BMF eingesetzt werden. So sollten mog-
lichst weitgehend Ressourcen des BMI, BMJ und BMF im Bereich der Informations—
und Kommunikationstechnologie sowie von Analysemoglichkeiten in GroRstrafver-
fahren gemeinsam genutzt werden.

Das BM setzte die Empfehlung des RH teilweise um, indem das Bundeskriminalamt
eine Analysesoftware bis Ende des Jahres 2017 im Probebetrieb testete.

Der RH hielt daher seine Empfehlung, ehestmoglich eine Produktentscheidung be-
zliglich einer Such— und Analysesoftware zur Bewaltigung des hohen Datenanfalls
bei GroRverfahren zu treffen, weiter aufrecht.

Das BMI teilte in seiner Stellungnahme mit, dass fiir den bereits laufenden Pilotbe-
trieb eine Erstselektion hinsichtlich einer in Frage kommenden Analysesoftware
getroffen worden sei. Eine endgiiltige Entscheidung kdnne erst nach Abschluss des
Pilotprojekts im Jahr 2018 getroffen werden, da bis dahin noch keine Aussage tber
die Leistungsfahigkeit, die Kompatibilitat mit BMI—internen Systemen u.s.w. getrof-
fen werden kénne.
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(1) Der RH hatte dem BMI in seinem Vorbericht (TZ 19) empfohlen:

a) Die notwendigen Planstellen fiir das Cybercrime—Competence—Center durch
Umschichtungen zur Verfligung zu stellen und die entsprechenden Rahmenbedin-
gungen fir die Aufnahme von Personen mit speziellem Know—how fiir Cybercrime
zu schaffen.

b) Eine Entscheidung hinsichtlich des Ausbildungskonzepts fiir den Bereich Cyber-
crime zu treffen.

c) Mogliche Synergieeffekte (z.B. Know—how—Konzentration) durch eine gemein-
same Unterbringung des Cybercrime—Competence—Centers des Bundeskriminal-
amts mit dem geplanten Cyber Security Center beim Bundesamt fiir Verfassungs-
schutz und Terrorismusbekampfung weiterzuverfolgen.

(2) a) Im Nachfrageverfahren hatte das BMI dem RH mitgeteilt, dass seit der Vor-
prifung des RH im Bundeskriminalamt bereits neun Interessentensuchen fir die
Besetzung von weiteren Planstellen im Bereich des Cybercrime—Competence—Cen-
ters (C4) durchgefiihrt worden seien und sukzessive danach getrachtet werde, den
C4—Bereich personell auf den Soll-Stand zu bringen.

b) Zudem seien alle derzeit mdglichen Veranlassungen hinsichtlich der Erstellung
und einer allfdlligen Umsetzung des Schulungskonzepts getroffen worden. Bei Vor-
liegen der dafiir erforderlichen finanziellen Mittel solle eine Umsetzung, eventuell
auch etappenweise, erfolgen.

c) Weiters bestehe sowohl aufseiten des Bundesamts fiir Verfassungsschutz und
Terrorismusbekdampfung als auch seitens des Bundeskriminalamts grofStes Inter-
esse und Bemiihen, vorhandene Synergien fiir die Einsparung von Ressourcen zu
nutzen, auch wenn unterschiedliche Aufgabenstellungen und Arbeitsweisen be-
stiinden. Das BMI fiihrte in seiner Stellungnahme zahlreiche mogliche MaRnahmen
an, um raumliche, technische und personelle Synergien zu heben.

(3) a) GemaRk dem Vorbericht des RH waren mit Stand September 2014 32 Be-
dienstete dem Cybercrime—Competence—Center zugeordnet und rd. 45 % der Plan-
stellen fix besetzt. Der RH stellte nunmehr fest, dass mit Stand 1. Janner 2017
45 Bedienstete im Bereich Cybercrime—Competence—Center beschaftigt und mit
37 Personen Fixpersonal rd. 75,5 % der Arbeitsplatze (Soll gemaR Organisations-
plan 49 Arbeitsplatze) besetzt waren. Bei drei der fix besetzten Arbeitsplatze waren
die Bediensteten karenziert bzw. anderen Einheiten dienstzugeteilt. Acht der Be-
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diensteten waren entweder Dienstzugeteilte, Verwaltungspraktikantinnen und
—praktikanten oder Payroll-Bedienstete. GemaR Bundeskriminalamt bestand wei-
terhin das Problem, geeignetes Personal im Rahmen des Gehaltschemas des
offentlichen Dienstes zu rekrutieren.

b) Der RH stellte weiters fest, dass fiir den Bereich Cybercrime ein Fortbildungskon-
zept fur Bezirks—IT-Ermittlungen sowie ein eigenes Ausbildungskonzept fiir den
Assistenzbereich IT-Beweissicherung beim Landeskriminalamt und fiir das Cyber-
crime—Competence—Center in Arbeit waren. Das Fortbildungskonzept fiir die Be-
zirks—IT-Ermittlungen sollte im 4. Quartal 2017 umgesetzt werden. Das in unter-
schiedliche Module gegliederte Ausbildungskonzept fiir den Assistenzbereich
IT-Beweissicherung beim Landeskriminalamt und fiir das Cybercrime—Compe-
tence—Center war zur Zeit der Follow—up—Uberpriifung noch in Planung. Entschei-
dungen zur Umsetzung dieser Konzepte lagen noch nicht vor.

c) Hinsichtlich der Synergieeffekte zwischen dem Cybercrime—Competence—Center
des Bundeskriminalamts und dem Cyber Security Center des Bundesamts fiir Ver-
fassungsschutz und Terrorismusbekdmpfung entschied sich das Bundeskriminal-
amt, das Cybercrime—Competence—Center im Raumverbund des Bundeskriminal-
amts unterzubringen. Das Bundeskriminalamt bewertete die operativen Synergien
(Workflow und Kommunikation) der Ermittlungsbereiche bei der Fallbearbeitung
durch deren raumliche Nahe hoher als die technischen Synergien bei einer gemein-
samen Unterbringung mit dem Cyber Security Center beim Bundesamt fir Verfas-
sungsschutz und Terrorismusbekampfung. Trotz der geplanten raumlichen Tren-
nung sollten weiterhin personelle und technische Synergien zwischen dem
Cybercrime—Competence—Center des Bundeskriminalamts und dem Cyber Security
Center beim Bundesamt fiir Verfassungsschutz und Terrorismusbekampfung erzielt
werden, wie bspw. eine gemeinsame Ausbildung im Bereich Cybercrime.

a) Das BMI setzte die Empfehlung des RH, die notwendigen Planstellen fiir das Cy-
bercrime—Competence—Center durch Umschichtungen zur Verfligung zu stellen
und die entsprechenden Rahmenbedingungen fiir die Aufnahme von Personen mit
speziellem Know—how fir Cybercrime zu schaffen, teilweise um. Der RH aner-
kannte, dass dem Cybercrime—Competence—Center mit Beginn 2017 45 der 49 fir
erforderlich erachteten Bediensteten zur Verfligung standen. Er wies jedoch darauf
hin, dass noch immer fast ein Viertel der Planstellen nicht fix besetzt war und wei-
terhin Probleme bei der Rekrutierung von geeignetem Personal bestanden.

Der RH empfahl daher dem BMI, die notwendigen Planstellen fir das Cybercrime—
Competence—Center durch Umschichtungen zur Verfligung zu stellen und die ent-
sprechenden Rahmenbedingungen fiir die Aufnahme von Personen mit speziellem
Know—how fiir Cybercrime zu schaffen.
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b) Der RH beurteilte die Empfehlung an das BMI, eine Entscheidung hinsichtlich des
Ausbildungskonzepts fiir den Bereich Cybercrime zu treffen, als teilweise umge-
setzt. So arbeitete das Bundeskriminalamt zwar an Fort— bzw. Ausbildungskonzep-
ten fir die Bezirks—IT-Ermittlung bzw. fir den Assistenzbereich IT-Beweissiche-
rung beim Landeskriminalamt und fiir das Cybercrime—Competence—Center. Die
Entscheidungen zur Umsetzung dieser Konzepte lagen jedoch noch nicht vor.

Der RH empfahl daher dem BMI, die Fort— und Ausbildungskonzepte im Bereich
Cybercrime moglichst rasch fertigzustellen und umzusetzen.

c) Die Empfehlung an das BMI, mogliche Synergieeffekte, wie bspw. Know—how-
Konzentration, durch eine gemeinsame Unterbringung des Cybercrime—Compe-
tence—Centers des Bundeskriminalamts mit dem geplanten Cyber Security Center
beim Bundesamt fiir Verfassungsschutz und Terrorismusbekdampfung weiterzuver-
folgen, beurteilte der RH ebenfalls als teilweise umgesetzt. Trotz der raumlichen
Trennung sollten weiterhin personelle und technische Synergien zwischen dem Cy-
bercrime—Competence—Center des Bundeskriminalamts und dem Bundesamt fir
Verfassungsschutz und Terrorismusbekampfung gehoben werden.

Der RH empfahl dem BMI, mogliche Synergieeffekte zwischen dem Cybercrime—
Competence—Center des Bundeskriminalamts mit dem Cyber Security Center beim
Bundesamt furr Verfassungsschutz und Terrorismusbekdampfung, wie bspw. gemein-
same Beschaffung, Prozessgestaltung, weiterhin zu verfolgen.

a) In seiner Stellungnahme teilte das BMI mit, dass das Bundeskriminalamt in Ab-
stimmung mit der Personalabteilung im BMI auch in Zukunft die guten Kontakte zu
Hoheren Technischen Lehranstalten, Fachhochschulen oder Universitaten nutzen
sowie Uber soziale Netzwerke Inserate schalten oder das AMS ins Boot holen
werde, um so zielgruppenorientierte RekrutierungsmalBnahmen weiter zu forcie-
ren.

b) Weiters werde an der Fertigstellung und anschlieBenden Umsetzung eines Aus-
bildungskonzeptes fiir eine standardisierte Grundausbildung fiir die Bezirks—IT—Er-
mittlung und IT-Forensik in den Assistenzbereichen IT-Beweissicherung der Lan-
deskriminalamter und des Cybercrime—Competence—Centers mit Hochdruck
gearbeitet.

¢) Zudem verfolge das BMI weiter die Forcierung von Synergien mit dem Bundes-
amt fir Verfassungsschutz und Terrorismusbekampfung im technischen und perso-
nellen Bereich. Als erster Schritt erfolge z.B. die Erstellung der Lehrinhalte fiir eine
standardisierte Ausbildung der IT-Ermittlung und IT-Forensik in enger Zusammen-
arbeit zwischen Cyber Security Center und Cybercrime—Competence—Center.
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(1) Der RH hatte dem Bundeskriminalamt in seinem Vorbericht (TZ 19) empfohlen,
den bereits im Entwurf vorhandenen Grundsatzerlass fir die Zustandigkeit des Cy-
bercrime—Competence—Centers ehestmoglich fertigzustellen und in Kraft zu set-
zen.

(2) Im Nachfrageverfahren hatte das Bundeskriminalamt dem RH mitgeteilt, dass
aufgrund des noch laufenden Projekts ,,Cyber Security Center im Bundesamt fiir
Verfassungsschutz und Terrorismusbekdampfung” und der zu erwartenden Neure-
gelungen im Rahmen der Strafrechtsreform 2015 mit einer abschlieBenden Rege-
lung noch zugewartet werde. Da die Bestimmungen des Strafgesetzbuches aber
mit Anfang 2016 in Kraft treten sollen, sei mit der Fertigstellung des Entwurfs bis zu
diesem Zeitpunkt zu rechnen.

(3) Der RH stellte nunmehr fest, dass das Bundeskriminalamt im Méarz 2017 einen
Grundsatzerlass fiir das Cybercrime—Competence—Center erliel3. Der Erlass regelte
die Organisation, Aufgaben und Zustdandigkeiten des Cybercrime—Competence—
Centers und enthielt allgemeine Grundlagen fiir die elektronische Beweissicherung
und IT-Ermittlungen.

Das Bundeskriminalamt setzte die Empfehlung des RH um, indem es mit dem vor-
liegenden Grundsatzerlass die Aufgaben des Cybercrime—Competence—Centers so-
wie dessen Zustandigkeiten regelte.

Daten— und Informationsaustausch

Polizeiliche Kriminalstatistik

13.1

(1) Der RH hatte dem BMI in seinem Vorbericht (TZ 24) empfohlen, auf eine Ver-
knlpfung der polizeilichen Kriminalstatistik mit den Statistiken der Strafjustiz (Erle-
digungen, Verurteilungen) hinzuwirken.

(2) Laut Mitteilung des BMI im Nachfrageverfahren habe es bereits mehrere Initia-
tiven im Rahmen des Projekts Kriminalstatistik—Neu gestartet. Grundsatzlich habe
eine solche Verknipfung nur bei geklarten Straftaten einen fachlichen Sinn. Dafiir
gebe es auch eine technische Méglichkeit. Dies sei jedoch bislang aufgrund fehlen-
der Umsetzungsmalnahmen im Bereich des Justizressorts nicht erfolgt.
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(3) Der RH stellte nunmehr fest, dass das BMI in der internen Aktenverwaltung,
konkret in der IT-Applikation PAD (Protokollier—, Anzeigen— und Datenmodul), an
der Einfihrung von bereichsspezifischen Personenkennzeichen* arbeitete, um da-
durch bspw. die Aussagekraft der Kriminalstatistik zu erhohen. Diese bereichsspe-
zifischen Personenkennzeichen kénnten u.a. auch dazu genutzt werden, die polizei-
liche Kriminalstatistik mit der gerichtlichen Kriminalstatistik technisch zu
verkniipfen. Im Mai und Juni 2017 gab es Abstimmungsgespriache zwischen dem
Bundeskanzleramt, dem BMI und dem BMJ, um bereichsspezifische Personenkenn-
zeichen in der internen Aktenverwaltung einzurichten. Konkrete UmsetzungsmaR-
nahmen, die polizeiliche Kriminalstatistik mit den Statistiken der Strafjustiz zu ver-
kniipfen bzw. die bereichsspezifischen Personenkennzeichen dazu zu nutzen, gab
es nicht.

Das BMI setzte die Empfehlung des RH zur Verknlipfung der polizeilichen Kriminal-
statistik mit den Statistiken der Strafjustiz nicht um. Der RH beurteilte die bisheri-
gen Malnahmen (Einflihrung der bereichsspezifischen Personenkennzeichen) als
nicht ausreichend konkret.

Der RH hielt daher seine Empfehlung an das BMI aufrecht, auf eine Verknilpfung
der polizeilichen Kriminalstatistik mit den Statistiken der Strafjustiz (Erledigungen,
Verurteilungen) hinzuwirken.

Das BMI hielt die seinerzeitige Stellungnahme aufrecht, wonach die Umsetzung
dieser Empfehlung auch externen Einfliissen (z.B. legistischer Anderungsbedarf
oder technische Adaptierungen aufRerhalb der BMI-Sphére) unterliege.

Dennoch wiirden vom BMI weiterhin Gesprache mit den relevanten Stakeholdern
gefiihrt und an der Umsetzung der Empfehlung gearbeitet.

Organisierte Kriminalitat

14.1

(1) Das Bundeskriminalamt hatte eine Datenbank fiir die Organisierte Kriminalitat
(OK) eingerichtet, die es mit bundesweit gesammelten Ermittlungserkenntnissen
befiillte.

Der RH hatte in seinem Vorbericht (TZ 30) dem Bundeskriminalamt empfohlen, die
OK-Datenbank des Bundeskriminalamts fiir die OK—Koordinatorinnen bzw. OK—Ko-
ordinatoren bei den Landeskriminalamtern freizuschalten.

Bereichsspezifische Personenkennzeichen dienen zur Identifizierung von nattirlichen Personen im Osterrei-
chischen E-=Government. Um den Datenschutz zu wahren, werden bei natiirlichen Personen keine einheit-
lichen, sondern bereichsspezifische Personenkennzeichen verwendet.
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(2) Das BMI hatte im Nachfrageverfahren mitgeteilt, dass es sich bei der sogenann-
ten OK—Datenbank um eine ,Factotum—Datenbank®*“ handle. Als Rechtsgrundlage
fir diese Datenanwendung wiirden die entsprechenden sicherheits— bzw. daten-
schutzrechtlichen Bestimmungen gelten. Dabei sei als Datensicherheitsmalinahme
ein integriertes Berechtigungs— und Rollenmanagement besonders hervorgehoben
worden. Es bestehe bereits derzeit die Méglichkeit, die Datenanwendung fir die
jeweils bendtigten Bereiche fiir die OK—Koordinatorinnen bzw. OK—Koordinatoren
freizuschalten.

(3) Der RH stellte nunmehr fest, dass das Bundeskriminalamt keine Freischaltung
der gesamten OK—Datenbank fir die OK—Koordinatorinnen und OK—Koordinatoren
plante, obwohl dies im Erlass aus dem Jahr 2013, mit dem das Bundeskriminalamt
die OK—Koordinatorinnen und OK—Koordinatoren einfiihrte, so vorgesehen war.
Eine Freischaltung ware auch von der datenschutzrechtlichen Genehmigung der
Datenbank umfasst. Das Bundeskriminalamt sah, wie im Nachfrageverfahren mit-
geteilt, eine Freischaltung fiir einzelne Bereiche der Datenbank fiir die OK—Koordi-
natorinnen und OK—Koordinatoren bei Bedarf vor. Diese Mdoglichkeit nutzten die
OK—Koordinatorinnen und OK—Koordinatoren bisher jedoch nicht.

Das Bundeskriminalamt setzte die Empfehlung des RH teilweise um. Die OK—Daten-
bank war zwar weiterhin nicht zur Ganze fiir die OK—Koordinatorinnen bzw. OK—Ko-
ordinatoren in den Landeskriminalamtern freigeschaltet, allerdings war eine Frei-
schaltung flr einzelne Bereiche bei Bedarf vorgesehen.

Der RH hielt daher seine Empfehlung, die OK—Datenbank fiir OK—Koordinatorinnen
bzw. OK-Koordinatoren freizuschalten, aufrecht. Weiters empfahl der RH dem Bun-
deskriminalamt, die OK—Koordinatorinnen bzw. OK—Koordinatoren in den Landes-
kriminalamtern ber die Moglichkeit, die OK—Datenbank zu nutzen, in Kenntnis zu
setzen, um einen moglichst umfassenden Informationsfluss zu gewahrleisten.

Das BMI hielt die bisherige Stellungnahme aufrecht. Dariiber hinaus seien die OK—
Koordinatorinnen und OK—Koordinatoren in Kenntnis gesetzt worden bzw. werde
im Rahmen von SchulungsmaRBnahmen auch in Zukunft regelméaRig thematisiert
werden, dass eine Freischaltung fiir einzelne Bereiche der OK—Datenbank bei Be-
darf moglich sei.

Eine Factotum—Datenbank ist eine Analysedatenbank, in die manuell Daten eingegeben werden. Durch eine
Verkniipfung der Daten kénnen Ubereinstimmungen erkannt werden; dies dient bspw. dem Erkennen von
Tatergruppierungen.
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Berichterstattungsvorschrift

15.1

15.2

15.3

(1) Der RH hatte in seinem Vorbericht (TZ 33) dem Bundeskriminalamt empfohlen,
die Uberarbeitete Sicherheits— und kriminalpolizeiliche Berichterstattungsvorschrift
rasch zu verlautbaren, um deren Aktualitat wieder herzustellen.

(2) Das BMI hatte im Nachfrageverfahren mitgeteilt, dass von der Generaldirektion
flr die 6ffentliche Sicherheit eine Arbeitsgruppe fiir eine einheitliche Berichterstat-
tungsvorschrift eingesetzt worden sei. Die Ergebnisse der bundeskriminalamtsin-
ternen Vorarbeiten fiir eine neue kriminalpolizeiliche Berichterstattung wiirden als
Ergebnis in diese Arbeitsgruppe einflieBen. Ein endglltiges, zu einer erlassmaRigen
Erledigung geeignetes Ergebnis strebe die Arbeitsgruppe bis Ende 2016 an.

(3) Der RH stellte nunmehr fest, dass das Bundeskriminalamt die liberarbeitete Si-
cherheits— und kriminalpolizeiliche Berichterstattungsvorschrift nicht verlautbart
hatte. Die Generaldirektion fir die 6ffentliche Sicherheit des BMI hatte eine Ar-
beitsgruppe fiir eine einheitliche Berichterstattungsvorschrift u.a. fur die Bereiche
der Generaldirektion, des Bundeskriminalamts und des Bundesamts flir Verfas-
sungsschutz und Terrorismusbekampfung eingesetzt. Die Veroffentlichung war fiir
das 3. Quartal 2017 geplant. Verzégerungen zum im Nachfrageverfahren angege-
benen Veroffentlichungstermin ergaben sich bspw. aufgrund von neuen Gefahr-
dungslagen (bspw. Terroranschlagen) und der Einbindung von nachgeordneten Or-
ganisationseinheiten.

Das Bundeskriminalamt setzte die Empfehlung des RH nicht um. Der RH merkte
jedoch positiv an, dass es sich bei der geplanten neuen Berichterstattungsvorschrift
um einen einheitlichen Erlass fur die Bereiche der Generaldirektion, des Bundeskri-
minalamts und des Bundesamts fiir Verfassungsschutz und Terrorismusbekdamp-
fung handelte.

Der RH empfahl dem BMI, die einheitliche Berichterstattungsvorschrift rasch zu
verlautbaren, um deren Aktualitdt wiederherzustellen und den Informationsfluss
zu gewabhrleisten.

Das BMI gab in seiner Stellungnahme bekannt, dass durch die Arbeitsgruppe der-
zeit finale Abstimmungen hinsichtlich der technischen sowie organisatorischen
Umsetzung (insbesondere Adaptierung der Geschéftseinteilungen der Landespoli-
zeidirektionen, Schulung der Bedarfstrager, konkrete Erlassgestaltung) vorgenom-
men wirden. Es strebe eine zeitnahe Erlassverlautbarung an.
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Daten- und Informationsaustausch auf internationaler Ebene

16.1

16.2

(1) Der RH hatte in seinem Vorbericht (TZ 35) dem Bundeskriminalamt als nationale
Stelle fir EUROPOL empfohlen, die geforderten Daten in das EUROPOL-Informati-
onssystem einzugeben, um eine bestimmungsgemae Nutzung der Datenbank zur
nationalen und internationalen Kriminalitatsbekdmpfung sicherzustellen. Laut Aus-
kunft des Bundeskriminalamts hatte EUROPOL Osterreich schon mehrfach geriigt,
da dieses nur wenige Daten einpflegte.

(2) Nach Mitteilung des BMI im Nachfrageverfahren kénne die Dateneingabe in das
EUROPOL-Informationssystem derzeit nur manuell durchgefiihrt werden. Diese
Vorgangsweise sei aulRerordentlich zeit— und ressourcenaufwendig.

Trotzdem sei die Zahl der Objektdaten im EUROPOL-Informationssystem im Ver-
gleich vom 1. Quartal 2014 (417) zum 2. Quartal 2015 (459) um Uber 10 % gestei-
gert worden.

Durch die Einrichtung einer Schnittstelle zum Aktenverwaltungssystem , Integrierte
Kriminalpolizeiliche Daten Anwendung” mittels Data Loader sei eine weitere be-
deutende Steigerung der Eingaben durch Osterreich zu erwarten. Die Entwicklung
eines Data Loaders werde derzeit geprift.

(3) Der RH stellte nunmehr fest, dass die Zahl der im EUROPOL-Informationssystem
eingetragenen Objektdaten seit dem Jahr 2014 (417 Objekte) aufgrund der geén-
derten Gefahrdungslage (bspw. Terroranschlagen) kontinuierlich gestiegen war, ob-
wohl die Daten weiterhin manuell eingepflegt wurden. Osterreich befand sich im
1. Quartal 2017 mit 1.672 Objekten im Mittelfeld der Mitgliedstaaten. EUROPOL
riigte Osterreich dahingehend nicht mehr.

Mit 1. Mai 2017 trat die neue EUROPOL Verordnung (EU) 2016/794 des Europai-
schen Parlaments und des Rates vom 11. Mai 2016 in Kraft. Diese seit dem Vorbe-
richt gednderte Rechtsgrundlage sah das EUROPOL-Informationssystem nicht
mehr konkret vor. Das Bundeskriminalamt hatte daher von der Einrichtung eines
Data Loaders abgesehen und wartete die Neuentwicklungen zur IT-Umstrukturie-
rung bei EUROPOL ab.

Das Bundeskriminalamt setzte die Empfehlung des RH um, da die Zahl von Objekt-
daten im EUROPOL-Informationssystem seit dem Jahr 2014 bis 2017 kontinuierlich
gestiegen war.
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Schlussempfehlungen

17 Der RH stellte fest, dass das BMI bzw. das Bundeskriminalamt von insgesamt
19 Uberpriiften Empfehlungen drei vollstandig, sieben teilweise und neun nicht
umsetzte.

Umsetzungsgrad der Empfehlungen des Vorberichts

Reihe Bund 2015/14
Vorbericht Follow—up-Uberpriifung

TZ | Empfehlungsinhalt TZ Umsetzungsgrad
BMI
711 Bei kiinftigen Organisationsdanderungen bzw. —entwicklungen waren zeitgerecht

’16 " | durch Umschichtungen die fiir die Erfillung der strategischen Aufgaben erforderli-

und chen Planstellen und das entsprechende Personal bereitzustellen. Weiters sollte 2 nicht umgesetzt

19 im Sinne der Transparenz sichergestellt werden, dass die Sollstande im Personal-

plan des Bundes mit den internen Organisationsplanen des BMI Gibereinstimmen.

Im Bereich der verdeckten Ermittlung waren verstarkt Bedienstete zum Bundes-
9 kriminalamt zu versetzen, anstatt langjahrige (bis zu 30 Jahre dauernde) Dienst- 5 nicht umgesetzt
zuteilungen aufrechtzuerhalten.

Es ware eine die Interessen des BMI und der jeweiligen Expertinnen und Experten
abwagende Grundsatzregelung flr die Tatigkeit als Expertin und Experte in inter-
nationalen Projekten zu schaffen. Darin sollten die dienstrechtlichen Rahmen-
bedingungen klar definiert und Sonderregelungen damit obsolet werden.

14 6 nicht umgesetzt

15 | Der Frauenférderungsplan des BMI wére zu aktualisieren. 7 umgesetzt

Es ware ehestmoglich eine Produktentscheidung beziglich einer Such— und Analy-
sesoftware fiir das Bundeskriminalamt zur Bewaltigung des hohen Datenanfalls
bei GroRverfahren zu treffen. Damit sollte in Zukunft auch der Einsatz von kosten-
intensiven Sachverstandigen vermindert werden kénnen.

18 10 | teilweise umgesetzt

Es sollten die notwendigen Planstellen fiir das Cybercrime—Competence—Center
durch Umschichtungen zur Verfligung gestellt und die entsprechenden Rahmen-
bedingungen fir die Aufnahme von Personen mit speziellem Know—how fiir
Cybercrime geschaffen werden.

19 11 teilweise umgesetzt

Es ware eine Entscheidung hinsichtlich des Ausbildungskonzepts fiir den Bereich

. 11 teilweise umgesetzt
Cybercrime zu treffen. g

19

Mogliche Synergieeffekte durch eine gemeinsame Unterbringung des Cyber-
crime—Competence—Centers des Bundeskriminalamts mit dem geplanten Cyber
Security Center beim Bundesamt fiir Verfassungsschutz und Terrorismusbekamp-
fung waren weiterzuverfolgen.

19 11 teilweise umgesetzt

Es sollte auf eine Verknilpfung der polizeilichen Kriminalstatistik mit den Statisti-

24 ken der Strafjustiz (Erledigungen, Verurteilungen) hingewirkt werden.

13 nicht umgesetzt

Die Uberarbeitete Sicherheits— und kriminalpolizeiliche Berichterstattungsvor-

. - e 15 nicht umgesetzt
schrift ware rasch zu verlautbaren, um deren Aktualitat wiederherzustellen. g

33

Bundeskriminalamt

Es sollten Belastungskennzahlen fir die Personalbemessung und —verteilung ent-
wickelt und auf dieser Basis — unter Bedachtnahme auf die strategischen Schwer-
punktsetzungen und Kernaufgaben — die Organisation evaluiert und Personalres-
sourcen zugeteilt werden.

3 nicht umgesetzt
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Umsetzungsgrad der Empfehlungen des Vorberichts

Reihe Bund 2015/14

Vorbericht Follow-up-Uberpriifung

TZ | Empfehlungsinhalt TZ Umsetzungsgrad

Das fur die Erfiillung der Kernaufgaben und strategischen Schwerpunkte erforder-
liche Personal ware zeitnah und dauerhaft bereitzustellen, gegebenenfalls sollte

11 . ) . . . 4 nicht umgesetzt
dazu aus vollbesetzten (insbesondere nicht operativen) Bereichen umgeschichtet g
werden.

Es ware unter Bedachtnahme auf die Kernaufgaben des Bundeskriminalamts zu
evaluieren, welcher Ressourceneinsatz fiir Projekttatigkeiten strategisch angemes-
n und zweckmaRig i n wadren entsprechende Vor; n festzulegen. Um
1q | S€NU d zweckmaRig ist, und es waren entsprechende Vorgaben festzulegen. U 6 S e

eine effiziente Aufgabenerfiillung im Bundeskriminalamt selbst zu gewahrleisten,
waren Expertentdtigkeiten auf das unbedingt erforderliche zeitliche AusmaR zu
beschranken.

Im Sinne der Gleichstellung waren MaRnahmen zu forcieren, um den Anteil an
15 | Frauen im Fiihrungsbereich des Bundeskriminalamts und insbesondere im Exeku- 8 teilweise umgesetzt
tivbereich zu erhdhen.

Im Zusammenwirken mit dem BMI ware eine Neustrukturierung der Wirtschafts-
ermittlungen im Bundeskriminalamt vorzunehmen. Dabei sollte Augenmerk auf

1

1(;' ein glinstiges Verhaltnis von Stammpersonal zu Dienstzuteilungen und entspre- 9 nicht umgesetzt
chende Ausbildung gelegt werden. Als Ausgangsbasis ware das bereits erarbeitete
Konzept heranzuziehen.

16 Es ware ein gesamthaftes Ausbildungskonzept fir Wirtschaftsermittlungen zu er-

17’ arbeiten, das die unterschiedlichen Anforderungen in diesem Bereich beriicksich- 9 teilweise umgesetzt
tigt.
Der bereits im Entwurf vorhandene Grundsatzerlass fiir die Zustandigkeit des

19 | Cybercrime—Competence—Centers ware ehestmaglich fertigzustellen und in Kraft 12 umgesetzt

zu setzen.

30 Die OK—Datenbank des Bundeskriminalamts wére fir die OK—Koordinatorinnen 14 teilweise umeesetzt
und OK—Koordinatoren bei den Landeskriminalamtern freizuschalten. g

Die geforderten Daten waren in das EUROPOL-Informationssystem einzugeben,

35 | um eine bestimmungsgemaRe Nutzung der Datenbank zur nationalen und inter- 16 umgesetzt
nationalen Kriminalitdtsbekdampfung sicherzustellen.

Ankniipfend an den Vorbericht hob der RH folgende Empfehlungen an das BMI und
das Bundeskriminalamt hervor:

BMI

(1)  Eswaren bei kiinftigen Organisationsentwicklungen zeitgerecht die Planstel-
len und das entsprechende Personal bereitzustellen und im Sinne der Trans-
parenz sicherzustellen, dass die Sollstdnde im Personalplan des Bundes mit
den internen Organisationspldnen des BMI Gbereinstimmen. (TZ 2)
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(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

Im Bereich der verdeckten Ermittlung waren verstarkt Bedienstete zum Bun-
deskriminalamt zu versetzten, anstatt langjahrige (mehr als 30 Jahre dauern-
de) Dienstzuteilungen aufrechtzuerhalten. (TZ 5)

Es wére eine die Interessen des BMI und der jeweiligen Expertinnen und
Experten abwagende Grundsatzregelung fiir die Expertentatigkeit in interna-
tionalen Projekten zu schaffen. Darin sollten die dienstrechtlichen Rahmen-
bedingungen klar definiert und Sonderregelungen damit obsolet werden.
(TZ 6)

Es sollte ehestmoglich eine Produktentscheidung beziiglich einer Such— und
Analysesoftware fiir das Bundeskriminalamt zur Bewaltigung des hohen Da-
tenanfalls bei GroRRverfahren getroffen werden. Damit sollte in Zukunft auch
der Einsatz von kostenintensiven Sachverstandigen vermindert werden kon-
nen. (TZ 10)

Die notwendigen Planstellen fiir das Cybercrime—Competence—Center wa-
ren durch Umschichtungen zur Verfligung zu stellen und die entsprechenden
Rahmenbedingungen fiir die Aufnahme von Personen mit speziellem Know—
how fiir Cybercrime zu schaffen. (TZ 11)

Die Fort—und Ausbildungskonzepte im Bereich Cybercrime waren moglichst
rasch fertigzustellen und umzusetzen. (TZ 11)

Mogliche Synergieeffekte zwischen dem Cybercrime—Competence—Center
des Bundeskriminalamts mit dem Cyber Security Center beim Bundesamt
fr Verfassungsschutz und Terrorismusbekdampfung, wie bspw. gemeinsame
Beschaffung, Prozessgestaltung, waren weiterhin zu verfolgen. (TZ 11)

Es ware auf eine Verknipfung der polizeilichen Kriminalstatistik mit den Sta-
tistiken der Strafjustiz (Erledigungen, Verurteilungen) hinzuwirken. (TZ 13)

Es wére die einheitliche Berichterstattungsvorschrift rasch zu verlautbaren,
um deren Aktualitdt wieder herzustellen und den Informationsfluss zu ge-
wahrleisten. (TZ 15)
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Bundeskriminalamt

(10)

(11)

(12)

(13)

(14)

(15)

(16)

Es waren Belastungskennzahlen fiir die Personalbemessung und —verteilung
zu entwickeln und auf dieser Basis die Organisation zu evaluieren und Perso-
nalressourcen zuzuteilen. (TZ 3)

Fir die Erfillung der Kernaufgaben und strategischen Schwerpunkte ware
das Personal zeitnah und dauerhaft bereitzustellen. (TZ 4)

Unter Bedachtnahme auf die Kernaufgaben des Bundeskriminalamts wére
zu evaluieren, welcher Ressourceneinsatz fiir Projekttatigkeiten strategisch
angemessen und zweckmaRig ist, und es wéaren entsprechende Vorgaben
festzulegen. Um eine effiziente Aufgabenerfillung im Bundeskriminalamt
selbst zu gewahrleisten, waren Expertentatigkeiten auf das unbedingt erfor-
derliche zeitliche Ausmal zu beschranken. (TZ 6)

Es ware weiterhin der Anteil an Frauen in Flihrungspositionen und insbeson-
dere im Exekutivbereich zu erhdéhen. (TZ 8)

Es ware im Zusammenwirken mit dem BMI eine Neustrukturierung der Wirt-
schaftsermittlungen im Bundeskriminalamt vorzunehmen. Dabei sollten ins-
besondere der Eigenpersonalanteil erhéht und die freien Planstellen besetzt
werden. (TZ9)

Die vierte Stufe des Ausbildungskonzepts fir Wirtschaftsermittlungen, wel-
che sich an die Spezialistinnen und Spezialisten des Bundeskriminalamts
wandte, ware moglichst rasch fertigzustellen und es ware mit den Schu-
lungsmalRnahmen zu beginnen. (TZ 9)

Die OK—Datenbank ware fiir die OK—Koordinatorinnen bzw. OK—Koordinato-
ren freizuschalten. (TZ 14)
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(17) Die OK—Koordinatorinnen bzw. OK—Koordinatoren in den Landeskriminalam-
tern wéren lber die Moglichkeit, die OK—Datenbank zu nutzen, in Kenntnis
zu setzen, um einen moglichst umfassenden Informationsfluss zu gewéhr-
leisten. (TZ 14)

=<

R -

Rechnungshof
Osterreich

Wien, im Janner 2018
Die Prasidentin:

Dr. Margit Kraker
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