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Wirkungsbereich des Bundesministeriums fiir Inneres

Bundeskriminalamt

Das Bundeskriminalamt verfiigte iiber keine Kennzahlen zur Perso-
nalbemessung und —verteilung. Dadurch war nicht feststellbar, ob
dem Bundeskriminalamt fiir die Aufgabenerfiillung zuviel, zuwe-
nig oder ausreichend Personal zur Verfiigung stand. Dem Bundes-
kriminalamt und dem BMI fehlten die Grundlagen, unter Bedacht-
nahme auf die strategischen Schwerpunkte und Kernaufgaben die
Organisation zu evaluieren und Personalressourcen zuzuteilen. Der
vom Bundeskriminalamt erstellte Organisationsplan war nicht auf
den gesetzlich genehmigten Personalplan abgestimmt.

Das Bundeskriminalamt konnte seine prioritire, strategische Auf-
gabe — die Bekimpfung komplexer Kriminalitatsformen im Bereich
der Cyber- und Wirtschaftskriminalitit sowie der Organisierten Kri-
minalitit — nicht wie geplant erfiillen, weil das Personal nicht ent-
sprechend umgeschichtet worden war. Obwohl der Istpersonalstand
des Bundeskriminalamts im Jahr 2014 mit 602 Personen (inklu-
sive Dienstzuteilungen) deutlich hoher war als der Sollstand (518),
fehlten im September 2014 bei der Bekidmpfung der Cyberkrimi-
nalitit rd. 55 %, bei der Wirtschaftskriminalitit rd. 14 % und im
Bereich der internationalen Aufgabenerfiillung rd. 27 % des vom
Bundeskriminalamt fiir erforderlich gehaltenen Personals. Zudem
war das derzeitige System der Einrichtung von Sonderkommissi-
onen im Bereich der Wirtschaftskriminalitit ressourcen- und zeit-
aufwindig und damit wenig effizient.

Der vom Bundeskriminalamt entwickelte Sicherheitsmonitor war
ein gutes Instrument zur zeitnahen Analyse des Kriminalititsge-
schehens. Die ordnungsgemiBe Protokollierung von Straftaten (im
Aktenprotokollierungssystem PAD) bildete die Voraussetzung fiir die
Aussagekraft des Sicherheitsmonitors, war allerdings nicht durch-
gehend gewihrleistet. Der Anteil der bei der nachtriaglichen Qua-
litdtssicherung durch das Bundeskriminalamt auffallenden und zu
priifenden Erfassungsmingel betrug durchschnittlich rd. 16 % und
verursachte dementsprechend einen hohen Nach-Bearbeitungsauf-
wand.
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Das Bundeskriminalamt und die Landeskriminaldmter hatten keinen
unmittelbaren Zugriff auf die von den nachgeordneten Dienststel-
len im Aktenprotokollierungssystem PAD erfassten kriminalpolizei-
lichen Daten, weil dieses nicht als Informationsverbund eingerichtet
war. Dies verursachte zusitzlichen Verwaltungsaufwand und ver-
zogerte kriminalpolizeiliche Ermittlungen.

Ziel der Uberpriifung war inshesondere die Beurteilung der Effizienz
des Personaleinsatzes im Hinblick auf die Aufgaben des Bundeskri-
minalamts, der Reaktion des Bundeskriminalamts auf Veridnderungen
der Kriminalititslage (z.B. Cyberkriminalitit, Wirtschaftskrimina-
litdt), der Abgrenzung der Aufgaben und Tatigkeiten zu anderen
Organisationseinheiten, des Informationsaustausches zwischen dem
Bundeskriminalamt und Organisationseinheiten des BMI bzw. mit
ausldndischen Polizeibehorden und der Qualitit der Daten zur Kri-
minalititslage als Basis fiir MaBnahmen. (TZ 1)

Ziel der Einrichtung des Bundeskriminalamts war, eine Einrich-
tung zu schaffen, die aufgrund ihrer Organisation und Ausstat-
tung mit speziell ausgebildetem Personal und Sachmitteln besser
zur Bekdmpfung iiberregionaler und schwerwiegender Kriminali-
tdt und zur Fiihrung der internationalen polizeilichen Kooperation
geeignet ist. Die Zustindigkeiten des Bundeskriminalamts und die
Abgrenzung zu anderen Organisationseinheiten des BMI waren aus-
reichend klar definiert und geregelt. Die in Anbetracht der zahl-
reichen Schnittstellen zu anderen Organisationseinheiten im BMI
erforderliche effiziente Informations- bzw. Kommunikationspolitik
des Bundeskriminalamts war grundsatzlich vorhanden, in einigen
Bereichen — etwa bei der IT — bestand allerdings Verbesserungs-
potenzial. (TZ 2)

Die Erarbeitung einer gemeinsamen polizeilichen Strategie (Krimi-
nalpolizei, Staatsschutz, Verkehrs— und Fremdenpolizei) auf Ebene
der Generaldirektion fiir die 6ffentliche Sicherheit war zweckma-
Big, weil die Ausrichtung auf iibergeordnete strategische Gesamt-
ziele eine konzertierte Priorisierung, Steuerung und Kontrolle des
Ressourceneinsatzes bei den nachgeordneten Dienststellen erfordert.
Durch den gesamtheitlichen Strategieentwicklungsprozess war die
Einbindung aller relevanten Akteure sichergestellt. (TZ 3)
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Das Bundeskriminalamt bezog in seine Bereichsstrategie die strate-
gischen Gesamtziele der Generaldirektion ein. Die zu geringe Fokus-
sierung auf die Kernaufgaben im Bereich neuer und komplexer
Kriminalititsformen (Cybercrime, Organisierte Kriminalitiat, Wirt-
schaftskriminalitidt) — vor allem das Fehlen personeller und orga-
nisatorischer Strukturen — fiihrte allerdings zu Defiziten bei deren
Umsetzung. (TZ 4)

Das BMI listete bei seinen Wirkungszielen eine Reihe von Mafnah-
men auf, mit deren Hilfe die Wirkungsziele erreicht werden sollen.
Einzelne MaBnahmen waren durch Organisationseinheiten mit eige-
nem Detailbudget — wie bspw. das Bundeskriminalamt — umzuset-
zen. Die Auswahl der MaBnahmen erfolgte im Rahmen des Stra-
tegieentwicklungsprozesses. Die ausgewihlten MaBBnahmen waren
neben anderen auch Teil der im Ressourcen-, Ziel- und Leistungs-
plan festgeschriebenen Ziele. Das Bundeskriminalamt erreichte die
fiir 2013 im Rahmen der Wirkungsorientierung fiir die MaBnah-
men als Erfolg festgelegten Meilensteine. (TZ 5)

Organisationsanderungen

Die im {iberpriiften Zeitraum vorgenommenen Organisationsidnde-
rungen zielten im Wesentlichen auf eine Verbesserung der Organi-
sation und der Ablidufe im Bundeskriminalamt ab und konnten auf
Basis der vorgelegten Dokumente grundsitzlich nachvollzogen wer-
den. Fiir die Herauslésung des Projektmanagements und —control-
lings aus dem Biiro Kriminalstrategie lag keine Dokumentation der
Griinde — wie bspw. eine effizientere Aufgabenwahrnehmung — vor.
Fiir das Projektmanagement und -controlling waren auch keine Auf-
gaben und Tatigkeiten in der Geschiftsordnung festgelegt. Aus Griin-
den der Transparenz und Nachvollziehbarkeit wiren Aufgabengebiete
und Zusténdigkeiten von Organisationseinheiten eindeutig festzu-
legen. (TZ 6)

Personalplan

Das Bundeskriminalamt verfiigte iiber keine Kennzahlen zur Per-
sonalbemessung und -verteilung. Dadurch war nicht feststellbar,
ob dem Bundeskriminalamt zuviel, zuwenig oder ausreichend Per-
sonal zur Verfiigung stand. Dem Bundeskriminalamt und dem BMI
fehlten die Grundlagen, unter Bedachtnahme auf die strategischen
Schwerpunkte und Kernaufgaben die Organisation zu evaluieren
und Personalressourcen zuzuteilen. (TZ 7)
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Die im Jahr 2013 vorgenommene Organisationsentwicklung des
Bundeskriminalamts erfolgte nicht abgestimmt mit dem Personal-
plan des Bundes. Das BMI stellte dem Bundeskriminalamt fiir die
Umsetzung zwar genehmigte und bewertete Arbeitsplitze, in den
Personalpldnen 2014 und 2015 aber nicht die dafiir vorgesehene
Anzahl von Planstellen zur Verfiigung. Das Bundeskriminalamt
konnte daher Kernelemente der Umstrukturierung, nimlich den
Aufbau des Cybercrime-Competence-Centers (C4) und die Aufsto-
ckung des Sirene-Biiros im Rahmen der Schengen-Erweiterung,
nicht wie geplant erfiillen. (TZ 7)

Dienstzuteilungen

Der Anteil der dienstzugeteilten Bediensteten am Gesamtpersonal-
stand des Bundeskriminalamts ging seit 2010 von iiber 30 % auf
rd. 18 9% zuriick. Grund dafiir war allerdings keine grundlegende
Anderung der Zuteilungspraxis, sondern dass das BMI dienstzutei-
lungsintensive Aufgabenbereiche an andere Organisationseinheiten
iibertrug. Bei den bestehenden Aufgabenbereichen des Bundeskri-
minalamts war im gleichen Zeitraum ein deutlicher Anstieg (27 %)
zu verzeichnen. (TZ 8)

Die Dienstzuteilungen zum Bundeskriminalamt erfolgten im Wesent-
lichen nicht zur Abdeckung eines kurzfristigen Bedarfs, sondern
mittel- bis langfristig mit einer durchschnittlichen Dauer von
rd. 3,4 Jahren (Stand Juli 2014). Zu den Sonderkommissionen waren
konstant knapp iiber 50 Bedienstete dienstzugeteilt, die durch-
schnittliche Dienstzuteilungsdauer stieg seit 2011 von rd. 1,5 Jah-
ren auf rd. 2,8 Jahre an. Im Bereich der verdeckten Ermittlung dau-
erten die Dienstzuteilungen durchschnittlich zwischen rund sieben
und acht Jahre, in Einzelfillen bis zu fast 30 Jahre. Fiir die Dienst-
zugeteilten bestand aufgrund einer Ausnahmebestimmung der Rei-
segebiihrenvorschrift in der Regel Anspruch auf Zuteilungsgebiihr
iiber eine Zuteilungsdauer von 180 Tagen hinaus. Das verursachte
jahrliche Mehrkosten fiir einen Bediensteten in Hohe von mindes-
tens 7.550 EUR (insgesamt iiber 600.000 EUR pro Jahr). (TZ 9)

Arbeitsleihvertrige

Das BMI stellte Bedienstete — beim Bundeskriminalamt zur Zeit der
Gebarungsiiberpriifung zehn Mitarbeiter — im Wege eines Personal-
bereitstellers an. Durch die finanziellen Aufschlige des Personal-
bereitstellers und die Umsatzsteuer entstanden um rund ein Drittel
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hohere Ausgaben als fiir gleichwertige eigene Bedienstete. Weiters
erfolgte damit eine Verschiebung vom Personal- zum Sachaufwand.
Die Folge ist, dass der Personalplan des Bundes seine Steuerungs-
funktion verliert und die Transparenz hinsichtlich des Personalauf-
wands verringert wird. (TZ 10)

Personalfehlstinde

Das Bundeskriminalamt wies durch den nicht auf den gesetzlich
genehmigten Personalplan abgestimmten Organisationsplan und
nicht vorgenommene Umschichtungen innerhalb des Ressorts in
strategischen Schwerpunkt- und Kernaufgabenbereichen gegeniiber
dem Organisationsplan hohe personelle Fehlstinde (Abweichungen
Soll gemaB Organisationsplan zu Ist) auf. Bei der Bekampfung der
Cyberkriminalitit betrugen diese rd. 55 %, bei der Wirtschaftskri-
minalitat rd. 14 % und im Bereich der internationalen Aufgabener-
fillung rd. 27 %. (TZ 11)

Dienstzeitregelung und Abgeltung Mehrleistungen

Zwischen 2009 und 2013 reduzierte das Bundeskriminalamt die
bezahlten Uberstunden um 45 %. Die Ausgaben fiir Uberstunden
waren allerdings mit 2,83 Mio. EUR bzw. 11,3 % der Gesamtbe-
ziige der Bediensteten weiterhin hoch. Eine Evaluierung der Not-
wendigkeit der Uberstunden nahm das Bundeskriminalamt nicht
vor. (TZ 12)

Die Umstellung der Dienstzeitregelung auf ein einheitliches Gleit-
zeitmodell war zweckmiBig. Das Bundeskriminalamt nahm aller-
dings Uberstundenabrechnungen nicht quartalsweise und automa-
tionsunterstiitzt im elektronischen Zeiterfassungssystem, sondern
monatlich als Akontierung vor. Dadurch entstand vermeidbarer
Mehraufwand. (TZ 12)

Journaldienste und Rufbereitschaften
Das Bundeskriminalamt reduzierte die Journaldienst- und Rufbe-
reitschaftsstunden zwischen 2009 und 2013 um 22 % bzw. 52 %

deutlich. Allerdings war die Anzahl der Journaldienste mit regel-
miBig 23 Bediensteten immer noch hoch. (TZ 13)
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Projekttitigkeit

Das Bundeskriminalamt leistete durch die Teilnahme an internati-
onalen Projekten einen wesentlichen Beitrag zu diesem strategisch
wichtigen Thema des BMI. Abweichend vom Grundsatzerlass des
BMI, wonach eine Tétigkeit als Experte fiir solche Projekte unter
Bezug eines entsprechenden Honorars als Nebentatigkeit zu qualifi-
zieren war, konnten Mitarbeiter des Bundeskriminalamts aufgrund
einer Sonderregelung sechs Stunden Dienstzeit pro Expertentag ver-
rechnen. Eine dhnliche Regelung galt auch fiir die Sicherheitsaka-
demie. Diese Regelungen waren sachlich nicht nachvollziehbar. Das
BMI hatte drei Jahre nach Inkrafttreten der Sonderregelung noch
keine ressortiibergreifende Abklirung herbeigefiihrt. (TZ 14)

Fiir die Auswahl von Experten gab es keine nachvollziehbaren Kri-
terien. Den GroBteil der Expertentitigkeit fiihrten im Priifungszeit-
raum nur wenige und durchwegs dieselben Personen im Bundeskri-
minalamt durch. Zudem verfiigte das Bundeskriminalamt iiber keine
Uberlegungen und Vorgaben, welcher interne Ressourceneinsatz fiir
Projekte zweckmiBig und notwendig wére. (TZ 14)

Frauenanteil und Gender

Der Frauenanteil beim Bundeskriminalamt lag im Jahr 2014 mit
rund einem Viertel etwas iiber dem Durchschnitt des BMI von rd.
22,5 %. Der Frauenanteil bei den Leitungsfunktionen lag unter
20 %, war seit 2010 nur wenig angestiegen und insbesondere im
Exekutivdienst mit 6,7 % noch gering. Der geltende Frauenforde-
rungsplan des BMI stammte aus dem Jahr 2010 und gab quantita-
tive Ziele lediglich bis Ende des Jahres 2012 vor. (TZ 15)

Wirtschaftskriminalitat

Die Bekdmpfung der Wirtschaftskriminalitit war ein wesentlicher
strategischer Schwerpunkt des BMI und des Bundeskriminalamts.
Als MaBnahmen waren auch die Projekte ,,Schwerpunkt Wirtschafts-
kriminalitit“ und , Vermogenssicherung! NEU“ vorgesehen. Zu Defi-
ziten bei deren Umsetzung kam es vor allem wegen der — aufgrund
bisher nicht erfolgter Umschichtungen — zu geringen Ausstattung
mit Stammpersonal, der daraus resultierenden ungiinstigen Rela-
tion Stammpersonal (55 %) zu Dienstzuteilungen (45 %), dem inho-

1 Einziehung kriminell erwirtschafteter Vermogenswerte
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mogenen Qualifikationsniveau und wegen organisatorischer Man-
gel (rd. 43 % der Mitarbeiter waren auf anderen Arbeitsplitzen als
It. Organisationsplan eingesetzt). Eine effektive Bekampfung der
immer komplexer werdenden Wirtschaftskriminalitidt auf Ebene des
Bundeskriminalamts war damit nicht in vollem Umfang gewihr-
leistet. (TZ 16)

Sonderkommissionen

Eine Sonderkommission konnte unter bestimmten Voraussetzungen
als besondere kriminalpolizeiliche Ermittlungseinheit fiir einen
bestimmten Zeitraum eingerichtet werden. Das derzeitige System
der Einrichtung von Sonderkommissionen war ressourcen- und zeit-
aufwindig und damit wenig effizient. Es verursachte hohen admi-
nistrativen Aufwand, weil weder geeignetes Stammpersonal in aus-
reichender Quantitit und Qualitdt noch Rdume und Infrastruktur auf
Abruf zur Verfiigung standen. Dadurch kam es zu Anlaufschwierig-
keiten und Reibungsverlusten in der Ermittlungsarbeit. Durch ent-
sprechende Personalausstattung des Bundeskriminalamts und ver-
besserte Ausbildung im Bereich der Wirtschaftsermittlungen sollte
es in Zukunft moéglich sein, GroBverfahren in der Linie abzuarbei-
ten. Sonderkommissionen sollten nur mehr in Ausnahmefillen ein-
gerichtet werden. (TZ 17)

Technische Unterstiitzung fiir Wirtschaftsermittlungen

Der in der Regel hohe Datenanfall bei GroBverfahren war nur mehr
mit entsprechender technischer Unterstiitzung zweckméiBig und effi-
zient abzuarbeiten. Aufgrund fehlender eigener Technik und Exper-
tise im Bundeskriminalamt war man bei GroBverfahren gezwungen,
auf Sachverstindige zuriickzugreifen, die hohe Kosten verursach-
ten. Die Produktentscheidung fiir eine geeignete Such- und Ana-
lysesoftware stand noch aus, obwohl seit April 2012 eine Arbeits-
gruppe fiir die Beschaffung bestand. Die Kostentragung war ebenso
nicht geklart. (TZ 18)

Cybercrime

Das BMI bzw. das Bundeskriminalamt hatten die im Rahmen der
strategischen Schwerpunktsetzung bereits fiir Ende 2012 geplante
Einrichtung des Cybercrime-Competence-Centers im Bundeskrimi-
nalamt erst teilweise umgesetzt. Mit Stand September 2014 war das
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Cybercrime-Competence-Center mit 32 Bediensteten erst mit rd. 45 %
des vom Bundeskriminalamt fiir erforderlich erachteten Personals fix
besetzt, keine eigene standardisierte Grundausbildung fiir Mitarbei-
ter im Cybercrime Bereich vorhanden und mdogliche Synergieeffekte
mit anderen Organisationseinheiten des BMI nicht gehoben. (TZ 19)

Aktenverwaltungssystem

Das neue elektronische Aktenverwaltungssystem beim Bundeskrimi-
nalamt soll die Aktenbearbeitung und den Informationsfluss trans-
parenter machen und kiinftig Bewertungen der Auslastungen der
Abteilungen ermoglichen. Vom Start des Projekts bis zur tatsich-
lichen Inbetriebnahme waren allerdings mehr als zehn Jahre ver-
gangen. (TZ 21)

Aktenprotokollierungssystem als Datenquelle

Das Bundeskriminalamt und die Landeskriminalimter (auBler in
Wien) hatten keinen unmittelbaren Zugriff auf die von den ande-
ren Dienststellen im Aktenprotokollierungssystem PAD erfassten
Daten, weil dieses nicht als Informationsverbund eingerichtet war.
Dies verursachte zusitzlichen Verwaltungsaufwand und verzégerte
kriminalpolizeiliche Ermittlungen, wobei gerade bei kriminalpolizei-
lichen Ermittlungen ein rascher Uberblick iiber bundesweit vorlie-
gende Daten notwendig wire, um Vernetzungen oder neue Phino-
mene zu erkennen und zeitnah reagieren zu konnen. Demgegeniiber
hatten in Wien nachgeordnete Dienststellen Zugriff auf das PAD
des Landeskriminalamts und konnten damit potenziell auf sensible
Ermittlungsfille zugreifen. Das Nachfolgesystem PAD NG sollte eine
vereinfachte und zeitsparende Bearbeitung fiir Erfasser von Daten
ermoglichen. Es war jedoch nicht als Informationsverbund konzi-
piert, wodurch auch weiterhin zusitzlicher Verwaltungsaufwand
und verzogerte Ermittlungen verursacht werden. (TZ 22)

Daten zur Kriminalitdtslage

Der vom Bundeskriminalamt entwickelte Sicherheitsmonitor war ein
gutes Instrument zur zeitnahen Analyse des Kriminalitidtsgeschehens
sowie zur Unterstiitzung der Dienststellen bei der Einsatzplanung
und Ressourcensteuerung. Alle Informationssysteme und -schienen
des Sicherheitsmonitors beruhten auf den im Aktenprotokollierungs-
system PAD erfassten Daten. Die ordnungsgeméBe und unmittelbare
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Protokollierung bildete somit die Voraussetzung fiir die Aussage-
kraft und Effektivitit der im Sicherheitsmonitor erstellten Lage-
bilder, Berichte und Auswertungen. Das Bundeskriminalamt fiihrte
daher eine nachgingige Qualititssicherung anhand von Plausibi-
litdtskontrollen durch. Der Umfang der dabei auffallenden und zu
priifenden Erfassungsméngel lag bei durchschnittlich rd. 16 % der
Gesamtzahl und verursachte dementsprechend einen hohen Bear-
beitungsaufwand. Weiters traten bei der Erfassung von Straftaten
Verzogerungen auf, so lagen in rd. 25 % der Fille mehr als sieben
Tage zwischen dem Tatzeitende und der Erfassung im Sicherheits-
monitor. (TZ 23)

Zwischen der vom BMI unter Verantwortung des Bundeskriminal-
amts gefiihrten polizeilichen Kriminalstatistik und den Statistiken
der Strafjustiz bestand keine Verkniipfung. Aussagen iiber die Wei-
terbehandlung der Anzeigen bei der Justiz waren daher nicht még-
lich. (TZ 24)

Die korrekte Datenerfassung in der Kriminalstatistik bildete die
Voraussetzung fiir die richtige Darstellung und Beurteilung der Kri-
minalititslage. Das Bundeskriminalamt nahm die nachgingige Qua-
litdtskontrolle effektiv wahr, was allerdings mit einem grof3en Res-
sourceneinsatz verbunden war. (TZ 25)

Daten- und Informationsaustausch auf nationaler Ebene

Die Einrichtung des Single Point of Contact (SPOC) beim Bundeskri-
minalamt war zweckmiBig, um den Ein- und Ausgang von Nach-
richten zu zentralisieren. Trotz jahrelanger Evaluierung war aller-
dings noch keine Entscheidung iiber den Fortbestand der zusétzlich
bestehenden Fernmeldestelle getroffen worden. (TZ 26)

Aus den Eintragungen im Sicherheitsmonitor generierte das Bun-
deskriminalamt tidglich sogenannte Lagebilder zu verschiedenen
Themen (z.B. Falschgeld, Raub, Schlepperei), um Kriminalititsent-
wicklungen zu erkennen. Ein Lagebild ,,Betrug® stand nicht zur Ver-
fligung, obwohl dies zweckmiBig wire, um iiberregionale Verflech-
tungen erkennen zu konnen und bspw. den Titern gewerbsméafBige
Tatbegehungen nachweisen zu konnen. Dies wire insbesondere in
Féllen, in denen die Tatbegehung unter Verwendung elektronischer
Medien erfolgt, wichtig. (TZ 27)

187




188

Die vom Bundeskriminalamt eingerichteten ,,Factotum“-Analyse-
datenbanken boten eine gute Moglichkeit zur Datenverkniipfung
und zum Erkennen iiberregionaler Entwicklungen und Strukturen.
Die Ermittler nutzten die Analysedatenbanken in den Jahren 2012
bis 2014 in sehr unterschiedlichem AusmaB. So hatten zur Zeit der
Gebarungsiiberpriifung die Sachbearbeiter im Burgenland, in Salz-
burg, der Steiermark und in Wien noch keinen einzigen Fall im
Factotum ,Einbruch® erfasst. Aussagekriftige Auswertungen und
Erkenntnisse sind aber nur dann méoglich, wenn die Datenbanken
von allen betroffenen Ermittlern adiquat befiillt werden. (TZ 28)

Die OK2-Datenbank des Bundeskriminalamts war fiir die OK-Koor-
dinatoren bei den Landeskriminalimtern nicht zuginglich und damit
der Informationsfluss eingeschrinkt. Treffen mit den OK-Koordina-
toren fanden nur einmal jéhrlich und nicht quartalsweise, wie im
Erlass des Bundeskriminalamts vorgesehen, statt. Die Anzahl der
ausgefiillten OK-Fragebogen, die der Informationsweitergabe an
EUROPOL dienten und eine bundesweite Abbildung des OK-Gesche-
hens ermoglichen sollten, war dsterreichweit sehr unterschiedlich.
In den Lindern Tirol und Vorarlberg gab es in den Jahren 2011 bis
2013 keine bzw. nur zwei Eintragungen. (TZ 30)

Das im Konzept fiir ein Informationsmanagement vorgesehene Wis-
sensboard des Kompetenzzentrums fiir Wirtschaftskriminalitit war
nur mit wenigen Informationen gefiillt und nachgeordnete Dienst-
stellen konnten noch nicht darauf zugreifen. (TZ 31)

Das Bundeskriminalamt stellte den nachgeordneten Dienststellen
grundsitzlich eine ausreichende Anzahl an Fortbildungsmoéglich-
keiten zur Verfiigung. Inshesondere der kriminalistische Leitfaden
im BMI-Intranet bildete eine gute Handlungsanleitung. (TZ 32)

Die sicherheits- und kriminalpolizeiliche Berichterstattungsvor-
schrift war nicht mehr aktuell und nicht an die neuen Organisati-
onsstrukturen der Sicherheitsbehorden angepasst. (TZ 33)

Daten- und Informationsaustausch auf internationaler Ebene

Das Bundeskriminalamt pflegte nur wenige Informationen in das
EUROPOL-Informationssystem ein, obwohl Osterreich fiir die Ein-
richtung dieser Datenbank rd. 1,48 Mio. EUR bezahlt hatte. Die feh-

lende Datenlieferung kénnte zu einem Vertragsverletzungsverfah-

2 Organisierte Kriminalitit



Rechtsgrundlagen

Personalstand

Soll gemaR Personalplan
Ist in Kopfen zum 1. Jdnner

Ist in VBA zum 1. Janner

davon

Dienstzuteilungen

Gebarung

Personalausgaben

Sachausgaben

Ausgaben insgesamt

Bundeskriminalamt

ren fiihren und eine bestimmungsgeméiBe Nutzung der Datenbank
zur nationalen und internationalen Kriminalitiatsbekiampfung war

nicht wie beabsichtigt sichergestellt. (TZ 35)

Das Schengen-Informationssystem SIS II und das INTERPOL-Kom-
munikationssystem 1-24/7 boten den nachgeordneten Dienststel-
len gute Moglichkeiten zur raschen Informationsbeschaffung. Die
nachgeordneten Dienststellen nutzten die Systeme jedoch aufgrund
mangelnder Informationen in sehr unterschiedlichem AusmaB bzw.
teilweise gar nicht. (TZ 36)

Kenndaten zum Bundeskriminalamt

Bundeskriminalamt-Gesetz, BGBL. I Nr. 22/2002;

Strafprozessordnung 1975, BGBL. Nr. 631/1975;

Sicherheitspolizeigesetz, BGBL. Nr. 566/1991;

Polizeikooperationsgesetz, BGBL. I Nr. 104/1997;
EU-Polizeikooperationsgesetz, BGBL. I Nr. 132/2009

2009

557
639
629,35

192,60

2009

41,44

17,53
58,97

2010

557
639
629,00

190,00

2010

41,19

16,92
58,11

2011 2012
Anzahl
557 580
760 752
749,68 741,98
208,75 189,50
2011 2012
in Mio. EUR

41,88 44,14
18,42 17,67
60,30 61,81

2013

566
739
730,73

186,50

2013

40,64

19,53
60,17

2014  Verdnderung

2009-2014
in %
518 -70
610 - 4,5
601,80 - 4,4
110,00 - 42,9

2014  Verdnderung

2009-2014
in %
39,36 -5,0
18,44 + 5,2
57,80 -2,0

Quellen: Personalplan des Bundes, BMI (Managementinformationssystem), Bundeskriminalamt; Haushaltsinformationssystem

des Bundes
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Priifungsablauf und 1 Der RH tiberpriifte von Mai bis Oktober 2014 die Gebarung des BMI

-gegenstand hinsichtlich des Bundeskriminalamts. Erhebungen erfolgten im BMI,
im Bundeskriminalamt und bei den Landespolizeidirektionen und Lan-
deskriminaldmtern Salzburg und Wien.

Ziel der Uberpriifung war insbesondere die Beurteilung

- der Effizienz des Personaleinsatzes im Hinblick auf die Aufgaben
des Bundeskriminalamts;

- der Reaktion des Bundeskriminalamts auf Verédnderungen der Kri-
minalitétslage (z.B. Cyberkriminalitat, Wirtschaftskriminalitit);

- der Abgrenzung der Aufgaben und Tatigkeiten zu anderen Organi-
sationseinheiten;

- des Informationsaustausches zwischen dem Bundeskriminalamt und
Organisationseinheiten des BMI bzw. mit ausldndischen Polizeibe-
horden;

- der Qualitiat der Daten zur Kriminalititslage als Basis fiir MaBnah-
men.

Entsprechend den Aufgaben des Bundeskriminalamts legte der RH sei-
nen Schwerpunkt auf die Uberpriifung der Zusammenarbeit mit den
Landeskriminaldmtern bei der Bekdmpfung iiberregionaler Krimina-
litdt sowie von Kriminalfillen mit Auslandsbezug. Nicht Gegenstand
der Uberpriifung war die Abteilung fiir Forensik und Kriminaltechnik
sowie die Bearbeitung konkreter Einzelfille.

Der Prifungszeitraum umfasste die Jahre 2009 bis Mitte 2014.

Zu dem im April 2015 tibermittelten Priifungsergebnis nahm das BMI
im Juli 2015 Stellung. Der RH erstattete seine GegenduBerung im Sep-
tember 2015.

Aufgaben und Zustindigkeiten

Einrichtung des 2.1 Ziel der Einrichtung des Bundeskriminalamts war, eine Einrichtung zu
Bundeskriminalamts schaffen, die aufgrund ihrer Organisation und Ausstattung mit spezi-
ell ausgebildetem Personal und Sachmitteln besser zur Bekdmpfung
iberregionaler und schwerwiegender Kriminalitidt spezialisiert und
zur Fiihrung der internationalen polizeilichen Kooperation geeignet
ist. Weitere Ziele waren die Einrichtung einer Kommunikationsdreh-
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Bundeskriminalamt

scheibe (Single Point of Contact - SPOC), die Steuerung und Koordi-
nierung der Sicherheitsbehérden und Sicherheitsdienststellen bei der
Ausiibung der Aufgabe ,Kriminalpolizei“? sowie insgesamt eine Stei-
gerung der Effizienz durch Ressourcenbiindelung.

Das Bundeskriminalamt hatte im Jahr 2002 die operative Tatigkeit
aufgenommen und war eine Organisationseinheit der Generaldirek-
tion fiir die 6ffentliche Sicherheit (Sektion II im BMI). Das Bundeskri-
minalamt soll als Zentralstelle in Osterreich alle Landeskriminaldmter
und nachgeordneten Polizeidienststellen durch Assistenzdienste, Sup-
portleistungen und Controlling unterstiitzen. Es ist national und inter-
national Ansprechpartner fiir polizeiliche Kooperationen.

Die Aufgaben und Zustindigkeiten der Organisationseinheiten des BMI
im kriminalpolizeilichen Bereich waren im Wesentlichen in folgenden
Gesetzen und Richtlinien geregelt:

Tabelle 1: Regelungen der Aufgaben und Zustindigkeiten

Organisationseinheit Grundlage
Bundeskriminalamt Bundeskriminalamt-Gesetz; Geschaftsordnung

Bundesamt zur Korruptionspravention = BAK-Gesetz
und Korruptionsbekdampfung (BAK)

Bundesamt fiir Verfassungsschutz und  Geschaftsverteilung
Terrorismusbekampfung (BVT)

Landeskriminaldamter Kriminaldienstrichtlinie (KDR) hinsichtlich der Zustandigkeit;
Organisation, Geschaftsordnung und Geschaftseinteilung der
Landespolizeidirektionen (OGO und GE LPD) hinsichtlich des
organisatorischen Aufbaus

Bezirks- bzw. Stadtpolizeikommanden  Kriminaldienstrichtlinie (KDR) hinsichtlich der Zustandigkeit;
Organisation und Geschaftsordnung der Bezirks- und
Stadtpolizeikommanden (0GO-BPK/SPK) hinsichtlich des
organisatorischen Aufbaus

Polizeiinspektionen Kriminaldienstrichtlinie (KDR) hinsichtlich der Zustandigkeit;
Organisation und Geschaftsordnung der Polizeiinspektionen/
Fachinspektionen (0GO-PI/FI) hinsichtlich des organisatorischen
Aufbaus

Quellen: Bundesgesetze bzw. BMI (Richtlinien)

Aus der Geschiftsordnung des Bundeskriminalamts ging hervor, dass
der Leitung des Bundeskriminalamts die Fachaufsicht {iber die dem
BMI nachgeordneten Sicherheitsbehorden sowie der Sicherheitsdienst-
stellen in Angelegenheiten der Kriminalpolizei obliegt. Ebenso konnte

3 Kriminalpolizei verstanden als die Wahrnehmung von Aufgaben im Dienste der Straf-
rechtspflege, insbesondere die Aufklarung strafbarer Handlungen nach den Bestim-
mungen der Strafprozessordnung 1975.
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2.2

Strategie

Kriminalpolizeiliche 3.1
Strategie des BMI

192

die Leitung des Bundeskriminalamts die Ausiibung von Befugnissen
jederzeit an sich ziehen.

Der RH hielt positiv fest, dass die Zustindigkeiten des Bundeskrimi-
nalamts und die Abgrenzung zu anderen Organisationseinheiten des
BMI ausreichend klar definiert und geregelt waren. Die in Anbetracht
der zahlreichen Schnittstellen zu anderen Organisationseinheiten im
BMI erforderliche effiziente Informations- bzw. Kommunikationspoli-
tik des Bundeskriminalamts war grundséatzlich vorhanden, in einigen
Bereichen (etwa bei der IT - siehe dazu auch TZ 21 ff.) bestand aller-
dings Verbesserungspotenzial.

Bis 2010 traf das Bundeskriminalamt eigene kriminalpolizeiliche Stra-
tegievereinbarungen mit den Sicherheitsdirektionen bzw. Landespo-
lizeikommanden in den Bundesldndern. Seit dem Jahr 2011 erstellte
die Generaldirektion fir die offentliche Sicherheit (Generaldirektion)
basierend auf der 2010 erstmals formulierten Gesamtstrategie des BMI
~nnen.Sicher* eine gemeinsame Strategie fiir die polizeilichen Auf-
gabenbereiche (Kriminalpolizei, Staatsschutz, Verkehrs- und Frem-
denpolizei) und vereinbarte Arbeitsschwerpunkte (Regionalstrategien)
mit den Landespolizeidirektoren.# Das Bundeskriminalamt wirkte im
Bereich Kriminalpolizei mit.

Im Jahr 2013 implementierte die Generaldirektion einen neuen — in
einem Strategiehandbuch festgeschriebenen — gesamtheitlichen Stra-
tegieentwicklungsprozess, der erstmals 2014 wirksam wurde. In allen
Phasen waren — in unterschiedlicher Zusammensetzung — Vertreter
der zustdndigen Organisationseinheiten der Generaldirektion und der
Landespolizeidirektionen eingebunden und entsprechende Verantwort-
lichkeiten bestimmt. Basierend auf mittelfristigen strategischen Zie-
len® und Initiativen wurden jahrliche Schwerpunkte der Generaldi-
rektion festgelegt.

4 Dis zur 2012 wirksam gewordenen Reform der Sicherheitsbehoérden Vereinbarungen
zwischen Generaldirektion und den Sicherheitsdirektoren und Landespolizeikomman-
danten

5 Die aktuellen fiinf strategischen Ziele (fiir Planung 2015) lauten: ,Die Polizei in der
gesamten Gesellschaft vernetzen“, ,Handlungssicherheit steigern®, ,Inputs der Leis-
tungserbringung konzentrieren®, ,Proaktive Polizeiarbeit, insbesondere Kriminalitéts-
bekdmpfung sicherstellen® (bis 2014 stattdessen: ,Wirkungsorientierten Fokus in der
internationalen Polizeiarbeit setzen®), ,Nédher am Biirger sein: flexibel und bedarfsge-
recht®.



Bereichsstrategie des
Bundeskriminalamts

3.2

4.1

Bundeskriminalamt

Strategische Schwerpunkte der Generaldirektion mit kriminalpolizei-
licher Relevanz fiir 2014 waren bspw. der systematische Einbau neuer
Medien in die Polizeiarbeit und die Schaffung der dafiir notwendigen
Kompetenzen (inkl. Cybercrime), die Umsetzung einer Organisierte Kri-
minalitit (OK)-Strategie sowie MaBnahmen zur Vermogenssicherung®.

Zusitzlich zu diesen generellen Vorgaben wurden jdhrlich operative
Ziele und MaBnahmen zu regionalen ,Top 3 Phinomenen® je Bun-
desland vereinbart. Auf Initiative des Bundeskriminalamts legte die
Generaldirektion fiir 2015 erstmals fest, dass einer dieser regionalen
Schwerpunkte jedenfalls auf die Bekdmpfung der Eigentumskrimina-
litdt zu legen ist.

Der RH beurteilte die Festlegung einer gemeinsamen polizeilichen Stra-
tegie auf Ebene der Generaldirektion als zweckméaBig. Die Ausrichtung
auf tibergeordnete strategische Gesamtziele erforderte eine konzer-
tierte Priorisierung, Steuerung und Kontrolle des Ressourceneinsatzes
bei den nachgeordneten Dienststellen, der nicht vom Bundeskriminal-
amt isoliert fiir den kriminalpolizeilichen Bereich, sondern nur tiberge-
ordnet durch die Generaldirektion sichergestellt werden konnte. Durch
den gesamtheitlichen Strategieentwicklungsprozess war die Einbin-
dung aller relevanten Akteure sichergestellt. Die Gesamtstrategie bil-
dete auch die Basis fiir die Bereichsstrategie des Bundeskriminalamts.

Das Bundeskriminalamt entwickelte fiir den Zeitraum 2013/14 erstmals
eine kriminalpolizeiliche Bereichsstrategie in Form einer strategischen
Zielvereinbarung zwischen dem Direktor und den Abteilungsleitern.
Das Bundeskriminalamt bezog in seine Bereichsstrategie die strate-
gischen Gesamtziele der Generaldirektion ein, legte operative Ziele,
MaBnahmen, Kennzahlen und Verantwortlichkeiten fest und tiber-
wachte diese im Zuge eines Controllings. Als strategische Schwerpunkte
festgelegt wurden Préavention und Opferarbeit, OK-Strategieentwick-
lung, nachhaltige Bekdmpfung der illegalen Migration, Vermoégenssi-
cherung, Bekidmpfung von Cybercrime und Steuerung/Koordinierung
der nationalen/internationalen Kriminalititsbekdmpfung. Die Hilfte
der insgesamt zwolf strategischen Schwerpunkte bezogen sich aller-
dings auf den internen Bereich (Personal, Methoden und Prozesse).
Eine Bereichsstrategie des Bundeskriminalamts fiir die Jahre 2015/16
war zur Zeit der Gebarungsiiberpriifung in Ausarbeitung.

6 Einziehung kriminell erwirtschafteter Vermogenswerte
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4.2

4.3

Zu den einzelnen Schwerpunkten definierte das Bundeskriminalamt
strategische Initiativen (MaBnahmen) mit entsprechenden Umsetzungs-
aktionen samt Kennzahlen/Indikatoren und Verantwortlichkeiten. Als
Indikatoren legte es iiberwiegend Meilensteine und nur in geringem
AusmaB quantifizierte Kennzahlen fest. Ziele im Bereich der Bekamp-
fung der Organisierten Kriminalitat (OK) lagen insbesondere in der ver-
besserten Erkennung OK-relevanter Sachverhalte und damit gesteiger-
ter Aussagekraft von OK-Lagebildern. Die Bekdmpfung von Cybercrime
sollte durch die Implementierung eines Kompetenzzentrums im Bun-
deskriminalamt und die Vernetzung mit nachgeordneten Dienststel-
len samt intensivierter Aus— und Fortbildung verbessert werden. Bei
der Bekdmpfung von Wirtschaftskriminalitdt waren lediglich Initiati-
ven im Bereich der Vermogenssicherung vorgesehen.

Defizite bei der Umsetzung der strategischen Ziele im Bereich Cyber-
crime entstanden insbesondere durch fehlendes Personal fiir den Auf-
bau des Kompetenzzentrums sowie fehlende fachliche und technische
Kompetenz, im Bereich der Bekampfung der Organisierten Kriminali-
tit insbesondere durch Méangel beim Informationsfluss zu und von den
nachgeordneten Dienststellen. Fiir die Bekdmpfung der Wirtschafts-
kriminalitit stand kein ausreichendes Stammpersonal zur Verfiigung,
bestand ein inhomogenes Qualifikationsniveau und fehlte technische
Kompetenz (siehe auch TZ 16 bis 19 und 30).

Der RH hielt positiv fest, dass das Bundeskriminalamt die strategischen
Gesamtziele der Generaldirektion in seine Bereichsstrategie einbezog.
Er kritisierte allerdings, dass die zu geringe Fokussierung auf die Kern-
aufgaben im Bereich neuer und komplexer Kriminalititsformen (Cyber-
crime, Organisierte Kriminalitat, Wirtschaftskriminalitit) — vor allem
das Fehlen personeller und organisatorischer Strukturen — zu Defizi-
ten bei der Umsetzung fiihrte.

Der RH empfahl dem Bundeskriminalamt, im Sinne der strategischen
Gesamtziele seinen Personaleinsatz auf die Bekdmpfung neuer und
komplexer Kriminalitdtsformen (Cybercrime, Organisierte Kriminalitét,
Wirtschaftskriminalitét) zu fokussieren. Insbesondere wiren vordring-
lich die notwendigen personellen und organisatorischen Strukturen
fiir eine effektive Bekdmpfung dieser Kriminalitdtsformen zu schaffen.

Laut Stellungnahme des BMI werde das Bundeskriminalamt nach MaB-
gabe der im BMI nachbesetzbaren Planstellen danach trachten, die ent-
sprechenden Fachkrifte in den wichtigen Bereichen zu implementie-
ren. So werde derzeit fiir neun — im Personaleinsatzkonzept des C4
(Cybercrime Kompetenzzentrum) vorgesehene — Planstellen die Interes-
sentensuche durchgefiihrt. Die Bereiche der Organisierten Kriminalitiit



Wirkungsorientierung

5.1

5.2

Bundeskriminalamt

und der Wirtschaftskriminalitit sollen durch entsprechende (weitere)
OrganisationsmaBBnahmen im Rahmen der in Vorbereitung befindlichen
Geschiiftseinteilungsinderung im Bundeskriminalamt weiter gestirkt
werden.

Das BMI listete bei seinen Wirkungszielen eine Reihe von MaBnahmen
auf, mit deren Hilfe die Wirkungsziele erreicht werden sollen. Einzelne
MaBnahmen waren durch Organisationseinheiten mit eigenem Detail-
budget — wie bspw. das Bundeskriminalamt — umzusetzen.

Zum Wirkungsziel 1 (Beibehaltung des hohen Niveaus der Inneren
Sicherheit in Osterreich insbesondere durch Kriminalititsbekimpfung,
Terrorismusbekédmpfung und Verkehrsiiberwachung) fithrte das BMI als
eine MaBnahme die ,Beibehaltung des hohen Niveaus der internatio-
nalen Vernetzung und des grenziiberschreitenden Sicherheitsmanage-
ments* an. Als Beitrag dazu nannte das Bundeskriminalamt in seinem
Detailbudget 2013 als MaBnahme die Weiterentwicklung des interna-
tionalen Fahndungssystems SIS II und im Detailbudget 2014 die Stei-
gerung der im Priimer Datenverbundsystem abgeglichenen Fingerab-
druckspuren.

Zum Wirkungsziel 3 (Verbesserter Schutz vor Gewalt insbesondere
gegen Frauen, Minderjdhrige und Senioren) fiihrte das BMI als eine
MaBnahme ,effektive und zielgruppenorientierte MaBnahmen der
Gewaltprivention mit Fokus Gewalt gegen Frauen“ an. Als Beitrag
dazu nannte das Bundeskriminalamt in seinen Detailbudgets sowohl
fiir 2013 als auch fiir 2014 als MaBnahme das Projekt ,Komplexe
Opferarbeit*®,

Die Auswahl der MaBnahmen erfolgte im Rahmen des Strategieent-
wicklungsprozesses. Die ausgewéhlten Manahmen waren neben ande-
ren auch Teil der im Ressourcen-, Ziel- und Leistungsplan festge-
schriebenen Ziele.

Die Erfolgsmessung erfolgte fiir beide MaBnahmen in Form der Errei-
chung bestimmter Meilensteine bzw. Kennzahlen. Die Uberpriifung
der Zielerreichung erfolgte im Rahmen des regelméBigen Ressortcon-
trollings.

Der RH stellte positv fest, dass das Bundeskriminalamt die fiir 2013 im
Rahmen der Wirkungsorientierung fiir beide MaBnahmen als Erfolg

festgelegten Meilensteine erreichte.’

7 2014 war zur Zeit der értlichen Gebarungsiiberpriifung noch nicht abgeschlossen.
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Personal

Organisations-
anderungen

1. Juni 2013 wie folgt dar:

Abbildung 1: Organigramm des Bundeskriminalamts

6.1 Der organisatorische Aufbau des Bundeskriminalamts stellte sich per

DIREKTOR DES BUNDESKRIMINALAMTS

ABTEILUNG 1

ABTEILUNG 2

ABTEILUNG 4

ABTEILUNG 6

und Fortbildung

Biiro 1.3
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Opferhilfe
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Biiro 2.3

Zentrale Fahndung
Biiro 2.4

INTERPOL-Landeszentral-
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Kriminalstrategie und Internationale Polizei- Kriminalanalyse Forensik und Technik
Zentrale Administration kooperation

Biiro 1.1 Biiro 2.1 Biiro 4.1 Biiro 6.1

Organisation- und Grund- Zielfahndung Operative und Strategische Zentraler Erkennungsdienst
satzangelegenheiten Biiro 2.2 Kriminalanalyse Biiro 6.2

Biiro 1.2 Nationale Stelle EUROPOL Biiro 4.2 Kriminaltechnik
Kriminalpolizeiliche Aus- und Verbindungsbeamten- Kriminalpolizeiliche

Informationslogistik
Biiro 4.3
Kriminalstatistik

Biiro 4.4
Kriminalpsychologie und
Verhandlungsgruppen

ABTEILUNG 7
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ABTEILUNG 3

ABTEILUNG 5
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und Allgemeine Assistenzdienste
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Biiro 3.1 Biiro 5.1
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Center (C4)
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Quelle: Bundeskriminalamt (Stand Oktober 2014)
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Das Bundeskriminalamt fiihrte im {iberpriiften Zeitraum zwei Organi-
sationsanderungen — per 1. Juli 2010 und per 1. Juni 2013 — durch:

Tabelle 2: Wesentliche Organisationsanderungen per 1. Juli 2010

Abteilung 1  Referat Projektmanagement aus Biiro 1.4 Kriminalstrategie herausgelost; eigener
Fachbereich direkt beim Leiter der Abteilung angesiedelt

Abteilung 2  nur mehr zwei Referate in Biiro 2.3 Zentraler Fahndungsdienst; neues Biiro 2.5 Ziel-
fahndung - ibernommen aus Biiro 5.5, zwei Referate (eines neu - Zielfahndung
Vermisste)

Abteilung 3  Biiro 3.4 Wirtschafts- und Finanzermittlung mit fiinf Referaten herausgeldst und
Abteilung 7 neu errichtet

Quelle: Bundeskriminalamt

Tabelle 3: Wesentliche Organisationsanderungen per 1. Juni 2013

Abteilung 1 Im Biiro 1.3 (SINGLE POINT OF CONTACT) werden zwei Referate errichtet

Abteilung 2 Neustrukturierung Biiro 2.4, Aufbau eines Kompetenzzentrums fiir Abgangige Personen
(KAP)

Abteilungen 5  Herauslosung des Biiros 5.1 (Verdeckte Observation) und 6.3 (Entscharfungsdienst)

und 6 und Eingliederung in die Direktion fiir Sondereinheiten; Einrichtung des Cybercrime-

Competence-Centers (C4)

Abteilung 7 Auflosung der bisherigen Referate und Einrichtung eines Kompetenzzentrums
Wirtschaftskriminalitat

Quelle: Bundeskriminalamt

Aus den vom Bundeskriminalamt vorgelegten Unterlagen konnte nicht
nachvollzogen werden, aus welchen Griinden das Referat ,Projektma-
nagement und -controlling” direkt dem Leiter der Abteilung 1 (Krimi-
nalstrategie und zentrale Administration) unterstellt wurde. Die iibrigen
vorgenommenen Organisationsdnderungen resultierten aus den von
den einzelnen Abteilungen vorgelegten Konzepten (bspw. Optimierung
von Funktionsabldufen oder verstirkte Bekdmpfung der Cyber-Krimi-
nalitit) bzw. gesetzlichen Anderungen. Aus der Geschiftsordnung des
Bundeskriminalamts waren die Aufgaben und Tétigkeiten der einzel-
nen Biiros und Referate ersichtlich. Lediglich fiir das Projektmanage-
ment und -controlling waren diese nicht definiert.

6.2 Der RH hielt positiv fest, dass die im iiberpriiften Zeitraum vorgenom-
menen Organisationsdnderungen im Wesentlichen auf eine Verbesse-
rung der Organisation und der Abldufe im Bundeskriminalamt abzielten
und auf Basis der vorgelegten Dokumente grundsétzlich nachvollzogen
werden konnten. Er kritisierte jedoch, dass fiir die Herauslésung des
Projektmanagements und -controllings aus dem Biiro Kriminalstrategie
keine Dokumentation der Griinde — wie bspw. eine effizientere Auf-
gabenwahrnehmung — vorlag. Dariiber hinaus waren fiir diese Orga-
nisationseinheit keine Aufgaben und Tétigkeiten in der Geschiftsord-
nung festgelegt. Aus Sicht des RH war aus Griinden der Transparenz
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und Nachvollziehbarkeit jedenfalls notwendig, Aufgabengebiete und
Zustandigkeiten von Organisationseinheiten eindeutig festzulegen. Der
RH empfahl daher dem Bundeskriminalamt, die Grundlagen fiir Orga-
nisationsdnderungen vollstindig zu dokumentieren sowie die jewei-
ligen Aufgaben und Tatigkeiten in der Geschiftsordnung festzulegen.

Laut Stellungnahme des BMI werde das Bundeskriminalamt — wie
bereits bisher in den iiberwiegenden Fillen gehandhabt — die Grund-
lagen fiir Organisationsinderungen entsprechend dokumentieren.

Der Personalstand des Bundeskriminalamts war historisch gewachsen
und verinderte sich auf Basis organisatorischer und auch gesetzlicher
Anderungen (bspw. durch Einrichtung der Direktion fiir Sonderein-
heiten, Umsetzung von Schengen II). Das Bundeskriminalamt verfiigte
iiber keine Kennzahlen (Belastungskennzahlen) fiir die Ermittlung des
gesamten Personalbedarfs bzw. dessen Verteilung auf die Abteilungen.
Auch fehlten geeignete Instrumente, um solche Kennzahlen zu ermit-
teln. Mit September 2014 fiihrte das Bundeskriminalamt ein neues
Aktenverwaltungssystem ein, das Daten fiir die Ermittlung von Belas-
tungskennzahlen liefern konnte (siehe TZ 21).

Der Soll-Personalstand des Bundeskriminalamts war im jeweiligen
jahrlichen Personalplan des Bundes festgelegt. Bis zum Jahr 2012 war
das Bundeskriminalamt im jeweiligen Bundesvoranschlag als eige-
nes Gliederungselement beim BMI eingerichtet. Seit der Haushalts-
rechtsreform 2013 ist dem Bundeskriminalamt ein eigenes Detailbud-
get innerhalb des Globalbudgets Sicherheit beim BMI gewidmet.® Das
BMI bestimmte das Bundeskriminalamt nicht als eigenstiandige Dienst-
behorde, die entsprechenden Aufgaben oblagen der Personalabteilung
des BMI. Das Bundeskriminalamt wirkte nach MaB3gabe einer jewei-
ligen Delegation durch die Dienstbehorde mit.

Der Personalstand (Soll und Ist) des Bundeskriminalamts entwickelte
sich wie folgt:

8  detaillierte Festlegung von Sollstand und Personalcontrollingpunkten im Arbeitsbe-
helf zum Personalplan der Untergliederung 11 - Inneres, davor Festlegung des Soll-
standes im Planstellenverzeichnis zum Personalplan des Bundes
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Tabelle 4: Personalstand des Bundeskriminalamts
2009 2010 2011 2012 2013 2014 Veranderung
2009-2014
Anzahl in %
gfalhgemaﬁ Personal- 557 557 557 580 566 518 -7,0
Ist in Kopfen zum
T IBE 639 639 760 752 739 610 - 4,5
Ist in VBA zum
1. Jinner 629,35 629,00 749,68 741,98 730,73 601,80 - 4,4
davon Dienstzuteilungen 192,60 190,00 208,75 189,50 186,50 110,00 - 429

Quellen: Personalplan des Bundes, BMI (Managementinformationssystem), Bundeskriminalamt

Der neue Organisationsplan des Bundeskriminalamts nach der Orga-
nisationsidnderung sah insgesamt 575 Arbeitsplitze vor,? insbesondere
fiir das Cybercrime-Competence-Center (C4) und die Schengen-Erwei-
terung waren Arbeitsplatze auch neu zu schaffen. Im Ergebnis lag der
Organisationsplan somit zahlenméaBig deutlich iber dem im Personal-
plan 2014 und 2015 festgelegten Soll von 518 VBA. Das BMI bzw. das
Bundeskriminalamt hatten nicht evaluiert, inwieweit die neuen stra-
tegischen Aufgaben durch Umschichtungen innerhalb des Bundeskri-
minalamts mit den gesetzlich festgelegten Planstellen erfiillt werden
kénnen.

Hinsichtlich der betroffenen Arbeitspldtze und Arbeitsplatzbewer-
tungen wurde in Verhandlungen der Dienstbeh6rde BMI mit dem BKA
im Juni 2013 Einigung erzielt. Die planstellenméBige Bedeckung des
neuen Organisationsplanes sollte teilweise durch Umschichtungen
innerhalb des BMI erfolgen.

Obwohl der Ist-Personalstand des Bundeskriminalamts im Jahr 2014
mit 602 Personen (inklusive Dienstzuteilungen) deutlich héher war als
der Sollstand (518), fehlten im September 2014 vor allem noch beim
Cybercrime-Competence-Center (C4) (23 der vorgesehenen Arbeits-
plitze) und fir die Schengen-Erweiterung (zehn der vorgesehenen
Arbeitsplitze) rd. 55 % bzw. rd. 27 % des vom Bundeskriminalamt fiir
erforderlich gehaltenen Personals (siehe auch TZ 11).

9 Diese Zahl umfasst die unmittelbar beim Bundeskriminalamt einzurichtenden Arbeits-
platze. Der Organisationsplan basierte in einigen Aufgabenbereichen auf zusitzlichen,
fix eingeplanten Dienstzuteilungen (bis zur Organisationsdnderung Observation, aktu-
ell insbesondere Verdeckte Ermittler), dazu erforderte die Einrichtung von Sonderkom-
missionen regelméBig Aufstockungen durch weitere Dienstzuteilungen.
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Der RH kritisierte, dass das Bundeskriminalamt {iber keine Personal-
Kennzahlen (Belastungskennzahlen) verfiigte. Dadurch war nicht fest-
stellbar, ob dem Bundeskriminalamt fiir die Aufgabenerfiillung zuviel,
zuwenig oder ausreichend Personal zur Verfiigung stand. Er empfahl
dem Bundeskriminalamt daher, Belastungs-Kennzahlen fiir die Per-
sonalbemessung und -verteilung zu entwickeln und auf dieser Basis
— unter Bedachtnahme auf die strategischen Schwerpunktsetzungen
und Kernaufgaben — die Organisation zu evaluieren und Personalres-
sourcen zuzuteilen.

Der RH hielt weiters kritisch fest, dass die 2013 vorgenommene Orga-
nisationsentwicklung des Bundeskriminalamts und die Einrichtung
der dafiir erforderlichen Planstellen im Personalplan des Bundes nicht
abgestimmt erfolgte. Das BMI bzw. das Bundeskriminalamt hatten auch
nicht evaluiert, inwieweit die neuen strategischen Aufgaben durch
Umschichtungen innerhalb des Bundeskriminalamts mit den gesetz-
lich festgelegten Planstellen erfiillt werden kénnen. Das Bundeskri-
minalamt konnte daher Kernelemente der Umstrukturierung, niamlich
den Aufbau des Cybercrime-Competence-Centers (C4) und die Auf-
stockung des Sirene-Biiros im Rahmen der Schengen-Erweiterung,
nicht wie geplant umsetzen.

Der RH empfahl dem BMI, bei kiinftigen Organisationsdnderungen
bzw. —entwicklungen zeitgerecht durch Umschichtungen die fiir die
Erfiillung der strategischen Aufgaben erforderlichen Planstellen und
das entsprechende Personal bereitzustellen. Weiters sollte im Sinne
der Transparenz sichergestellt werden, dass die Sollstinde im Perso-
nalplan des Bundes mit den internen Organisationsplénen des BMI
iibereinstimmen.

Laut Stellungnahme des BMI sei fiir die Gesamtheit der im Bundes-
kriminalamt zu verrichtenden, sehr unterschiedlichen Titigkeiten die
Entwicklung einer (organisationsiibergreifend anwendbaren) Belas-
tungskennzahl grundsdtzlich nicht méglich. Sofern es sich um einzelne
Organisationsbereiche mit ,,vergleichbaren Massendelikten® handle, wie
z.B. im Single Point of Contact (SPOC) sowie in Teilen der Abtei-
lungen 2 und 6, werde die Empfehlung des RH entsprechend umge-
setzt.

Weiters teilte das BMI mit, dass es stets bemiiht sei, anstehende
Umschichtungen durch zeitgerechten Einsatz von strategischem Per-
sonal rasch und effizient abzuwickeln. Die dabei allenfalls erforder-
lichen Planstellentransfers wiirden im Zusammenwirken mit dem BKA
durchgefiihrt. Die Sollstinde im Personalplan des Bundes wiirden zu
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den jeweiligen Anpassungsmaglichkeiten den gednderten Organisati-
onsplinen angeglichen.

7.4 Der RH entgegnete, dass es moglich sein miisse, fiir alle Aufgabenbe-
reiche des Bundeskriminalamts Grundlagen fiir den jeweiligen Perso-
nalbedarf in Form von (Belastungs)Kennzahlen zu schaffen. Dabei sei
es nicht unbedingt erforderlich, eine ,einheitliche” organisationstiber-
greifende Belastungskennzahl zu entwickeln. Das Kennzahlensystem
sollte aber unter Bedachtnahme auf die strategischen Schwerpunkt-
setzungen und zugeteilten Aufgaben sowie unabhingig von historisch
gewachsenen Strukturen objektive Grundlagen fiir die Personalbemes-
sung und —verteilung bereitstellen.

Weiters hielt der RH nochmals fest, dass der Personalplan 2015 trotz
der bereits im Juni 2013 erzielten Einigung zwischen BMI und BKA
iiber den neuen Organisationsplan noch einen deutlich niedrigeren
Sollstand des Bundeskriminalamts auswies und gerade in strategisch
wichtigen Aufgabenbereichen deutliche Fehlstande bestanden.

Dienstzuteilungen 8.1 In einigen Aufgabenbereichen deckte das Bundeskriminalamt den per-
sonellen Bedarf planméBig durch Dienstzuteilungen ab. Diese verur-
sachen wegen der dafiir zustehenden Abgeltungen Mehrkosten. Ins-
gesamt entwickelte sich der Anteil der dienstzugeteilten Bediensteten
am Gesamtpersonalstand des Bundeskriminalamts wie folgt:

Abbildung 2: Anteil der dienstzugeteilten Bediensteten am Gesamtpersonalstand des
Bundeskriminalamts
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Quellen: Grunddaten BMI und Bundeskriminalamt, Berechnung und Darstellung RH
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Der Anteil der dienstzugeteilten Bediensteten am Gesamtpersonalstand
des Bundeskriminalamts ging seit 1. Jinner 2010 von iiber 30 % auf
rd. 18 % deutlich zuriick. Im dargestellten Zeitraum gab das Bundes-
kriminalamt einige Organisationseinheiten mit teilweise hohem Anteil
dienstzugeteilter Bediensteter ab. So wurde die zuvor beim Bundeskri-
minalamt eingerichtete Sondereinheit fiir Observation mit 1. Juni 2010
unmittelbar dem Generaldirektor fiir die 6ffentliche Sicherheit unter-
stellt, im Jahr 2013 ibernahm das ,Einsatzkommando Cobra/Direktion
fiir Sondereinheiten vom Bundeskriminalamt die kriminalpolizeiliche
Observation und den Entschérfungsdienst. Der Entminungsdienst wurde
dem BMLYVS {ibertragen.

In nachstehenden Tabellen ist die Entwicklung der Anzahl der zum
Bundeskriminalamt dienstzugeteilten Bediensteten (getrennt nach mitt-
lerweile abgegebenen und verbliebenen Aufgabenbereichen) sowie
der Ausgaben des Bundeskriminalamts fiir Dienstzuteilungsgebiihren

dargestellt:
Tabelle 5: Anzahl der Dienstzuteilungen zum Bundeskriminalamt
1.1.2010 1.1.2011 1.1.2012 1.1.2013 1.1.2014 1.7.2014
in VBA
Bundeskriminalamt gesamt 190,0 208,8 189,5 186,5 110,0 109,0
davon noch bestehende
Aufgabenbereiche 86,0 115,8 95,0 97,0 110,0 109,0

Quellen: Grunddaten Bundeskriminalamt, Auswertung RH

Wiéhrend somit die Anzahl der Dienstzuteilungen zum Bundeskrimi-
nalamt insgesamt um rd. 57 % zuriickging, stieg die Anzahl in den
— nach Ubertragung zuteilungsintensiver Aufgabenbereiche an andere
Organisationseinheiten — beim Bundeskriminalamt verbliebenen Auf-
gabenbereichen um rd. 27 % an.

Tabelle 6: Ausgaben des Bundeskriminalamts fiir Dienstzuteilungsgebiihren

2000 2010 2011 2012 2013 2014  'eranderung

2009-2014
in EUR in %
Zuteilungsgebiihren 685.895 720.549 888.840 652.650 624.160 376.243 - 45

Quelle: HIS (Haushaltsinformationssystem des Bundes)

Die Ausgaben fiir Dienstzuteilungsgebiihren gingen im dargestellten
Zeitraum um rd. 45 % zuriick.
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Der RH hat anlisslich seiner Gebarungsiiberpriifung beim BMI ,Per-
sonaleinsatz und Dienstzuteilungen bei der Polizei“!? das AusmaB der
Dienstzuteilungen von Exekutivbeamten zur Zentralstelle kritisiert. Er
stellte nunmehr fest, dass der Anteil der dienstzugeteilten Bediensteten
am Gesamtpersonalstand des Bundeskriminalamts seit 1. Jinner 2010
von iiber 30 % auf rd. 18 % deutlich zuriickging. Grund dafiir war
allerdings keine grundlegende Anderung der Zuteilungspraxis, sondern
dass das BMI dienstzuteilungsintensive Aufgabenbereiche an andere
Organisationseinheiten iibertrug. Er kritisierte, dass bei den bestehen-
den Aufgabenbereichen des Bundeskriminalamts im gleichen Zeitraum
ein deutlicher Anstieg (27 %) zu verzeichnen war. Der RH verwies auf
seine Empfehlungen zur Reduktion der Dienstzuteilungen in der fol-
genden TZ.

Die Anzahl der dem Bundeskriminalamt dienstzugeteilten Bedienste-
ten getrennt nach deren Verwendung (Aufgabenbereich) stellte sich
wie folgt dar:

Tabelle 7: Anzahl der Dienstzuteilungen zum Bundeskriminalamt nach Verwendung

Sondereinheit fiir Observation
Observationsgruppen

Entschadrfungs- und
Entminungsdienst

Sonderkommissionen
Verdeckte Ermittler
Entsendung EUROPOL

Sonstige Verwendung

1.1.2010 1.1.2011 1.1.2012 1.1.2013 1.1.2014 1.7.2014

in VBA
10 = = = = =
89 88 90,5 89,5 - -
5 5 4 - _ _
28 52,8 52 49 52 53
24 22 24 22 20 23
5 4 5 5 5 4
29 37 14 21 33 29

Quellen: Grunddaten Bundeskriminalamt, Auswertung RH

Der RH errechnete die durchschnittliche Dienstzuteilungsdauer zu den
angefiihrten Stichtagen (in Jahren) wie folgt (ohne Darstellung der
abgegebenen Aufgabenbereiche):

10 Bericht des RH, Reihe Bund 2013/6, TZ 26
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Abbildung 3: Durchschnittliche Dauer der Dienstzuteilungen nach Verwendung
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Quellen: Grunddaten Bundeskriminalamt, Berechnung und Darstellung RH

Die durchschnittliche Dauer der Dienstzuteilungen beim Bundeskri-
minalamt insgesamt ging seit 2010 von 4,08 auf 3,39 Jahre zuriick.
Der Riickgang der durchschnittlichen Zuteilungsdauer zwischen 2013
und 2014 war wiederum auf den Wegfall der Observation zuriickzu-
fiihren. In diesem Bereich war die durchschnittliche Zuteilungsdauer
zum Stichtag 1. Jinner 2013 bei mehr als sechs Jahren gelegen.

Bei zwei der verdeckten Ermittler dauerte die Dienstzuteilung bereits
zwischen 25 und 30 Jahren, bei drei weiteren zwischen zehn und
20 Jahren. Der Anstieg der Dienstzuteilungen in sonstigen Verwen-
dungen von 2013 auf 2014 erfolgte insbesondere fiir das neu einge-
richtete Cybercrime-Competence-Center sowie in der Abteilung Wirt-
schaftskriminalitét.

Zu den Sonderkommissionen des Bundeskriminalamts waren kon-
stant knapp tiber 50 Bedienstete dienstzugeteilt, die durchschnittliche
Dauer der Dienstzuteilungen stieg seit 2011 von rd. 1,5 Jahren auf
rd. 2,8 Jahre an.

Die Reisegebiihrenvorschrift (RGV) beschrinkte den Anspruch auf
Zuteilungsgebiihren grundsitzlich auf 180 Tage. Eine Ausnahmere-

gelung bestand fiir Dienstbereiche, in denen eine léngerdauernde

204 Bund 2015/14



9.2

9.3

Bundeskriminalamt

Dienstzuteilung in der Natur des Dienstes lag. Dort blieb der Anspruch
wihrend der gesamten Dauer der Dienstzuteilung gewahrt. Das BMI
bestimmte als solche Dienstbereiche u.a. die Sondereinheit fiir Obser-
vation, die Observationsgruppen, die Verdeckte Ermittlung und jeweils
einzelfallbezogen die Sonderkommissionen des Bundeskriminalamts.
Die jahrlichen Zuteilungsgebiihren fiir Bedienstete mit entsprechendem
Anspruch betrugen mindestens 7.550 EUR.

Der RH hielt kritisch fest, dass Dienstzuteilungen zum Bundeskri-
minalamt im Wesentlichen nicht zur Abdeckung eines kurzfristigen
Bedarfs, sondern mittel- bis langfristig mit einer durchschnittlichen
Dauer von rd. 3,4 Jahren (Stand Juli 2014) erfolgten. Fiir die Dienst-
zugeteilten bestand aufgrund einer Ausnahmebestimmung der RGV in
der Regel Anspruch auf Zuteilungsgebiihr {iber eine Zuteilungsdauer
von 180 Tagen hinaus, was jihrliche Mehrkosten fiir einen betrof-
fenen Bediensteten in Héhe von mindestens 7.550 EUR (insgesamt
iiber 600.000 EUR pro Jahr) verursachte.

Der RH empfahl dem BMI nach dauerhafter personeller Starkung der
Wirtschaftskompetenz des Bundeskriminalamts, die Anzahl der Dienst-
zuteilungen fiir Sonderkommissionen zu reduzieren (siehe auch TZ 16
und 17).

Der RH kritisierte weiters die lange Dauer der Zuteilungen im Bereich
der Verdeckten Ermittlung mit durchschnittlich zwischen rund sieben
und acht Jahren, in Einzelfillen bis zu fast 30 Jahre. Er empfahl dem
BMI, im Bereich der Verdeckten Ermittlung verstirkt Bedienstete zum
Bundeskriminalamt zu versetzen, anstatt langjahrige (bis zu 30 Jahre
dauernde) Dienstzuteilungen aufrecht zu erhalten.

Laut Stellungnahme des BMI wiirden sdmtliche Dienstzuteilungen vor
deren Verfiigung selbstverstindlich auf deren dienstliche Notwendig-
keit gepriift. Eine Dienstzuteilung stehe nicht unbedingt im Wider-
spruch zu einer Stirkung der Wirtschaftskompetenz des Bundeskri-
minalamts. Das BMI verfolge aber laufend das Ziel, Angehérige der
jeweiligen Sonderkommissionen dauerhaft dem Personalstand des Bun-
deskriminalamts zuzufiihren.

Das BMI wies weiters darauf hin, dass es E2b-Bedienstete grundsdtz-
lich maximal zehn Jahre als verdeckte Ermittler zum Bundeskrimi-
nalamt dienstzuteile. Internationalen Gepflogenheiten entspreche es
aber auch, in begriindeten Einzelfillen Ausnahmen zu machen; derzeit
seien vier E2b-Beamte linger als zehn Jahre beim Biiro fiir Verdeckte
Ermittlung dienstzugeteilt, wobei lediglich zwei Bedienstete Anspruch
auf Zuteilungsgebiihr hditten.
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Die Inanspruchnahme iiber einen lingeren Zeitraum als zehn Jahre
begriinde sich dadurch, dass die Bekimpfung der organisierten und
schweren Kriminalitidt auch Experten mit langjihriger Evfahrung in
der qualifizierten Fiihrung sowie im professionellen Rekrutieren von
Vertrauenspersonen erfordere. Die Rekrutierung dlterer Bediensteter
als verdeckte Ermittler sei aber nahezu unmaglich.

Eine Riickfiihrung (aus personlichen oder fachlichen Griinden oder
aufgrund von Gefihrdungsmomenten) von versetzten E2b-Bedienste-
ten in den requliren Polizeidienst sei im Verwaltungsverfahren kaum
durchsetzbar.

Der RH entgegnete, dass aus seiner Sicht Exekutivbedienstete grund-
sitzlich nur fiir begrenzte Dauer als verdeckte Ermittler eingesetzt
werden sollten, um einerseits das Risiko der Entdeckung zu verrin-
gern und andererseits nicht den Bezug zum regulidren Polizeidienst zu
verlieren. Jedenfalls sollten Bedienstete anstatt langjahriger Dienstzu-
teilung verstirkt zum Bundeskriminalamt versetzt werden. Wenn die
Voraussetzungen fiir den Einsatz im Bereich der verdeckten Ermitt-
lung nicht mehr gegeben sind, sollte eine Riickfithrung in den regu-
laren Polizeibetrieb auch dienstrechtlich durchsetzbar sein.

Das Bundeskriminalamt beschiftigte zur Zeit der Gebarungsiiber-
prifung zehn Mitarbeiter, die in Form eines sogenannten Payrolling
(Arbeitsleihvertrage) iiber ein Personalbereitstellungsunternehmen zur
Verfiigung gestellt wurden. Damit deckte es den Bedarf ab, wo dies
wegen fehlender Planstellen auf regulirem Weg nicht méglich war,
bspw. — in eingeschrénktem AusmaB—{ifiitatasenelyiiyirenminefiom-
petence-Center.

Grundlage bildete eine vom BMI mit einem Personalbereitsteller abge-
schlossene Rahmenvereinbarung zur Personalbereitstellung in Form
eines Payrolling ohne Recruiting. Die Dienststellen des BMI wéhlten die
Payroll-Mitarbeiter aus, ordneten sie analog den eigenen Bediensteten
einer Entlohnungsgruppe und -stufe zu und meldeten sie beim Perso-
nalbereitsteller an. Dieser tibernahm die Dienstgeberfunktion, Adminis-
tration und Personalverrechnung samt Gehaltsauszahlung.

Der Personalbereitsteller verrechnete dem BMI die Bruttogehélter mit
einem Aufschlagsfaktor von rd. 55 % (mit geringen Unterschieden
nach Entlohnungsgruppe) und der Mehrwertsteuer in Héhe von 20 %
weiter. Der Aufschlag hatte die Dienstgeberabgaben und Sonderzah-
lungen abzudecken. Die Verrechnung der Ausgaben erfolgte als Sach-
und nicht als Personalaufwand. Die Ausgaben des Bundeskriminalamts
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fiir ihre Payroll-Mitarbeiter betrugen monatlich rd. 40.000 EUR!!, die
Mehrkosten fiir das BMI gegeniiber einer Anstellung vergleichbarer
Vertragsbediensteter rd. 9.800 EUR, was rund einem Drittel entspricht.

Der RH hat anlisslich der Gebarungsiiberpriifung ,Justizbetreuungs-
agentur” (Reihe Bund 2014/7) festgestellt, dass durch derartige Per-
sonalbereitstellungsmodelle {iber Dritte der Personalplan des Bundes
seine Steuerungsfunktion verliert und die Transparenz hinsichtlich des
Personalaufwands verringert wird.

Vor dem Hintergrund seiner Feststellung, dass durch derartige Per-
sonalbereitstellungsmodelle tiber Dritte der Personalplan des Bundes
seine Steuerungsfunktion verliert und die Transparenz hinsichtlich
des Personalaufwands verringert wird, kritisierte der RH, dass das
BMI Bedienstete — beim Bundeskriminalamt zur Zeit der Gebarungs-
iberpriiffung zehn Mitarbeiter — im Wege eines Personalbereitstellers
anstellte. Durch die finanziellen Aufschlige des Personalbereitstellers
(12 %) und die Umsatzsteuer entstanden dem BMI um rund ein Drit-
tel hohere Ausgaben als fiir gleichwertige eigene Bedienstete. Weiters
erfolgte damit eine Verschiebung vom Personal- zum Sachaufwand,
was die Transparenz des Personalaufwands verringerte.

Der RH empfahl dem BMI, bei dauerhaftem Bedarf Mitarbeiter selbst
anzustellen und nicht im Wege eines Arbeitsleihvertrags {iber ein Per-
sonalbereitstellungsunternehmen.

Das BMI sagte zu, die Empfehlung weitgehend umzusetzen, sofern
dies planstellentechnisch und bezogen auf die erforderliche spezifische
Arbeitsleistung maglich sei.

Wie der RH in TZ 7 dargestellt hat, wies das Bundeskriminalamt durch
den nicht auf den gesetzlich genehmigten Personalplan abgestimmten
Organisationsplan und nicht vorgenommene Umschichtungen inner-
halb des Ressorts in strategischen Schwerpunkt- und Kernaufgaben-
bereichen gegeniiber dem Organisationsplan hohe personelle Fehl-
stinde (Abweichungen Soll gemiB Organisationsplan zu Ist) auf.

In nachstehender Tabelle sind die zum 1. September 2014 bestehenden
Fehlstinde gegeniiber dem Organisationsplan, aufgeschliisselt nach

Abteilungen des Bundeskriminalamts, dargestellt. Neben den nicht
genehmigten Planstellen waren dafiir unbesetzte Planstellen sowie

11 Abrechnung August 2014, Gesamtbetrag fiir das BMI rd. 147.000 EUR
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sonstige Griinde (insbesondere Entsendungen in das Ausland, Dienst-
zuteilungen und Karenzierungen) verantwortlich:

Tabelle 8: Fehlstande gegeniiber Organisationsplan

. . Soll gemaR
keine  Planstelle sonstige Fehlstand Organisations- Fehlstand

Abteilung Planstelle unbesetzt Griinde insgesamt plan
Anzahl in %

Direktion und Abteilung 1
Kriminalstrategie und
Zentrale Administration L . . . e s
Abteilung 2
Internationale
Polizeikooperation i e J 2 e 2l

davon Biiro 2.3 (Sirene) 10 3 1 14 44 31,8
Abteilung 3
Ermittlungen, Organisierte _ _ 7 7 89 7.9

und Allgemeine Kriminalitat
Abteilung 4
Kriminalanalyse - 1 2 3 33 9,1
Abteilung 5

e s s 1 0 %2
‘(jg;’gg ! 5;’,;06)5'2 23 3 1 27 49 55,1

Abteilung 6

Forensik und Technik - 4 1 5 125 4,0

Abteilung 7

Wirtschaftskriminalitat - 5 4 9 65 13,8

Quellen: Grunddaten Bundeskriminalamt, Darstellung und Berechnung RH

Beim Cybercrime-Competence-Center und bei der Abteilung 7 (Wirt-
schaftskriminalitét) milderte das BMI die Auswirkungen der Fehlstinde
im Wesentlichen durch Dienstzuteilungen (zum Stichtag 1. Septem-
ber 2014 acht bzw. sechs Bedienstete) ab.

Der Abteilung 2 (Internationale Polizeikooperation und Fahndung)
bzw. dem Sirene-Biiro waren keine Bediensteten zugeteilt, die Fehl-
stinde daher voll wirksam. Der Gesamtbestand an Ausschreibungen
im Schengener-Informationssystem hatte sich demgegeniiber zwischen
2009 und 2014 von rd. 28 Mio. auf rd. 55 Mio. Datensédtze nahezu
verdoppelt.
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Dienstzeitregelung
und Abgeltung
Mehrleistungen

11.2

11.3

12.1

Bundeskriminalamt

Der RH kritisierte, dass das Bundeskriminalamt durch den nicht auf den
gesetzlich genehmigten Personalplan abgestimmten Organisationsplan
und nicht vorgenommene Umschichtungen innerhalb des Ressorts in
strategischen Schwerpunkt- und Kernaufgabenbereichen gegeniiber
dem Organisationsplan hohe personelle Fehlstinde (Abweichungen
Soll gemidB Organisationsplan zu Ist) aufwies. Bei der Bekdmpfung
der Cyberkriminalitdt betrugen diese rd. 55 %, bei der Wirtschaftskri-
minalitét rd. 14 % und im Bereich der internationalen Aufgabenerfiil-
lung rd. 27 %.

Der RH wiederholte seine unter TZ 7 an das BMI gerichtete Empfehlung,
bei kiinftigen Organisationsdnderungen bzw. —entwicklungen zeitge-
recht durch Umschichtungen die fiir die Erfiillung der strategischen
Aufgaben erforderlichen Planstellen und das entsprechende Personal
bereitzustellen.

Laut Stellungnahme des BMI werde es aus den vollbesetzten Bereichen
unter Beriicksichtigung der strategischen Schwerpunkte im Bundeskri-
minalamt nach Moglichkeit umschichten.

Das Bundeskriminalamt stellte beginnend mit 1. Oktober 2013 die
Dienstzeitregelung aller Mitarbeiter — mit Ausnahme der verdeckten
Ermittler — schrittweise vom Wechseldienstplan bzw. Jahresarbeits-
zeitmodell auf einen Gleitzeitdienstplan um. Die Bediensteten erfassten
die Dienstzeit mit Hilfe des elektronischen Zeiterfassungssystems ESS!2
im Rahmen des Personalverrechnungssystems PM-SAP. Fiir die Abtei-
lungen 2, 3 und 7, in denen liberwiegend Exekutivbedienstete tétig
waren, galt die Regelung ab 1. Jinner 2014 vorerst in einem auf min-
destens sechs Monate angelegten Probebetrieb, der in zwei Schritten
evaluiert und gegebenenfalls adaptiert werden sollte. Eine erste Eva-
luierung fand im Mai 2014 statt, die zweite war zum Ende der Geba-
rungsiiberpriifung des RH noch offen. Im Rahmen der ersten Evaluie-
rung wurden erkannte Probleme bei der Anwendung des ESS im Detail
besprochen und gegebenenfalls Losungsvorschlige erarbeitet.

Die Abrechnung geleisteter Uberstunden nahm das Bundeskriminal-
amt allerdings nicht — wie gesetzlich vorgesehen!? und im ESS auto-
mationsunterstiitzt hinterlegt — quartalsweise, sondern monatlich in
Form einer ,Akontierung“ vor. Dies verursachte dem Bundeskriminal-
amt hoheren Bearbeitungsaufwand.

12 Employee Self Service - Selbstbedienungsfunktion fiir Beschiftigte
13§ 16 Abs. 6 GehG bzw. 49 Abs. 3 BDG
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Die Ausgaben des Bundeskriminalamts fiir Uberstunden stellten sich
wie folgt dar:

Tabelle 9: Ausgaben fiir Uberstunden

2009 2010 2011 2012 2013 2014 ‘Sranderung

2009-2014
in Mio. EUR in %
Uberstundenvergiitungen? 4,88 4,90 4,29 3,47 3,23 2,83 - 42

1 einschlieRlich Sonn- und Feiertagsvergiitungen sowie pauschalierten Uberstundenvergiitungen

Quelle: Haushaltsinformationssystem des Bundes

AnzahlmaBig entwickelten sich die bezahlten Uberstunden (in
Controllingpunkten)!'# von 2009 bis 2013 wie folgt:

Tabelle 10:  Entwicklung der bezahlten Uberstunden

2009 2010 2011 2012 2013  \eranderung

2009-2013
in Controllingpunkten in %
Bundeskriminalamt insgesamt = 327.974 318.207 266.823 224.774 181.851 - 45
j"g‘;‘e’ﬂ ung 31 63.225  59.965  31.533  28.567  26.091 - 59
Abteilung 52 169.833  148.328 137.727  111.836 75.883 - 55
Sonderkommissionen 29.583 41.768 41.360 32.769 29.866 +1
Sonstige 65.334 68.146 56.203 51.602 50.011 -23

1 Ermittlung, Organisierte und Allgemeine Kriminalitdt
2 Kriminalpolizeiliche Assistenzdienste

Quellen: Daten Bundeskriminalamt, Berechnung RH

Uberstunden fielen iiberwiegend in der Abteilung 5 (Kriminalpolizei-
liche Assistenzdienste) — insbesondere fiir Observation und Verdeckte
Ermittlung — sowie in den operativ titigen Abteilungen 3 (Ermitt-
lungen, Organisierte und Allgemeine Kriminalitit) und 7 (Wirtschafts-
kriminalitidt) — insbesondere bei Sonderkommissionen — an. Insge-
samt reduzierte das Bundeskriminalamt zwischen 2009 und 2013
die bezahlten Uberstundenleistungen um rd. 45 % von 327.974 auf
rd. 181.851 Controllingpunkte, wobei der Riickgang teilweise auf die
Verlagerung {iberstundenintensiver Aufgabengebiete (insbesondere
Observation) aus dem Bundeskriminalamt zuriickzufiihren war. Die
Ausgaben fiir Uberstunden lagen 2009 bei 18,3 % der Gesamtbeziige
der Bediensteten, im Jahr 2014 nur noch bei 11,3 9.

14 Eine Werktag—Tag—Uberstunde entspricht 1,5 Punkten, eine Werktag-Nacht- bzw. eine

Sonn-/Feiertag-Uberstunde bis zur 8. Stunde 2 Punkten und eine Sonn-/Feiertag—
Uberstunde ab der 9. Stunde 3 Punkten.
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12.2

12.3

12.4

Bundeskriminalamt

Eine Evaluierung der Notwendigkeit der Uberstunden nahm das Bun-
deskriminalamt nicht vor.

Der RH beurteilte die Umstellung der Dienstzeitregelung beim Bun-
deskriminalamt auf ein einheitliches Gleitzeitmodell als zweckmai-
Big. Er stellte fest, dass das Bundeskriminalamt zwischen 2009 und
2013 das AusmaB bezahlter Uberstunden um rd. 45 % reduzierte.
Er wies jedoch kritisch darauf hin, dass die Ausgaben fiir Uberstun-
den allerdings mit 2,83 Mio. EUR bzw. 11,3 % der Gesamtbeziige der
Bediensteten weiterhin hoch waren. Weiters kritisierte der RH, dass das
Bundeskriminalamt die Notwendigkeit der Uberstunden nicht evalu-
ierte. Der RH empfahl dem Bundeskriminalamt, die Notwendigkeit der
Uberstundenleistungen im Hinblick auf eine weitere Reduzierung der
Ausgaben zu evaluieren.

Der RH kritisierte, dass das Bundeskriminalamt Uberstundenabrech-
nungen nicht wie gesetzlich vorgesehen quartalsweise und automa-
tionsunterstiitzt im elektronischen Zeiterfassungssystem, sondern
monatlich als Akontierung vornahm. Dadurch entstand vermeidbarer
Bearbeitungsaufwand. Der RH empfahl dem Bundeskriminalamt, nach
Uberleitung des im Probebetrieb stehenden Gleitzeitmodells in den
Dauerbetrieb, die monatliche Akontierung von Mehrleistungen ein-
zustellen und die Abrechnung ausschlieBlich quartalsweise im elek-
tronischen Zeiterfassungssystem abzuwickeln.

Das BMI hielt in seiner Stellungnahme fest, dass das Bundeskriminal-
amt in den Jahren 2011 bis 2014 durch entsprechende Controlling-
maBnahmen die vorgegebenen Einsparungsziele im Bereich der Mehr-
dienstleistungen immer eingehalten habe. Selbstverstindlich werde
auch in Zukunft im Rahmen der Gesamt-Uberstundenkontingente
bzw. auch der jeweiligen Abteilungs-Uberstundenkontingente durch
entsprechende begleitende ControllingmaBnahmen die Einhaltung der
Vorgaben angestrebt werden.

Der Empfehlung beziiglich der quartalsweisen Abrechnung von Mehr-
dienstleistungen im elektronischen Zeiterfassungssystem werde nach-
gekommen.

Der RH entgegnete, dass das Bundeskriminalamt zwar die vom BMI vor-
gegebenen Uberstundenkontingente einhielt, seine Empfehlung aller-
dings darauf gerichtet war, das Ausmaf der Uberstunden insgesamt
auf dessen Notwendigkeit zu evaluieren.
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Personal

Journaldienste und
Rufbereitschaften

13.1 Im iberpriiften Zeitraum reduzierte das Bundeskriminalamt die Gesamt-
zahl der Journaldienste durch die Eingliederung bestehender Journal-
dienste in den im Probebetrieb stehenden Single Point of Contact-neu.
Mit Juli 2014 versahen beim Bundeskriminalamt regelméBig insge-
samt 23 Bedienstete Journaldienst und 13 Bedienstete Rufbereitschaft.
Zusétzlich zum zentralen Single Point of Contact war insbesondere
bei der verdeckten Ermittlung sowie in den unterstiitzenden Bereichen
Erkennungsdienst und Kriminaltechnik mit zusammen zwolf Bediens-
teten eine hohe Anzahl an Journaldiensten eingerichtet.

Die Anzahl der Journaldienst- und Bereitschaftsstunden entwickelte
sich von 2009 bis 2013 wie folgt:

Abbildung 4: Entwicklung der Journaldienst- und Rufbereitschaftsstunden

in Stunden
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Quellen: Grunddaten Bundeskriminalamt, Berechnung und Darstellung RH
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Zwischen 2009 und 2013 senkte das Bundeskriminalamt die Journal-
dienst- und Rufbereitschaftsstunden um rd. 22 % bzw. rd. 52 % deut-
lich.
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Bundeskriminalamt

Die Ausgaben des Bundeskriminalamts fiir Journaldienste und Rufbe-
reitschaften stellten sich wie folgt dar:

Tabelle 11:  Ausgaben des Bundeskriminalamts fiir Journaldienste und Rufbereitschaften

2000 2010 2011 2012 2013 2014  Veranderung

2009-2014
in Mio. EUR in %
Journaldienstzulagen 1,90 1,87 1,84 1,76 1,71 1,52 - 20
in EUR
Bereitschafts- 430.027 402.440 381.840 372.618 267.694  99.810 - 77
entschadigungen

Quelle: Haushaltsinformationssystem des Bundes

Die Ausgaben des Bundeskriminalamts fiir Journaldienstzulagen gin-
gen im dargestellten Zeitraum um 20 %, jene fiir Bereitschaftsentschéa-
digungen um 77 % zurtick.

13.2 Der RH stellte positiv fest, dass das Bundeskriminalamt die Journal-
dienst- und Rufbereitschaftsstunden zwischen 2009 und 2013 deutlich
reduzierte. Allerdings war die Anzahl der Journaldienste mit regelmé-
Big 23 Bediensteten immer noch hoch.

Im Hinblick auf mégliche Einsparungen zugunsten der Besetzung von
offenen Planstellen empfahl der RH dem Bundeskriminalamt, die beste-
henden Journaldienste im Zuge der vollstdndigen Umsetzung des Sin-
gle Point of Contact-neu zu evaluieren. Dabei sollte auch gepriift wer-
den, inwieweit Journaldienste im Bereich der Verdeckten Ermittlung
sowie in den unterstiitzenden Bereichen teilweise durch Rufbereit-
schaften ersetzt werden konnen.

13.3 Laut Stellungnahme des BMI sei geplant, im Rahmen eines im Bundes-
kriminalamt breit aufgestellten (alle Abteilungen umfassenden) Projekts
unter externer Begleitung eine entsprechende Evaluierung der Meldestel-
len, Journaldienste und Rufbereitschaftsregelungen vorzunehmen.

Projekttatigkeit des 14.1 (1) Das Projektmanagement und -controlling war seit Juli 2010 unmit-
Bundeskriminalamts telbar beim Leiter der Abteilung 1 (Kriminalstrategie und zentrale
Administration) im Bundeskriminalamt angesiedelt. Zur Zeit der Geba-
rungsiiberpriifung legte das Bundeskriminalamt ein Projektportfolio
mit Stand zweites Quartal 2014 mit insgesamt 46 nationalen und
internationalen Projekten (28 nationale, 18 internationale) vor. Bei
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17 Projekten hatte das Bundeskriminalamt selbst den Vorsitz.!> Die
(Ko-)Finanzierung der internationalen Projekte erfolgte durch die EU-
Kommission im Wesentlichen im Rahmen des Programms ,,Prevention
of and Fight against Crime (ISEC)*".

Das Bundeskriminalamt hatte erstmals fiir 2013/14 Generalziele und
Top 12 strategische Schwerpunkte des Bundeskriminalamts definiert
(siehe TZ 4) und unter anderem beim Punkt ,Personal, Methoden und
Prozesse® die Initiierung internationaler Projektplattformen vorgese-
hen. Die Durchfiihrung von vor allem internationalen Projekten war
auch in der Strategie des BMI festgelegt.

(2) Das BMI regelte erstmals im Mirz 2011 mittels Grundsatzerlass'®
die dienstrechtliche Behandlung von Expertentatigkeiten in internati-
onalen Projekten neben der dienstlichen Tatigkeit, wenn dafiir geson-
derte Vergiitungen (Expertenhonorare) von dritter Seite (bspw. der EU)
gezahlt wurden. Demnach war eine Expertentatigkeit als Nebentitig-
keit zu werten und entsprechend dem Nebentatigkeitserlass als Vor-
tragszeit und nicht als Dienstzeit zu behandeln.

Eine Einsichtsbemerkung zum gegenstindlichen Akt sah fiir das Bun-
deskriminalamt eine Sonderregelung vor, die auch im Bundeskriminal-
amt verlautbart wurde. Danach durften Mitarbeiter des Bundeskrimi-
nalamts bis zu einer diesbeziiglichen spezifischen ressortiibergreifenden
Abkldrung durch die Sektion I im BMI bei bereits laufenden Projekten
des Bundeskriminalamts sechs Stunden Dienstzeit pro Tag auch fiir Pro-
jekttitigkeiten, fiir die sie ein Expertenhonorar!” erhielten, verrechnen.

Nach Auskunft des BMI gab es vor dem Jahr 2011 keine erlassméBige
Regelung zu diesem Thema. Die sachliche Begriindung fiir die Sonderre-
gelung des Bundeskriminalamts lag darin, dass Bedienstete des Bundes-
kriminalamts neben ihrer Projekttitigkeit im Ausland zusétzlich auch
dienstliche Tatigkeiten zu erbringen hatten, und das Bundeskriminal-
amt diese hinsichtlich des zeitlichen GesamtausmaBes mit sechs Stun-
den pro Tag eingeschitzt hatte. Die Regelung galt explizit nur fiir das
Bundeskriminalamt. Bedienstete anderer Organisationseinheiten, die an
internationalen Projekten des Bundeskriminalamts mitwirkten, wen-
deten die Regelung in der Praxis sinngemaf an. Eine dhnliche Rege-
lung gébe es laut BMI auch fiir Bedienstete der Sicherheitsakademie.

15 bspw. ILECU 111, Drug Policing Balkan Advanced, Fimathu

16 Internationale Férderprojekte (BMI-IA1220/0042-1/7a/2011)

17" Das Expertenhonorar fiir einen Tag (acht Stunden Titigkeit) betrug 1t. Twinning-Hand-
buch bzw. TAIEX-Guidelines 250 EUR. Der jeweilige Projektleiter erhielt eine soge-
nannte Pauschal-fee in Héhe von 150 % des Expertenhonorars, die er unter den Pro-
jektmitgliedern (Experten) verteilen konnte.



Personal Bundeskriminalamt

Im Zuge der Gebarungsiiberpriifung veranlasste der RH eine Erhebung
der Expertentitigkeit im Bundeskriminalamt im Ausland fiir den Zeit-
raum 1. Jinner 2009'8 bis Stichtag 9. Oktober 2014, bei denen ein
Verzicht auf die Reisegebiihren!® erfolgte und fiir einen oder mehrere
Tage Expertenhonorare bezogen wurden. Folgende Darstellung zeigt die
Anzahl der Expertentage des Bundeskriminalamts fiir die Jahre 2009
bis 2013, fiir die diese Regelung in Anspruch genommen wurde:

Abbildung 5: Expertentage nach Abteilungen 2009 bis 2013
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Quellen: Daten Bundeskriminalamt, Auswertung RH

Das Bundeskriminalamt wies in den Jahren 2009 bis 2013 zwischen
180 Expertentagen im Jahr 2013 und 570 Expertentagen im Jahr 2011
auf. Im Jahr 2014 fielen bis zum Stichtag 9. Oktober 131 Experten-
tage insgesamt an.

Den groBten Anteil an Experten (anzahl- und zeitmiaBig) stellte mit
Abstand die Abteilung 1 (Kriminalstrategie und zentrale Administra-
tion) des Bundeskriminalamts. Im Priifungszeitraum waren in die-
ser Abteilung zwischen 97 bis 295 Tage pro Jahr bzw. zwischen 29 %
bis 80 % der gesamten Expertentage angefallen. Einzelne Mitarbeiter

18 Fiir den Zeitraum 1. Janner 2009 bis 31. Dezember 2009 nur fiir jene Projekte, die {iber
das Projektmanagement und -controlling administriert wurden.

19 GemiB § 39a Abs. 5 Beamten-Dienstrechtsgesetz 1979 konnte ein Beamter auf alle
ihm aus Anlass seiner Entsendung nach Gehaltsgesetz 1956 und nach der Reisegebiih-
renvorschrift 1955 gebiihrenden Leistungen schriftlich verzichten. Ansonsten wiren
nach Abs. 4 der zit. Bestimmung Zuwendungen von dritter Seite, die ein Beamter fiir
die Tatigkeit selbst, zu der er entsandt worden war oder im Zusammenhang mit ihr
erhilt, an den Bund abzufiihren.

Bund 2015/14 215



216

14.2

dieser Abteilung beanspruchten im Prifungszeitraum bis zu 76 Tage
pro Jahr fiir ihre Expertentitigkeit (Reisetage nicht mitgerechnet) und
waren damit zu rd. 35 % ihrer Normalarbeitszeit nicht im Bundeskri-
minalamt verfiigbar.

Insgesamt verteilten sich im Jahr 2009 rd. 48 % der angefallenen
Expertentage auf drei Mitarbeiter, im Jahr 2010 rd. 42 % auf vier Mit-
arbeiter, im Jahr 2011 rd. 51 % auf zehn Mitarbeiter, im Jahr 2012
rd. 42 % auf fiinf Mitarbeiter und 2013 rd. 49 % auf vier Mitarbeiter.

Nach Auskunft des Bundeskriminalamts betreffend entsprechender Kri-
terien fiir die Auswahl von Experten liege es beim jeweiligen Projekt-
leiter, zu entscheiden, wen er fiir den Geeignetsten halt.

Das Bundeskriminalamt verfiigte iiber keine Uberlegungen und Vor-
gaben, welcher interne Ressourceneinsatz fiir Projekte zweckmaBig
und notwendig wire. In diesem Bereich sah der RH Potenzial fiir Ein-
sparungen bzw. Umschichtungen zu strategisch wichtigen Aufgaben.

Der RH stellte fest, dass internationale Projekttitigkeit ein strategisch
wichtiges Thema im BMI war. Das Bundeskriminalamt leistete dazu
einen wesentlichen Beitrag. Der RH kritisierte allerdings, dass fiir das
Bundeskriminalamt abweichend vom Grundsatzerlass des BMI, wonach
eine Expertentitigkeit unter Bezug eines Expertenhonorars als Neben-
tatigkeit zu qualifizieren war, eine Sonderregelung bestand. Demnach
konnten Mitarbeiter des Bundeskriminalamts sechs Stunden Dienst-
zeit pro Expertentag verrechnen. Diese Regelung war nach Ansicht des
RH sachlich nicht nachvollziehbar; weiters wire ein Zeitraum von drei
Jahren seit Inkrafttreten der Sonderregelung ausreichend gewesen, um
eine spezifische ressortiibergreifende Abklarung durch das BMI her-
beizufiihren.

Er kritisierte weiters, dass das Bundeskriminalamt die Regelung ent-
gegen dem Wortlaut nicht nur auf im Jahr 2011 bereits laufende Pro-
jekte anwendete, sondern auf alle Projekttatigkeiten. Dariiber hinaus
war eine analoge Anwendung durch Mitarbeiter anderer Organisati-
onseinheiten rechtlich nicht gedeckt.

Im Hinblick auf die unbesetzten Planstellen fiir die Erfiillung strate-
gisch wichtiger Aufgaben kritisierte der RH den hohen personellen Res-
sourceneinsatz fiir die internationale Projekttédtigkeit und die fehlenden
Vorgaben dafiir. Der RH kritisierte dariiber hinaus, dass es keine nach-
vollziehbaren Kriterien fiir die Auswahl von Experten gab. Den Grof3-
teil der Expertentatigkeit fithrten im Priifungszeitraum nur wenige und
durchwegs dieselben Personen im Bundeskriminalamt durch. Der RH



14.3

Bundeskriminalamt

beméingelte zudem, dass das Bundeskriminalamt keine Uberlegungen
und Vorgaben hatte, welcher interne Ressourceneinsatz fiir Projekte
zweckmaBig und notwendig wére.

Der RH empfahl dem BMI, eine die Interessen des BMI und der jewei-
ligen Experten abwégende Grundsatzregelung fiir die Tatigkeit als
Experte in internationalen Projekten zu schaffen. Darin sollten die
dienstrechtlichen Rahmenbedingungen klar definiert und Sonderre-
gelungen damit obsolet werden.

Weiters empfahl der RH dem Bundeskriminalamt, nachvollziehbare
Kriterien fiir die Auswahl von Experten fiir Projekttiatigkeiten festzu-
legen. Zudem empfahl der RH dem Bundeskriminalamt, unter Bedacht-
nahme auf seine Kernaufgaben zu evaluieren, welcher Ressourcenein-
satz fiir Projekttatigkeiten strategisch angemessen und zweckmaBig
wire, und entsprechende Vorgaben festzulegen. Um eine effiziente Auf-
gabenerfiillung im Bundeskriminalamt selbst zu gewéhrleisten, wiren
Expertentatigkeiten auf das unbedingt erforderliche zeitliche Ausmaf
zu beschrinken.

Das BMI hielt in seiner Stellungnahme fest, dass eine ressortweite
einheitliche Regelung fiir die Titigkeit als Experte bei internationa-
len Projekten sich anhand der bestehenden dienstrechtlichen Rahmen-
bedingungen nicht vornehmen lieBe. Es gibe keine gesetzlich einheit-
liche Regelung fiir derartige Titigkeiten. Die dienstlichen Bediirfnisse
und Interessen wiirden je nach Aufgabe differieren und daher im Sinne
des Sachlichkeitsgebots und eines gesetzeskonformen Vollzugs unter-
schiedliche Regelungen erfordern.

Die Auswahl der Experten fiir Projekte erfolge nach folgenden Krite-
rien: fachliches Know-how und fachlicher Bedarf durch die Projektaus-
schreibung, Fremdsprachenkenntnisse, didaktische Parameter, Projekt-
wissen und ressourcenmdbBige Verfiigbarkeit des Experten — Beurteilung
durch den Vorgesetzten und Abteilungsleiter.

Bei der im Priifbericht angefiihrten ,Sonderregelung* fiir das Bundes-
kriminalamt handle es sich um eine notwendige und fiir das Bundes-
kriminalamt duBerst wichtige erlassmdfBige Regelung, mit der unter
anderem angeordnet wurde, dass fiir bestimmte , Linienaufgaben”, die
tiber die Projekttiitigkeit hinausgehen, eine Eintragung von bis zu sechs
Arbeitsstunden erfolgen kénne. Da sich die Sechs—Stunden-Regelung
auf (kriminalpolizeiliche) Linienarbeit beziehe, erscheine eine ressort-
weite einheitliche Regelung nicht sinnvoll.
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14.4

15.1

Sdmtliche neuen Projekte wiirden ausnahmslos nur nach vorheriger
entsprechender Priifung (durch die jeweilige Abteilungsleitung und im
Anschluss daran durch den Direktor des Bundeskriminalamts) durch-
gefiihrt werden.

Der RH entgegnete, dass aus seiner Sicht eine gesetzliche Regelung
nicht zwingend notwendig ist, es bestehen ressortintern ausreichende
Moglichkeiten, eine Regelung von Projekttitigkeiten vorzunehmen.
Des Weiteren war nicht ersichtlich, in welcher Form eine ressortein-
heitliche Regelung fiir projektbezogene Tétigkeiten einen gesetzeskon-
formen Vollzug der Aufgaben des BMI erschweren oder beeintrichti-
gen sollte. Er ging vielmehr davon aus, dass es im Interesse des BMI
liegen miisste, eine transparente und fiir alle sachlich nachvollzieh-
bare Regelung zu schaffen. Eine Sonderregelung fiir das Bundeskri-
minalamt war aus seiner Sicht sachlich nicht gerechtfertigt.

Weiters entgegnete der RH, dass das Bundeskriminalamt bei der Geba-
rungsiiberpriifung keine nachvollziehbaren Kriterien fiir die Auswahl
von Experten nannte oder darlegen konnte.

Der RH wiederholte und bekraftigte daher seine Empfehlungen an das
BMI und das Bundeskriminalamt,

- eine die Interessen des BMI und der jeweiligen Experten abwigende
Grundsatzregelung fiir die Tédtigkeit als Experte in internationalen
Projekten zu schaffen,

- nachvollziehbare Kriterien fiir die Auswahl von Experten fiir Pro-
jekttatigkeiten festzulegen,

- unter Bedachtnahme auf die Kernaufgaben des Bundeskriminalamts
zu evaluieren, welcher Ressourceneinsatz fiir Projekttéitigkeiten stra-
tegisch angemessen und zweckmifBig wire und entsprechende Vor-
gaben festzulegen und

- um eine effiziente Aufgabenerfiillung im Bundeskriminalamt selbst
zu gewdhrleisten, Expertentatigkeiten auf das unbedingt erforder-
liche zeitliche AusmaB zu beschrinken.

Der Frauenanteil am Gesamtpersonalstand des Bundeskriminalamts
(einschlieBlich Dienstzuteilungen) entwickelte sich zwischen den Jah-
ren 2009 und 2014 wie folgt:
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Abbildung 6: Frauenanteil am Personalstand des Bundeskriminalamts
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Quelle: BMI, Managementinformationssystem

Der Frauenanteil beim Bundeskriminalamt stieg im Betrachtungszeit-
raum von 24,1 % auf 25,7 % und lag im Jahr 2014 mit rund einem
Viertel etwas tiber dem Durchschnitt des BMI von rd. 22,5 %.

Im Bereich der Leitungsfunktionen (Direktor, Abteilungs—, Biiro- und
Referatsleiter) entwickelte sich der Frauenanteil im Bundeskriminal-
amt — aufgeschliisselt nach Verwaltungs- und Exekutivdienst sowie
insgesamt — wie folgt:
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Abbildung 7: Frauenanteil bei den Leitungsfunktionen des Bundeskriminalamts im
Verwaltungs- und Exekutivdienst
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Quellen: Daten Bundeskriminalamt, Berechnung und Darstellung RH
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Der Frauenanteil bei den Leitungsfunktionen lag unter 20 %, war seit
2010 nur wenig angestiegen und insbesondere im Exekutivdienst mit
6,7 % gering. Der geltende Frauenforderungsplan des BMI stammte
aus dem Jahr 2010 und gab quantitative Ziele lediglich bis Ende des
Jahres 2012 vor.

Der RH hielt fest, dass der Frauenanteil beim Bundeskriminalamt im
Jahr 2014 mit rund einem Viertel etwas {iber dem Durchschnitt des
BMI von rd. 22,5 % lag. Er kritisierte aber, dass der Frauenanteil bei
den Fiihrungskriften seit dem Jahr 2010 nur wenig gestiegen war und
insbesondere im Exekutivdienst Aufholbedarf bestand.

Der RH empfahl dem Bundeskriminalamt, im Sinne der Gleichstellung
MaBnahmen zu forcieren, um den Anteil an Frauen im Fiithrungsbe-
reich des Bundeskriminalamts und insbesondere im Exekutivbereich
zu erhohen.

Er kritisierte weiters, dass der Frauenférderungsplan des BMI nicht
aktuell war, und empfahl dem BMI, eine entsprechende Aktualisie-
rung vorzunehmen.
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15.3 Laut Stellungnahme des BMI seien die in § 1 Abs. 4 Frauenforderungs-

plan festgesetzten Zielvorgaben zu den Stichtagen 31.12.2012 und
31.12.2014 erhoben und evaluiert worden. Dabei hiitten die Zahlen
der Zielvorgabe entsprochen bzw. diese sogar iiberstiegen. Ungeachtet
dessen werde aufgrund der Empfehlung des RH der Frauenforderungs-
plan bis 31.12.2016 aktualisiert.

Auch wenn der Frauenanteil im Bundeskriminalamt erfreulicherweise
etwas iiber dem Durchschnittswert des gesamten BMI gelegen sei, wiir-
den selbstverstindlich weitere Bestrebungen unternommen werden, den
Frauenanteil zu erhéhen.

Kompetenzaufbau im Bundeskriminalamt

Bereich Wirtschafts-

kriminalitat

Bund 2015/14

16.1 (1) In den Jahren 2010 bis 2013 entwickelte sich die Wirtschaftskrimi-

nalitit in Osterreich wie folgt:

Abbildung 8: Entwicklung der Wirtschaftskriminalitat

Anzahl Delikte
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Quelle: Sicherheitsbericht 2013

Die Strategie des BMI (Innen.Sicher) sah fiir das Jahr 2014 als einen
von sechs Arbeitsschwerpunkten die Bekdmpfung der Korruptions-
und Wirtschaftskriminalitit vor. Als MaBnahmen waren dafiir u.a. als
neues Projekt in der Linienarbeit des Bundeskriminalamts der ,,Schwer-
punkt Wirtschaftskriminalitit“ und das bereits laufende Projekt ,,Ver-
mogenssicherung NEU* mit einer Planstellenaufstockung von sechs
auf zehn im Bundeskriminalamt vorgesehen. Das Bundeskriminalamt
entwickelte erstmals fiir den Zeitraum 2013/14 eine kriminalpolizei-
liche Bereichsstrategie. Es legte u.a. als Schwerpunkte Vermogenssi-
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cherung und Steuerung/Koordinierung der nationalen/internationa-
len Kriminalititsbekdmpfung fest (siehe auch TZ 4).

Die Abteilung 7 (Wirtschaftskriminalitit) existierte als eigensténdige
Abteilung beim Bundeskriminalamt seit 1. Juli 2010.2° Ende 2012 fiihrte
die Abteilung 7 eine Evaluierung durch, woraus ein Personaleinsatz-
und Organisationskonzept mit folgenden Eckpunkten resultierte:

- Schaffung eines Kompetenzzentrums Wirtschaftskriminalitit mit
akademisch qualifizierten Bediensteten (Experten fiir Wirtschafts-
und Finanzfragen) sowie Unterstiitzungsbediensteten zur Entlastung
der ermittelnden Beamten von administrativen Tatigkeiten,

- Konzentration der Zentralstellenfunktion (EUROPOL?2!, INTERPOL22)
des Bundeskriminalamts in einem Biiro Betrugs-, Falschungs- und
Wirtschaftsdelikte und klare Abgrenzung zum ausschlieBlichen
Ermittlungsbereich,

- Umsetzung des Projekts ,Vermogenssicherung NEU“ durch perso-
nelle Verstarkung des Biiros Vermégenssicherung durch Planstel-
lenaufstockung von sechs auf zehn bis 2014 sowie

- Schaffung eines Biiros fiir Wirtschaftsermittlungen als eigenen
Ermittlungsbereich, der (gemeinsam mit dem Kompetenzzentrum)
zugleich als direkte Ansprechstelle fiir die Wirtschafts— und Korrup-
tionsstaatsanwaltschaft (WKStA) dienen sollte. In diesem Bereich
wiére laut Bundeskriminalamt auch eine Planstellen- und Personal-
aufstockung notwendig.

Laut Konzept wire mit dessen Umsetzung auch ein verminderter
Gesamtaufwand von rd. 330.000 EUR pro Jahr durch Einsparungen
von Dienstzuteilungsgebiihren, Einschulungs- und Ausbildungskosten
bei gleichzeitiger Effizienz- und Qualitétssteigerung erzielbar. Ins-
gesamt war eine Aufteilung von ca. 80 % Stammpersonal und 20 %
Dienstzuteilungen im Konzept vorgesehen.

Zur Zeit der Gebarungsiiberpriifung war dieses Konzept teilweise orga-
nisatorisch umgesetzt:

20 Davor war diese als Biiro 3.4 in der Abteilung 3 organisatorisch eingegliedert.
21 Européisches Polizeiamt der EU-Mitgliedstaaten

22 weltweit groBte internationale kriminalpolizeiliche Organisation mit 190 Mitgliedstaa-
ten
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Abbildung 9: Organisation der Abteilung 7, Wirtschaftskriminalitit

Abteilung 7 -
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Kompetenzzentrum —
Wirtschaftskriminalitat

Biiro 7.1 Biiro 7.2
Betrugs-, Falschungs-und ——— Vermdgenssicherung
Wirtschaftsdelikte

Quelle: Bundeskriminalamt

Mit Anfang Juli 2013 richtete die Abteilung 7 das Kompetenzzentrum
Wirtschaftskriminalitdt ein und I6ste die bis dahin bestehenden Refe-
rate auf. Das geplante Biiro fiir Wirtschaftsermittlungen bestand nicht.

Per 1. September 2014 waren It. Organisationsplan 65 Planstellen fiir
die Abteilung 7 vorgesehen. Die folgende Tabelle zeigt den Personal-
stand einschlieBlich der unbesetzten Planstellen in der Abteilung 7 des
Bundeskriminalamts per 1. September 2014:

Tabelle 12:  Personalstand der Abteilung 7 einschlieBlich

unbesetzter Planstellen

Status Anzahl
fixe Bedienstete (Stammpersonal) 62
Dienstzuteilungen 50
unbesetzte Planstellen 5
Personen mit Werkvertrag 1
Summe 118

Quelle: Bundeskriminalamt

Insgesamt betrug der Personalstand in der Abteilung 7 per 1. Septem-
ber 2014 118 Personen. Davon waren aber nur 62 fixe Bedienstete
(Stammpersonal), von denen wiederum vier im Ausland (z.B. als Ver-
bindungsbeamte) oder zu anderen Organisationseinheiten dienstzuge-
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teilt waren und 26 (rd. 42 %) innerhalb der Abteilung 7 nicht It. Orga-
nisationsplan des Bundeskriminalamts eingesetzt wurden. So waren
bspw. fiir den Bereich der Vermégenssicherung sechs Planstellen gewid-
met, tatsdchlich aber nur mit drei Personen Stammpersonal besetzt.
Drei weitere Personen waren seit Jahren in Sonderkommissionen tétig
bzw. seit dem Jahr 2007 fiir EUROPOL in Den Haag karenziert. Laut
Strategie des BMI sollte das Bundeskriminalamt im Jahr 2014 bereits
mit zehn Planstellen fiir den Bereich der Vermdgenssicherung ausge-
stattet sein. Ein GroBteil des Personals rekrutierte sich iber Dienstzu-
teilungen. Diese betrafen beinahe ausschlieBlich Sonderkommissionen
(siehe TZ 17). Das Verhiltnis Stammpersonal zu Dienstzuteilungen
betrug 55 % zu 45 %%.

Der RH verwies auf seine Feststellungen in den TZ 7 und 11 hinsicht-
lich der fehlenden Abstimmung zwischen Personalplan und Organisa-
tionsplan und die nicht erfolgten Umschichtungen entsprechend den
strategischen Schwerpunkten.

(2) Der RH erhob in der Abteilung 7 des Bundeskriminalamts den Aus-
bildungsstand (schulische und dienstliche Ausbildung, Weiterbildung
und Fremdsprachenkenntnisse) per 1. September 2014. Die Auswertung
zeigte kein homogenes Qualifikationsniveau. So hatten rd. 60 % der
Mitarbeiter keine wirtschaftliche schulische Ausbildung, rund jeweils
ein Viertel der Mitarbeiter keine wirtschaftliche Aus- und Weiterbil-
dung und Fremdsprachenkenntnisse bzw. lediglich Schulkenntnisse.
Zum Teil wiesen Mitarbeiter auch sehr gute Qualifikationen und lange
Praxiserfahrung auf.

(3) Aufgrund offentlich geduBerter Kritik der Staatsanwaltschaft Wien
an den Wirtschaftsermittlungen fand im September 2014 eine Bespre-
chung zwischen dem Generaldirektor fiir die 6ffentliche Sicherheit, dem
Direktor des Bundeskriminalamts und dem Leiter der Sektion Straf-
recht im BMJ statt. Dabei wurde eine engere Kooperation und Zusam-
menarbeit bei komplexen Wirtschaftsstrafverfahren in beiden Ressorts
(unter Einbindung des BAK und des BVT) mit folgenden Eckpunkten
vereinbart: Installierung einer ressortiibergreifenden Arbeitsgruppe zur
Erarbeitung eines Leitfadens fiir GroBverfahren, Zusammenarbeit in
Ausbildungsangelegenheiten, Commitment zu gemeinsamer Analyse-
software und Einrichtung einer Plattform Wirtschaftskriminalitit bzw.
eines Qualititszirkels. Die Abteilung 7 im Bundeskriminalamt hatte
dazu bereits entsprechende Projektauftrige verfasst.

16.2 (1) Der RH begriiBte, dass die Bekdmpfung der Wirtschaftskrimina-
litdt ein wesentlicher strategischer Schwerpunkt des BMI und des

Bundeskriminalamts war. So waren als MaBnahmen auch die Pro-
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jekte ,Schwerpunkt Wirtschaftskriminalitit® und ,,Vermogenssiche-
rung NEU* vorgesehen. Der RH kritisierte jedoch, dass das BMI und
das Bundeskriminalamt diese nur zum Teil umsetzten, weil der Per-
sonalplan nicht auf die strategische Schwerpunktsetzung abgestimmt
war, nicht mit dem Organisationsplan {ibereinstimmte und auch keine
Umschichtungen innerhalb des Ressorts erfolgt waren. Defizite lagen
vor allem in der mit 55 % zu 45 % ungiinstigen Relation Stammper-
sonal zu Dienstzuteilungen, weil dem Bundeskriminalamt die entspre-
chenden Planstellen fehlten; dem inhomogenen Qualifikationsniveau
und im organisatorischen Bereich (rd. 43 % der Mitarbeiter waren auf
anderen Arbeitsplitzen als It. Organisationsplan eingesetzt). Aus Sicht
des RH war dadurch eine effektive Bekdmpfung der immer komplexer
werdenden Wirtschaftskriminalitét auf Ebene des Bundeskriminalamts
nicht in vollem Umfang gewéihrleistet.

Der RH empfahl daher dem Bundeskriminalamt, im Zusammenwirken
mit dem BMI eine Neustrukturierung der Wirtschaftsermittlungen im
Bundeskriminalamt vorzunehmen. Dabei sollte der Eigenpersonalanteil
der Abteilung 7 erh6ht und Augenmerk auf ein giinstiges Verhéltnis
Stammpersonal zu Dienstzuteilungen gelegt werden. Als Ausgangs-
basis wire das bereits von der Abteilung 7 des Bundeskriminalamts
erarbeitete Konzept (80 % fix, 20 % Dienstzuteilungen) heranzuziehen.

Weiters empfahl der RH dem BMI, Planstellen und Personal fiir die stra-
tegischen Schwerpunkte durch Umschichtungen bereitzustellen (siehe
auch TZ 7 und 11).

(2) Der RH empfahl dem Bundeskriminalamt weiters, ein gesamthaftes
Ausbildungskonzept fiir Wirtschaftsermittler zu erarbeiten, das die
unterschiedlichen Anforderungen in diesem Bereich berticksichtigt.

(3) Im Einklang mit bereits getroffenen Empfehlungen?3, die Zusam-
menarbeit zwischen dem BMI und dem BMJ zu verbessern, anerkannte
der RH die Initiative des BMI und des BMJ, ressortiibergreifende MaB-
nahmen zur Verbesserung der Zusammenarbeit und der Effektivitét
von Wirtschaftsermittlungen zu setzen.

Der RH empfahl dem Bundeskriminalamt, die ins Auge gefassten Maf3-

nahmen zur Verbesserung der Zusammenarbeit und der Effektivitét
von Wirtschaftsermittlungen moglichst rasch umzusetzen.

23 siehe auch Gebarungsiiberpriifung ,Effektivitit der behordlichen ErmittlungsmaB-
nahmen*“ (Reihe Bund 2011/5, TZ 3 ff.)
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16.3

16.4

17.1

Das BMI hielt in seiner Stellungnahme fest, dass wie bereits bisher
versucht werden wiirde, der Empfehlung des RH soweit als méglich
nachzukommen. Auch bei der derzeit in Ausarbeitung befindlichen
Organisationsinderung im Bundeskriminalamt werde darauf Bedacht
genommen werden.

Sdmtliche Dienstzuteilungen wiirden vor deren Verfiigung selbstver-
stindlich auf die dienstliche Notwendigkeit hin iiberpriift werden.
Ungeachtet dessen verfolge das BMI laufend das Ziel, Angehdirige der
jeweiligen Sonderkommissionen dauerhaft dem Personalstand des Bun-
deskriminalamts zuzufiihren.

Das Projekt ,,Ausbildungskonzept fiir Wirtschaftsermittler” sei bereits
begonnen worden und am Ende der Analysephase angekommen, wobei
auch Vertreter des BMJ eingebunden gewesen seien. Derzeit erfolge die
Fertigstellung des Endberichts, um in die nichste Phase der Ausbil-
dungskonzeption zu gehen.

Der RH entgegnete, dass er Dienstzuteilungen nicht per se kritisierte.
Seine Empfehlung richtete sich auf ein gilinstiges Verhiltnis Stamm-
personal zu Dienstzuteilungen. Der RH bekriftigte daher seine Emp-
fehlung an das Bundeskriminalamt, im Zusammenwirken mit dem BMI
eine Neustrukturierung der Wirtschaftsermittlungen im Bundeskrimi-
nalamt vorzunehmen. Dabei sollte der Eigenpersonalanteil der Abtei-
lung 7 erh6ht und Augenmerk auf ein giinstiges Verhiltnis Stamm-
personal zu Dienstzuteilungen gelegt werden. Als Ausgangsbasis wire
das bereits von der Abteilung 7 des Bundeskriminalamts erarbeitete
Konzept (80 % fix, 20 % Dienstzuteilungen) heranzuziehen.

Eine Sonderkommission?* konnte It. den Richtlinien fiir die Durch-
fiihrung von Sonderkommissionen unter bestimmten Vorausset-
zungen?® als besondere kriminalpolizeiliche Ermittlungseinheit fiir
einen bestimmten Zeitraum eingerichtet werden. Die Richtlinien gal-
ten seit Februar 2013. Davor gab es keine schriftlich dokumentierten
Vorgaben.

24 Sonderkommissionen waren auch Thema im Rahmen der Gebarungsiiberpriifung ,Per-
sonaleinsatz und Dienstzuteilungen bei der Polizei“ (Reihe Bund 2013/6, TZ 32 ff.).

25 wenn einem Ermittlungsverfahren ein Sachverhalt zu Grunde liegt, der aufgrund von
Art, Umfang und Ausdehnung der durchzufiihrenden Ermittlungen, der Anzahl mog-
licher Tatverdachtiger, der Tatbegehungsformen, des verursachten Schadens oder einer
sonstigen schwerwiegenden Verletzung von Rechtsgiitern, oder eines besonderen 6ffent-
lichen Interesses an der raschen Aufklarung nur im Wege einer besonders engen und
unmittelbaren Zusammenarbeit mehrerer kriminalpolizeilicher Organisationseinheiten
und der Staatsanwaltschaft sowie gegebenenfalls mit anderen Behorden aufzuklaren
war
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In der Abteilung 7 (Wirtschaftskriminalitit)26 waren im Zeitraum der
Gebarungsiiberpriifung folgende Sonderkommissionen eingerichtet:

Tabelle 13:  Sonderkommissionen in der Abteilung 7 (Stand 1. September 2014)

Bezeichnung Auftraggeber Beginn voraus&s:l%llthches
Hermes (Eurofighter, ] . .
Gegengeschifte) Direktor Bundeskriminalamt Juli 2011 2015
(ég?]igantla (Vorgange Constantia Direktor Bundeskriminalamt Marz 2009 offen
Hypo (Vorgange Hypo Bank) Direktor Bundeskriminalamt Dezember 2009 2015

: Generaldirektor fiir die g
Mozart (Internet/Banktrojaner) 5ffentliche Sicherheit Juni 2013 2014

Quelle: Bundeskriminalamt

Aufgrund nicht ausreichenden Stammpersonals in der Abteilung 7
kamen bei den Sonderkommissionen vermehrt Dienstzuteilungen zum
Tragen:

Tabelle 14:  Mitarbeiter in Sonderkommissionen der Abteilung 7

(Stand 1. September 2014)

Mitarbeiter in Sonderkommissionen Anzahl in %
Stammpersonal Bundeskriminalamt 12 21
Dienstzuteilungen
- von Polizeiinspektionen 28 50
- von Bezirks- oder Stadtpolizeikommanden 6 11
- von Landeskriminaldamtern 10 18
gesamt 56 100

Quellen: Daten Bundeskriminalamt, Berechnung RH

Wie aus der Tabelle hervorgeht, setzten sich Sonderkommissionen zu
knapp 80 % aus dienstzugeteilten Personen zusammen. Insgesamt kam
die Hélfte der Mitarbeiter in den Sonderkommissionen aus einer Poli-
zeiinspektion und wies im Wesentlichen kein spezielles Know-how im
Bereich der Wirtschaftsermittlungen auf.

26 In der Abteilung 3 waren ebenfalls zwei Sonderkommissionen (Schlepper Nord/Siid
und Vigorali) eingerichtet — die geschilderte Problematik galt auch dort.
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17.2

Die Einrichtung von Sonderkommissionen im Bereich der Wirtschafts-
kriminalitdt sowie deren Personalzusammensetzung wertete der RH als
weiteres Beispiel fiir die nicht an die Aufgaben des Bundeskriminal-
amts angepasste Personalplanung.

Fiir Sonderkommissionen im Bereich der Wirtschaftskriminalitit stan-
den weder geeignetes Stammpersonal in ausreichender Quantitit und
Qualitdt noch Rdume und Infrastruktur auf Abruf zur Verfiigung. Die
Rekrutierung von Mitarbeitern sowie die Bereitstellung der notwen-
digen Infrastruktur erforderte daher regelmifig eine — unter Umstin-
den mehrmonatige — Vorlaufzeit und verursachte einen hohen admi-
nistrativen Aufwand.

Der RH kritisierte erneut die nicht an die Aufgaben des Bundeskrimi-
nalamts angepasste Personalplanung. Die Einrichtung einer Sonder-
kommission im Bereich der Wirtschaftskriminalitdt beim Bundeskri-
minalamt verursachte hohen administrativen Aufwand, weil weder
geeignetes Stammpersonal in ausreichender Quantitit und Quali-
tdt noch Rdume und Infrastruktur auf Abruf zur Verfiigung standen.
Dadurch kam es zu Anlaufschwierigkeiten und Reibungsverlusten in
der Ermittlungsarbeit. Das derzeitige System der Einrichtung von Son-
derkommissionen war ressourcen- und zeitaufwindig und wenig effi-
zient. Fir eine effektive Bekdmpfung der Wirtschaftskriminalitdt waren
rasches und flexibles Handeln sowie die Qualitit des eingesetzten Per-
sonals ausschlaggebend. Der RH wiederholte daher seine unter TZ 16
getroffenen Empfehlungen,

- im Zusammenwirken mit dem BMI eine Neustrukturierung der Wirt-
schaftsermittlungen im Bundeskriminalamt vorzunehmen. Dabei
sollte der Eigenpersonalanteil der Abteilung 7 erhdht und Augen-
merk auf ein giinstiges Verhiltnis Stammpersonal zu Dienstzutei-
lungen gelegt werden. Als Ausgangsbasis wire das bereits von der
Abteilung 7 des Bundeskriminalamts erarbeitete Konzept (80 % fix,
20 % Dienstzuteilungen) heranzuziehen,

- ein gesamthaftes Ausbildungskonzept fiir Wirtschaftsermittler zu
erarbeiten, das die unterschiedlichen Anforderungen in diesem
Bereich beriicksichtigt.

Dadurch sollte es in Zukunft méglich sein, GroBverfahren in der Linie
abzuarbeiten. Sonderkommissionen sollten nur mehr in Ausnahme-
fillen eingerichtet werden.



Technische Unter-
stiitzung fiir Wirt-
schaftsermittlungen

18.1

18.2

18.3
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Ermittlungen in komplexen Wirtschaftsverfahren erforderten die Bear-
beitung groBer Datenmengen. Fiir das Bundeskriminalamt standen seit
einigen Jahren Lizenzen einer Suchmaschine fiir das Durchsuchen von
kriminalpolizeilich relevanten Dokumenten zur Verfiigung. Aufgrund
strittiger Lizenzfragen zur erweiterten Nutzung im BMI sowie der einge-
stellten Weiterentwicklung sollten mittelfristig Alternativen gefunden
werden. Seit April 2012 bestand eine Arbeitsgruppe unter Beteiligung
von Datenforensikern, Ermittlern und Analysten des Bundeskriminal-
amts, BAK und BVT sowie des BMJ und BMF zur Beschaffung einer
Such- und Analysesoftware. Eine Produktentscheidung stand zur Zeit
der Gebarungsiiberpriifung noch aus, die Kostentragung war ebenso
nicht geklart.

Aufgrund fehlender Technik und Expertise sahen sich das Bundeskri-
minalamt und teilweise auch das BMJ gezwungen, bei GroBverfahren
auf kostenintensive Sachverstindige zuriickzugreifen.

Aus Sicht des RH war der in der Regel hohe Datenanfall bei GroBver-
fahren nur mehr mit entsprechender technischer Unterstiitzung zweck-
méaBig und effizient abzuarbeiten. Er kritisierte, dass trotz der langen
Zeitdauer seit Einsetzung der Arbeitsgruppe noch keine Entscheidung
getroffen worden war. Er empfahl dem BMI daher, ehestmdoglich eine
Produktentscheidung fiir eine geeignete Such- und Analysesoftware
zu treffen. Damit sollte in Zukunft auch der Einsatz von kosteninten-
siven Sachverstindigen vermindert werden kdnnen.

Laut Stellungnahme des BMI sei gerade im Bereich der Wirtschaftser-
mittlungen eine Such- und Analysesoftware von groBer Bedeutung. Die
groBen Datenmengen miissten systematisch durch Softwareunterstiit-
zung abgearbeitet werden. Beginnend im letzten Jahr sei ein entspre-
chendes Pilotprojekt gestartet worden. Momentan werde eine weitere
Such- und Analysesoftware erprobt und eine weitere Teststellung sei
in Vorbereitung. Dies sei ndtig, um eine endgiiltige Produktentschei-
dung zu fillen, da nur die Erfahrungen aus einem realen Fall als Ent-
scheidungsgrundlage herangezogen werden konnten.
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Cybercrime-Compe- 19.1 (1) Seit dem Jahr 2010 entwickelten sich die Cybercrime-Delikte2” wie
tence-Center (C4) folgt:

Abbildung 10: Entwicklung der Cybercrime-Delikte
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Quelle: Sicherheitsbericht 2013

Im Mérz 2011 erteilte die damalige Bundesministerin fiir Inneres, Maria
Fekter, einem Projektteam unter der Leitung des Direktors des Bundes-
kriminalamts den Auftrag, ein Gesamtkonzept zur Bekdampfung von
Cybercrime zu erstellen und umzusetzen. Damit sollte diesem Phéno-
men effizienter und effektiver entgegengetreten werden kénnen. Die
Bekdmpfung von Cybercrime war dariiber hinaus ein wesentlicher
Punkt in der (Internationalen) Strategie des BMI. Die entsprechende
Umsetzung war bis Ende des Jahres 2012 geplant. In Folge erarbei-
tete das Projektteam ein Personal- und Umsetzungskonzept fiir ein
zentral beim Bundeskriminalamt angesiedeltes Cybercrime-Compe-
tence-Center (C4).28 Die Vorteile dieser Organisationseinheit sollten in
einer wesentlichen Beschleunigung und Straffung der Prozessablaufe
durch eine zentrale Meldestelle sowie eine ,high level“ Supportstelle
als auch durch Ermittlungsleistungen in ausgewaihlten, spezifischen
Cyber-Deliktsformen liegen.

27 Cybercrime ist laut der Definition im Sicherheitsbericht 2013 eine kriminalistische
Kategorie, die jene Strafdelikte umfasst, die Daten, Programme oder Informations-
und Kommunikationstechnologie (IKT)-Systeme als Tatbestandsmerkmale aufweisen,
sowie Delikte, bei denen IKT-Systeme als Medium oder Werkzeug verwendet werden.

28 Auf Landesebene Integration eines regionalen C4 in den bereits bestehenden Assistenz-
bereich 06 bei den Landeskriminaldmtern.
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Die Aufbauorganisation gemiB dem vom Bundeskriminalamt erstell-
ten Organisationsplan sah fiir das Cybercrime-Competence-Center eine
Gesamtanzahl von 49 Bediensteten vor. Im Juli 2012 wurde das Pro-
jekt beendet, die Arbeitsplatzbeschreibungen dem BKA zur Bewertung
vorgelegt und von diesem genehmigt. Das Cybercrime-Competence-
Center war beim Bundeskriminalamt in der Abteilung 5 (Kriminalpo-
lizeiliche Assistenzdienste) angesiedelt.

Mit Stand September 2014 war das Cybercrime-Competence-Center
mit 32 Bediensteten erst mit rd. 45 % des vom Bundeskriminalamt fiir
erforderlich erachteten Personals fix besetzt.?? Der Grund lag darin,
dass das Bundeskriminalamt einerseits nicht tiber die notwendigen
Planstellen (23) verfiigte bzw. Planstellen (3) nicht besetzt waren und
das Bundeskriminalamt auch keine Umschichtungen vorgenommen
hatte. Laut Auskunft des Bundeskriminalamts bestand zudem das Pro-
blem, geeignetes Personal (Techniker mit akademischem/universitirem
Abschluss) im Rahmen des Gehaltsschemas des 6ffentlichen Dienstes
zu rekrutieren.

(2) Das Cybercrime-Competence-Center war auch fiir die Schulung
von Mitarbeitern der nachgeordneten Dienststellen — d.h. fiir den
Assistenzbereich 06 in den Landeskriminaldmtern und fiir die soge-
nannten Bezirks-IT-Ermittler — zustdndig. Bis Ende 2013 absolvierten
197 Bezirks-IT-Ermittler ein Ausbildungs-Grundmodul im Bundeskri-
minalamt. Fiir Mitarbeiter im Bereich Cybercrime selbst gab es aller-
dings keine eigene standardisierte Grundausbildung. Das Cybercrime-
Competence-Center erarbeitete ein Ausbildungskonzept mit modularem
Aufbau, in dem je nach organisatorischem Einsatzgebiet (als Bezirks-
IT-Ermittler, im Assistenzbereich 06 beim Landeskriminalamt oder
im Cybercrime-Competence-Center beim Bundeskriminalamt) unter-
schiedliche, aufeinander aufbauende Module geplant waren. Eine Ent-
scheidung iiber die Umsetzung war jedoch zur Zeit der Gebarungs-
tiberpriifung noch nicht getroffen worden.

(3) Mit der Einrichtung des Cybercrime-Competence-Centers waren
auch verschiedene Synergieeffekte zwischen den Cybercrime Diens-
ten des BVT bzw. des BAK wie bspw. im operativen und technischen
Bereich, durch Standardisierung der Ausriistung sowie wechselseitige
Unterstiitzung mit personellen Ressourcen geplant. Zur Zeit der Geba-
rungsiiberpriifung waren die angestrebten Synergieeffekte mit anderen
Organisationseinheiten des BMI noch nicht gehoben und die endgiil-

29 Von den 32 Bediensteten insgesamt waren 21 Personen Fixpersonal, eine Planstelle
war zwar besetzt, die entsprechende Arbeitskraft aber in Dauerkarenz; der Rest ver-
teilte sich auf Dienstzuteilungen, Payroller, Verwaltungspraktikanten und eine Dienst-
zuweisung von der Direktion fiir Sondereinheiten.

231




232

19.2

tige Unterbringung des Cybercrime-Competence-Centers noch nicht
geklart. Eine gemeinsame Unterbringung mit dem geplanten Cyber
Security Center im BVT war angedacht, aber aus finanziellen Griin-
den noch nicht entschieden.

(4) Die Zustandigkeit bzw. Aufgaben des Cybercrime-Competence-
Centers im Hinblick auf nachgeordnete Dienststellen waren noch
nicht erlassmiBig geregelt. Es galt noch der Grundsatzerlass aus dem
Jahr 2006 des damaligen Biiros fiir Computer- und Netzwerkkrimi-
nalitdt im Bundeskriminalamt. Ein den tatsdchlichen Gegebenheiten
entsprechender Erlass war nach Auskunft des Bundeskriminalamts in
Ausarbeitung.

Der RH kritisierte, dass das BMI bzw. das Bundeskriminalamt die im
Rahmen der strategischen Schwerpunktsetzung bereits fiir Ende 2012
geplante Einrichtung des Cybercrime-Competence-Centers im Bun-
deskriminalamt erst teilweise umgesetzt hatten. So waren zur Zeit der
Gebarungsiiberprifung

- erst rd. 45 % der vom Bundeskriminalamt fiir erforderlich erachte-
ten Planstellen fix besetzt,

- keine eigene standardisierte Grundausbildung fiir Mitarbeiter im
Cybercrime Bereich vorhanden,

- mogliche Synergieeffekte (bspw. durch Standardisierung der Aus-
ristung, wechselseitige Unterstiitzung mit personellen Ressourcen)
mit anderen Organisationseinheiten des BMI noch nicht gehoben
sowie

- die Zustdndigkeiten des Cybercrime-Competence-Centers im Hin-
blick auf nachgeordnete Dienststellen noch nicht erlassméBig gere-
gelt.

Der RH hielt fest, dass eine effiziente Bekdmpfung im Bereich des
Cybercrime nur mit ausreichendem Personal sowie fachlicher und tech-
nischer Kompetenz moéglich war. Er empfahl dem BMI daher, entspre-
chend seiner Schwerpunktsetzung die notwendigen Planstellen fiir
das Cybercrime-Competence-Center durch Umschichtungen zur Ver-
fligung zu stellen, weiters die entsprechenden Rahmenbedingungen
fiir die Aufnahme von Personen mit speziellem Know-how, bspw. IT-
Experten fiir Cybercrime, zu schaffen. Dies sah auch die Internationale
Strategie des BMI fiir das Jahr 2013 als eines von drei Hauptzielen vor.
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Dartiber hinaus empfahl er dem BMI, eine Entscheidung hinsichtlich
des Ausbildungskonzepts fiir den Bereich Cybercrime zu treffen. Wei-
ters empfahl der RH, die m6glichen Synergieeffekte (z.B. Know-how-
Konzentration) durch eine gemeinsame Unterbringung des Cybercrime-
Competence-Centers mit dem geplanten Cyber Security Center beim
BVT weiterzuverfolgen.

Dariiber hinaus empfahl der RH dem Bundeskriminalamt, den bereits im
Entwurf vorhandenen Grundsatzerlass fiir die Zustdndigkeit des Cyber-
crime-Competence-Centers im Hinblick auf nachgeordnete Dienststel-
len ehestméglich fertigzustellen und in Kraft zu setzen.

In seiner Stellungnahme hielt das BMI fest, dass seit der Priifung des
RH im Bundeskriminalamt bereits neun Interessentensuchen fiir die
Besetzung von weiteren Planstellen im Bereich des Cybercrime—Com-
petence—Centers (C4) durchgefiihrt worden seien und weiters sukzes-
sive danach getrachtet werde, den C4-Bereich personell auf den Soll-
Stand zu bringen.

Seitens des Bundeskriminalamts seien alle derzeit mdglichen Veranlas-
sungen hinsichtlich der Erstellung und einer allfilligen Umsetzung des
Schulungskonzepts getroffen worden. Bei Vorliegen der dafiir erforder-
lichen finanziellen Mittel solle eine Umsetzung, eventuell auch etap-
penweise, erfolgen.

Es bestehe sowohl auf Seiten des Bundesamts fiir Verfassungsschutz
und Terrorismusbekdmpfung (BVT) als auch des Bundeskriminalamts
groBtes Interesse und Bemiihen, vorhandene Synergien fiir die Einspa-
rung von Ressourcen zu nutzen, auch wenn unterschiedliche Aufga-
benstellungen und Arbeitsweisen bestiinden. Das BMI fiihrte in seiner
Stellungnahme zahlreiche magliche MaBnahmen an, um rdumliche,
technische und personelle Synergien zu heben.

Betreffend den Grundsatzerlass fiir die Zustindigkeit des C4 werde
aufgrund des noch laufenden Projekts ,, Cyber Security Center im BVT*
und der zu erwartenden Neuregelungen im Rahmen der Strafrechtsre-
form 2015 mit einer abschlieBenden Regelung noch zugewartet. Da die
Bestimmungen des Strafgesetzbuches (StGB) aber mit Anfang 2016 in
Kraft treten sollen, sei mit der Fertigstellung des Entwurfs bis zu die-
sem Zeitpunkt zu rechnen.
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Aufgabenstellung 20 Wesentlich fiir eine funktionierende Kriminalitdtsbekdmpfung auf

Aktenverwaltungs- 21.1
system

21.2

234

allen beteiligten Ebenen war sowohl die Erfassung, Auswertung und
Bereitstellung von Daten zur Kriminalitdtsentwicklung als auch eine
effiziente Informations- bzw. Kommunikationspolitik des Bundeskri-
minalamts mit den nachgeordneten Dienststellen, insbesondere den
Landeskriminaldmtern, und mit Polizeiorganisationen im Ausland. Das
Bundeskriminalamt erfiillte diese Aufgabenstellung grundsétzlich gut,
in einigen Bereichen bestand allerdings Verbesserungspotenzial (siehe
TZ 21 ff.).

Bereits im Jahr 2001 startete das BMI ein Projekt zur Implementie-
rung eines elektronischen Aktenverwaltungssystems ,Integrierte Kri-
minalpolizeiliche Daten Anwendung* (IKDA)39, wobei das BMI erst im
Jahr 2011 einen externen Auftragnehmer beauftragte. Ende Septem-
ber 2014 erfolgte die Implementierung von IKDA im Bundeskriminal-
amt. Bei IKDA handelte es sich um ein elektronisches Workflowsystem,
das speziell fiir das Bundeskriminalamt und die dort vorgesehene Fall-
bearbeitung konzipiert war. Aufgrund der speziellen kriminalpolizei-
lichen Anforderungen an einen Ermittlungsakt war der elektronische
Akt des Bundes (ELAK) nicht verwendbar. Zur Zeit der Gebarungs-
tberpriifung beliefen sich die geschétzten Gesamtkosten fiir IKDA auf
rd. 850.000 EUR.

Mit diesem elektronischen Aktenverwaltungssystem sollte der Akten-
lauf im Bundeskriminalamt vereinfacht und leichter nachvollziehbar
werden. Es konnte jederzeit festgestellt werden, durch wen und wann
Akten bzw. Fille bearbeitet oder gelesen wurden, welche inhaltlichen
Anderungen vorgenommen wurden und bei wem (Aktenlauf) bzw. in
welchem Status (z.B. Wartezustand, begonnen usw.) sich Fille befan-
den. Das System sollte auch dazu dienen, die Auslastungen der Abtei-
lungen bewerten zu kénnen und Riickstandsausweise zu generieren.

Der RH beurteilte die Einfiihrung eines elektronischen Aktenverwal-
tungssystems als gute Moglichkeit, Aktenbearbeitung und Informati-
onsfluss transparenter zu machen und Bewertungen der Auslastungen
der Abteilungen zu erméglichen.

Der RH hielt jedoch kritisch fest, dass vom Start des Projekts IKDA
bis zur tatséchlichen Inbetriebnahme im Bundeskriminalamt mehr als
zehn Jahre vergangen waren.

30 vgl. Gebarungsiiberpriifung ,,Informationstechnologie im BMI - IT-Projekt PAD* (Reihe
Bund 2011/9, TZ 4)
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Der RH empfahl dem Bundeskriminalamt, das Aktenverwaltungssys-
tem IKDA zur optimierten Steuerung der internen Abldufe und des
Personaleinsatzes zu nutzen.

Laut Stellungnahme des BMI diene das Aktenverwaltungs— und Work-
flowsystem IKDA primdr der Unterstiitzung der kriminalpolizeilichen
Kernprozesse im Bereich des Bundeskriminalamts. Sowohl bei der Ent-
wicklung als auch bei der Implementierung sei bereits entsprechendes
Augenmerk auf eine Optimierung bestehender und gegebenenfalls Zusam-
menfiihrung einzelner Arbeitsabliufe gelegt worden. Aktuell erfolge eine
weiterfiihrende Evaluierung und laufende Anpassung der bestehenden
Aufbau- und Ablauforganisation.

Grundsditzlich erfolge im Bundeskriminalamt die Steuerung des Per-
sonaleinsatzes primdir iiber die Qualitiit der geleisteten Arbeit und die
daraus resultierende, erzielte nachhaltige Wirkung im Bereich der Kri-
minalitdtsbekdimpfung und -kontrolle. Die Verwendung von IKDA als
ein weiteres mogliches Steuerungsinstrument — z.B. durch Auswei-
sung allfilliger ,, Aktenriickstinde“ mittels entsprechender IKDA-Sta-
tistiken — sei jedoch nur im Bereich der sogenannten Massendelikte
sinnvoll und werde auch bereits so gehandhabt.

Das Protokollier-, Anzeigen- und Datenmodul (PAD) war als reines
Aktenprotokollierungssystem konzipiert. Die aufnehmenden Polizei-
dienststellen befiillten das PAD mit zur Anzeige gebrachten Delikten.
Die im PAD erfassten Daten zog das Bundeskriminalamt zur Erstel-
lung zahlreicher Datenbanken und Auswertungen heran.

Das Bundeskriminalamt und die Landeskriminaldmter hatten aus daten-
schutzrechtlichen Erwdgungen keinen direkten Zugriff auf die PAD-
Eintragungen der nachgeordneten Dienststellen.3! Das BMI begriindete
dies mit unterschiedlichen sicherheitsbehérdlichen Zustindigkeiten.32
Da es in Wien nur eine Behorde im Sinne des Sicherheitspolizeige-
setzes (SPG) gab, konnten in Wien alle Dienststellen auf Eintragungen
anderer Dienststellen zugreifen; die nachgeordneten Dienststellen hat-
ten daher auch auf Akten des Landeskriminalamts Wien — und damit
potenziell auch auf sensible Ermittlungsfille — Zugriff.

31 ausgenommen fiir Zwecke der Qualititssicherung der Kriminalstatistik

32 Die Landespolizeidirektionen waren fiir die in § 8 SPG aufgezihlten Gemeinden Sicher-
heitsbehorden 1. Instanz. In allen anderen Féllen waren dies geméB § 9 SPG die Bezirks-
verwaltungsbehorden.
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Der Informationsaustausch gestaltete sich durch den fehlenden Zugriff
des Bundeskriminalamts und der Landeskriminaldmter auf das PAD
aufwindig. Um Informationen iiber Ermittlungen in anderen Dienst-
stellen zu erhalten, mussten flichendeckend Daten—Ubermittlungser—
suchen (Erkenntnisabfragen) verschickt werden.

Das PAD war aufgrund der Serverstruktur und der Vielzahl an Akten33
langsam. Ab November 2011 entwickelte das BMI gemeinsam mit einem
externen Auftragnehmer das Nachfolgesystem PAD NG34. Dieses sollte
eine vereinfachte und zeitsparende Bearbeitung fiir Ersterfasser von
Daten ermdéglichen. Allerdings war auch das PAD NG nicht als Infor-
mationsverbund konzipiert, da sonst eine datenschutzrechtliche Geneh-
migung>® erforderlich wire. Ein Zugriff auf Akte anderer Dienststel-
len wére somit weiterhin nicht méglich.

Der RH hielt kritisch fest, dass das Bundeskriminalamt und die Lan-
deskriminaldmter (auBer in Wien) keinen unmittelbaren Zugriff auf
die von anderen Dienststellen im Aktenprotokollierungssystem PAD
erfassten Daten hatten, weil dieses nicht als Informationsverbund
eingerichtet war. Dies verursachte zusitzlichen Verwaltungsaufwand
und verzégerte Ermittlungen, wobei gerade bei kriminalpolizeilichen
Ermittlungen ein rascher Uberblick iiber bundesweit vorliegende Daten
notwendig wire, um Vernetzungen oder neue Phdnomene zu erken-
nen und zeitnah reagieren zu kénnen.

Der RH anerkannte, dass das PAD NG eine vereinfachte und zeitspa-
rende Bearbeitung fiir Ersterfasser von Daten ermdglichen sollte. Er
wies jedoch kritisch darauf hin, dass auch das PAD NG nicht als Infor-
mationsverbund konzipiert war, wodurch auch weiterhin zusétzlicher
Verwaltungsaufwand und verzégerte Ermittlungen verursacht werden.

Der RH empfahl dem BMI, die Einrichtung des PAD NG als Informati-
onsverbund zu {iberdenken und gegebenenfalls nochmals zu evaluie-
ren, da bei kriminalpolizeilichen Ermittlungen grundsétzlich ein Daten-
austausch wichtig wire, dies allerdings stets vor dem Hintergrund der
zu gewihrleistenden Datensicherheit.

Weiters empfahl der RH dem BMI in diesem Zusammenhang, die tech-
nischen Moéglichkeiten zu untersuchen, um bei horizontalem Daten-
austausch und insbesondere bei Abfragen von nachgeordneten Dienst-

33 88 Datenbank-Instanzen, rd. 30 Mio. Akten
34 PAD next generation

35 aufgrund gesetzlicher Vorgaben im SPG 1991, der StPO 1975 und im DSG 2000
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stellen den Zugriff auf sensible Ermittlungsfille moglichst einfach und
sicher unterbinden zu kénnen.

Laut Stellungnahme des BMI diene die Datenanwendung PAD der
Protokollierung, Bearbeitung und Erledigung von Geschiiftsfillen der
Sicherheitsbehorden und werde im jeweiligen datenschutzrechtlichen
Auftrag der Bezirksverwaltungsbehdrden und der Landespolizeidirek-
tionen als nicht meldepflichtige Standardanwendung gefiihrt.

Ein Informationsverbundsystem sei gesetzlich nicht vorgesehen. Die
Verarbeitung von (kriminalpolizeilichen) Daten im Informationsver-
bundsystem sei insbesondere gemdB § 57 Abs. 1 Z. 6 SPG zu Ermitt-
lungen im Dienste der Strafrechtspflege (kriminalpolizeilicher Aktenin-
dex) und § 53a Abs. 2 und 6 SPG (im Bereich der Kriminalititsanalyse)
zuldssig.

Zugriffe (Abfragen aus den lokalen PAD's) durch das Bundeskriminal-
amt oder Bedienstete der Landeskriminalimter wiirden Ubermittlungen
darstellen, welche zuldssig seien, sofern eine ausdriickliche gesetzliche
Zustindigkeit oder rechtliche Befugnis bestiinde.

Die angesprochenen Leseberechtigungen im PAD durch das Landeskri-
minalamt fiir das eigene Bundesland gebe es seit mindestens sechs Jah-
ren. Fiir die Vergabe der Leseberechtigungen sei der Landespolizeidi-
rektor oder dessen Delegierter zustindig. Diese kénnten jederzeit die
Genehmigung zur Einrichtung von Leseberechtigungen der Landeskri-
minalamts—Mitarbeiter in ihrem Bereich in Auftrag geben. Die Lese-
berechtigungen fiir das Bundeskriminalamt fiir ganz Osterreich seien
kurz vor der Umsetzung.

Der RH entgegnete, dass ihm bewusst sei, dass das PAD aufgrund der
gesetzlichen Vorgaben nicht als Informationsverbundsystemen kon-
zipiert sei, der RH hielt aber an seiner Empfehlung fest, hinsichtlich
des PAD NG eine Einrichtung als Informationsverbundsystem zu {iber-
denken, da bei kriminalpolizeilichen Ermittlungen grundsitzlich ein
Datenaustausch wichtig wire.

Da das BMI in seiner Stellungnahme nicht darauf eingegangen war,
dass in Wien alle Dienststellen auf Eintragungen anderer Dienststellen
— und damit potenziell auch auf sensible Ermittlungsfille — zugreifen
konnten, bekraftigte der RH weiters seine Empfehlung, die technischen
Méglichkeiten zu untersuchen, um bei horizontalem Datenaustausch
und insbesondere bei Abfragen von nachgeordneten Dienststellen den
Zugriff auf sensible Ermittlungsfille moglichst einfach und sicher
unterbinden zu kénnen.
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Sicherheitsmonitor

(1) Zur zeitnahen (tagesaktuellen) Erfassung des Kriminalitdtsgesche-
hens hatte das Bundeskriminalamt im Jahr 2004 den Sicherheitsmo-
nitor als zentrale Datenbank eingefiihrt und seither laufend weiter-
entwickelt. Simtliche Vorsatz-Straftaten wurden automatisch in den
Sicherheitsmonitor tibernommen, sobald die verantwortliche Polizei-
dienststelle im Aktenprotokollierungssystem PAD die vorgesehenen
Mindestdaten36 erfasst hatte. Anderungen (Nacherfassungen, Korrek-
turen) der Daten im PAD wurden unmittelbar auch im Sicherheitsmo-
nitor wirksam.

Die Daten im Sicherheitsmonitor standen Osterreichweit allen Exeku-
tivbediensteten online zur Verfiigung.

Aus den Daten des Sicherheitsmonitors generierte das Bundeskriminal-
amt automationsunterstiitzt Tagesberichte (bspw. pro Bundesland) mit
einer Auflistung wichtiger Straftaten sowie statistischen Grunddaten
und verteilte diese per automatisch erstellter E-Mail (Automail) an
alle Landespolizeidirektionen bzw. iiber Anforderung auch an weitere
Organisationseinheiten. Weiters nahm das Bundeskriminalamt auto-
mationsunterstiitzt laufende Uberpriifungen verschiedener Kriminali-
tatsthemen (z.B. Wohnungs-Einbruchsdiebstahl, Kfz-Einbruch, Han-
dydiebstahl) auf Schwellwertiiberschreitungen3’ vor und versendete
bei Auslosung Automails an vordefinierte Empfianger.

Das Bundeskriminalamt (Analyseabteilung) erstellte auf Basis der Daten
des Sicherheitsmonitors Monatsherichte pro Bundesland und bundes-
weit sowie periodische und anlasshezogene Lageberichte zu bestimmten
Kriminalitiatsformen (z.B. Einbruchsdiebstdhle, Raubiiberfille). Diese
standen iiber die Analyse-Plattform im BMI-Intranet allen Entschei-
dungstragern zur Verfligung. Weiters stellte das Bundeskriminalamt
Daten geografisch aufbereitet und visualisiert im Geografischen Infor-
mationssystem GIS bzw. im Kriminalitdtsatlas bereit. In Kooperation
mit einer wissenschaftlichen Einrichtung (Joanneum Research For-
schungsgesellschaft mbH) erarbeitete es statistische Modelle zur Erstel-
lung von Prognosen fiir die Kriminalititsentwicklungen in ausge-
wihlten Bereichen (z.B. Kfz-Diebstahl, Wohnungseinbruch) bis auf
Bezirksebene.

36 Sicherheitsmonitorrelevantes“ Schlagwort (vorsitzliches Delikt, das von Amts wegen
zu verfolgen ist), vollstindige Angaben zu Vorfallsort und -zeit

37 kontinuierliche automatische Priifung von Hiufigkeitszahlen in einem definierten Zeit-
raum und einer definierten Region nach einem festgelegten Algorithmus zwecks zeit-
naher Erkennung auffallend hoher Zahlen und negativer Entwicklungen
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(2) Alle Informationssysteme und -schienen des Sicherheitsmonitors
basierten letztlich auf den im PAD erfassten Daten. Die ordnungsgemaifBe
und unmittelbare Protokollierung bildete somit die Voraussetzung fiir
die Aussagekraft und Effektivitdt der im Sicherheitsmonitor erstellten
Lagebilder, Berichte und Auswertungen. Bei der Dateniibernahme in den
Sicherheitsmonitor war keine Kontrolle nach dem Vier-Augen-Prinzip
durch die Dienststellenfiihrung implementiert. Das Bundeskriminalamt
fiihrte daher zeitnah automationsunterstiitzte Datenqualititsiiberprii-
fungen der iiber das PAD in den Sicherheitsmonitor iibermittelten Félle
anhand eines Priifkatalogs durch. In dabei aufschlagenden Féllen ver-
sendete es Automails mit der Aufforderung zur Priifung und Korrektur
bzw. Ergéinzung der PAD-Daten an die zustdndigen Polizeidienststellen.

In nachstehender Tabelle sind die Anzahl der im Sicherheitsmonitor
erfassten Fille (Stichtag Anfang September 2014), die Anzahl der im
Rahmen der Qualitdtssicherung versendeten Automails sowie deren
Anteil an den Fillen insgesamt seit dem Jahr 2011 dargestellt:

Tabelle 15:  Im Sicherheitsmonitor erfasste und im Rahmen der Qualitdtssicherung

iiberpriifte Falle

2014
2011 2012 2013 (1. Halbjahr) Summe
Anzahl

Anzahl der Félle im Sicherheitsmonitor 570.106 586.410 598.821 292.543 | 2.047.880
Anzahl der versendeten Qualitats-

sicherungsmails 91.925 80.140 114.395 43.276 329.736

in %

Anteil der mittels Qualitats- 16,1 13.7 191 148 16,1

sicherungsmail {iberpriiften Falle

Quellen: Daten Bundeskriminalamt, Berechnung RH

Seit dem Jahr 2011 hatte das Bundeskriminalamt in durchschnittlich
rd. 16 % der im Sicherheitsmonitor erfassten Fille Automails zur Qua-
litatssicherung versendet. Bezogen auf die einzelnen Bundesldnder lag
der Wert zwischen 11,5 % in Wien und 24,1 % in Salzburg.

Eine Vorverlagerung automationsunterstiitzt moglicher Plausibilitéits-
prifung zur origindren Datenerfassung im PAD (z.B. Verhinderung
definierter unzuldssiger bzw. Sicherstellung unbedingt erforderlicher
Eintragungen) hatte das Bundeskriminalamt angedacht, wegen der zu
erwartenden Programmierungskosten aber nicht umgesetzt.
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(3) Die Bediensteten der Polizeidienststellen hatten erlassgemiB alle
Vorsatzdelikte sofort nach Anzeigenerstattung — in der fiir den Sicher-
heitsmonitor bendétigten Detaillierung — im PAD zu erfassen. GeméaB
einer Auswertung fiir den Zeitraum 2011 bis zum ersten Halbjahr 2014
lag der Zeitpunkt der Speicherung im Sicherheitsmonitor in der in
nachstehender Tabelle angefiihrten Anzahl der Félle mehr als sieben
Tage nach dem Tatzeitende. Mogliche Ursachen konnten bspw. darin
liegen, dass die Tat erst verzdgert entdeckt bzw. der Polizei angezeigt
wurde oder dass die Polizeidienststellen die fiir den Sicherheitsmoni-
tor erforderlichen Daten verspétet erfassten.

Tabelle 16: Im Sicherheitsmonitor erst mehr als sieben Tage nach Tatzeitende erfasste Fille

2014
2011 2012 2013 (1. Halbjahr) Summe
Anzahl

Anzahl der Fdlle im Sicherheitsmonitor

insgesamt 570.106 586.410  598.821 292.543 | 2.047.880
Anzahl der mehr als sieben Tage nach

Tatzeitende erfassten Fille 125.350 128.232 138.349 65.621 457.552

in %
Anteil der mehr als sieben Tage nach 22.0 21,9 231 22 4 223

Tatzeitende erfassten Félle

Quellen: Daten Bundeskriminalamt, Berechnung RH

Verteilt nach Bundeslindern betrug der Anteil der mehr als sieben
Tage nach Tatzeitende erfassten Fille — bezogen auf den Gesamtzeit-
raum — zwischen 17,8 % in Wien und 29,9 % in Vorarlberg, wobei
alle Bundeslédnder auBer Wien einheitlich klar tiber dem Bundesdurch-
schnitt von 22,3 % lagen.

23.2 (1) Der RH beurteilte den vom Bundeskriminalamt als zentrale Daten-
bank entwickelten Sicherheitsmonitor als gutes Instrument zur zeitna-
hen Analyse des Kriminalitdtsgeschehens durch die Analysebereiche
des Bundeskriminalamts und der Landeskriminaldmter sowie zur Unter-
stitzung der Dienststellen bei der Einsatzplanung und Ressourcensteu-
erung. Entscheidend dabei war die Nutzung durch die Dienststellen-
leitung.

(2) Der RH hielt fest, dass der Umfang der bei Plausibilitatskontrollen
auffallenden und zu priifenden Erfassungsmingel seit dem Jahr 2011
bei durchschnittlich rd. 16 % der Gesamtzahl lag und dementspre-
chend einen hohen Bearbeitungsaufwand verursachte.
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Der RH empfahl daher dem BMI sicherzustellen, dass im Rahmen der
Aus- und Fortbildung der Polizeibeamten sowie der Wahrnehmung der
Dienst- und Fachaufsicht durch alle Vorgesetzten verstarkt auf kor-
rekte Erfassung der fiir den Sicherheitsmonitor relevanten Daten im
Aktenprotokollierungssystem PAD Wert gelegt wird.

Er empfahl dem BMI weiters, bei der Umsetzung des projektierten
neuen Aktenprotokollierungssystems (PAD NG) fiir den kriminalpoli-
zeilichen Bereich sicherzustellen, dass die derzeit nachgingig durch-
gefiihrten Plausibilititskontrollen soweit wie moglich unmittelbar und
automatisiert bei der originiren Datenerfassung vorgenommen werden.

(3) Der RH hielt weiters fest, dass bei der Erfassung von Straftaten
Verzégerungen auftraten, so lagen in rd. 25 % der Fille mehr als sie-
ben Tage zwischen dem Tatzeitende und der Erfassung im Sicher-
heitsmonitor.

Er empfahl dem BMI, die Ursachen fiir die verzogerte Erfassung von
Straftaten im Sicherheitsmonitor (z.B. Anzeigeverhalten der Bevolke-
rung in bestimmten Deliktsbereichen, verspitete Datenerfassung durch
die nachgeordneten Dienststellen) zu untersuchen, um darauf basie-
rend MaBnahmen fiir eine zeitndhere Erfassung des Kriminalititsge-
schehens zu treffen und damit die Aktualitit der auf dem Sicherheits-
monitor basierenden Auswertungen und Analysen zu steigern.

Laut Stellungnahme des BMI sei beziiglich der Aus- und Fortbildung
eine Initiative durch die enge Zusammenarbeit mit dem PAD-Team
bereits gesetzt worden; durch die PAD-Trainer werde die Vermeidung
bekannter Datenqualititsmdngel entsprechend geschult. Im PAD selbst
sei das Vier-Augen—Prinzip eingerichtet worden, wonach der Kom-
mandant einer Polizeiinspektion den Akt und damit den Datensatz erst
nach fachlicher Kontrolle freigeben diirfe.

Das Thema, Plausibilititskontrollen soweit wie méglich unmittelbar und
automatisiert bei der origindiren Datenerfassung vorzunehmen, werde
eines der Hauptthemen bei der technischen Entwicklung des Proto-
kollier-, Anzeigen- und Datenmodul Next Generation (PAD NG) sein.

Das ,Aktualititsproblem* bei der Erfassung im Sicherheitsmonitor
liege hauptsdchlich bei den sogenannten Massendelikten, wie Keller-
Einbruchsdiebstahl, Wohnungs-Einbruchsdiebstahl, Fahrraddiebstahl
etc. vor. Bei diesen wiirden die Opfer oft sehr spiit, weil sie erst nach
Riicksprache mit der Versicherung von der Notwendigkeit einer Anzei-
gebestitigung erfahren, die Anzeige bei der Polizei erstatten. Erst ab
diesem Zeitpunkt wiirden diese Delikte ins polizeiliche ,,Hellfeld* tre-
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ten. Die Beeinflussung eines solchen Verhaltens sei durch polizeiliche
MaBnahmen kaum maoglich.

Der RH entgegnete, dass er einen Hinweis vermisste, ob die Erklarung
fiir die verspiteten Anzeigen bei sogenannten Massendelikten auf gesi-
cherten Untersuchungen des BMI beruhte und wodurch eine verspa-
tete Datenerfassung durch die nachgeordneten Dienststellen weitge-
hend ausgeschlossen werden kann.

Polizeiliche Kriminalstatistik

Zur Abbildung des Kriminalitdtsgeschehens fiihrte das BMI unter der
Verantwortung des Bundeskriminalamts die polizeiliche Kriminalsta-
tistik. Diese zeigte Stand und Entwicklung der bekannt gewordenen
gerichtlich strafbaren Handlungen an. Die Polizeidienststellen erfassten
die Daten fiir die Kriminalstatistik im PAD gleichzeitig mit der Uber-
mittlung des Abschlussberichts an die Staatsanwaltschaft.

Die polizeiliche Kriminalstatistik bildete somit im Unterschied zum
Sicherheitsmonitor das Kriminalititsgeschehen erst zum Zeitpunkt der
Anzeigeerstattung bei Gericht ab. Die Zeitverzégerung zum Aktenan-
fall lag im Durchschnitt bei etwa drei Monaten.

Das BMI verdffentlichte im Rahmen des jahrlichen Sicherheitsberichts
gemdB § 93 SPG detaillierte Daten der polizeilichen Kriminalstatistik
(z.B. Stand und Entwicklung von Gesamtkriminalitit, Delikten,
Deliktsbereichen, Begehungsformen und Aufkldrungsquoten bundes-
weit sowie regional).

Das BMJ fiihrte eigene Statistiken iiber die Tatigkeit der Strafjustiz
(Verfahrenserledigung, Verurteilungen) und veroffentlichte diese eben-
falls im Rahmen des Sicherheitsberichts. Verkniipfungen zwischen den
Daten der polizeilichen Kriminalstatistik und den Justizstatistiken
bestanden nicht. Aussagen iiber die Weiterbehandlung der in der poli-
zeilichen Kriminalstatistik erfassten Anzeigen durch die Justiz waren
daher weder im Einzelfall noch statistisch méglich.

Der RH hielt kritisch fest, dass keine Verkniipfungen zwischen der poli-
zeilichen Kriminalstatistik und den Statistiken der Strafjustiz bestan-
den. Aussagen iiber die Weiterbehandlung der Anzeigen bei der Justiz
waren daher nicht moglich.
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Der RH empfahl dem BMI, auf eine Verkniipfung der polizeilichen Kri-
minalstatistik mit den Statistiken der Strafjustiz (Erledigungen, Verur-
teilungen) hinzuwirken. Dies sollte die Aussagekraft der polizeilichen
und gerichtlichen Kriminalstatistik erh6hen sowie dem BMI eine Wei-
terverfolgung der Anzeigen ermdglichen und verbesserte Informatio-
nen im Hinblick auf Qualitdtssicherung und effizienten Ressourcen-
einsatz liefern.

Laut Stellungnahme des BMI habe es bereits mehrere Initiativen im
Rahmen des Projekts Kriminalstatistik—-Neu gestartet. Grundsdtzlich
habe eine solche Verkniipfung nur bei geklirten Straftaten einen fach-
lichen Sinn. Dafiir gibe es auch eine technische Moglichkeit, und zwar
iiber die bereichsspezifische Personenkennzahl den Akt mit seinen kri-
minalstatistischen Informationen bis zur Rechtskraft eines Urteiles
nachzuvollziehen und damit auswertbar zu machen. Dies sei jedoch
bislang aufgrund fehlender UmsetzungsmaBnahmen im Bereich des
Justizressorts nicht erfolgt.

Die Sachbearbeiter bei den Polizeidienststellen erfassten die Daten38
fiir die Kriminalstatistik nach den Vorgaben des Bundeskriminalamts
im PAD. Unterstiitzend stellte das BMI eine laufend aktualisierte Anlei-
tung zur ,Befiillung der Kriminalstatistik aus PAD“ und Online-Hilfe-
stellungen bereit.

Im Sinne einer Vier-Augen-Kontrolle hatten die Dienstvorgesetzten die
Belege der Kriminalstatistik zu priifen und freizugeben, in bestimm-
ten Fillen® war eine Kontrolle durch die Kriminalreferenten in den
Bezirks— bzw. Stadtpolizeikommanden verpflichtend.

Die fiir die Kriminalstatistik zustdndige Abteilung des Bundeskriminal-
amts nahm standardmaBig Plausibilitdtspriifungen der in der Kriminal-
statistik erfassten Daten vor. Es versendete laufend Listen offensichtlich
mangelhafter bzw. zu priifender Daten an die jeweiligen Landeskri-
minaldmter. Diese hatten sicherzustellen, dass tatsdchliche Mingel
berichtigt werden bzw. bestitigten gegebenenfalls die Korrektheit der
Daten. Zusétzlich tiberpriiften Mitarbeiter des Cybercrime-Comptence-
Centers anhand unmittelbarer Akteneinsicht (iiber PAD) die korrekte

38 bspw. Straftat, Tatzeit und -ort, Schadenssumme, Tatmittel, Tatverdichtige und Gesché-
digte sowie weitere Spezifizierungen fiir Zwecke der statistischen Auswertung

39 Grundsitzlich war jede Straftat einzeln fiir die Kriminalstatistik zu erfassen. Bei mehr-
fach veriibten gleichen Straftaten im o6rtlichen und zeitlichen Zusammenhang musste
nur ein Beleg ausgefiillt und durch den Multiplikator die Anzahl der begangenen Straf-
taten (z.B. mehrere Autoeinbriiche auf einem Parkplatz) dargestellt werden. Ab einem
Multiplikator von 20 war die Kontrolle durch die Kriminalreferenten verpflichtend.
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Qualifizierung von Cybercrime-Delikten. Vor Bekanntgabe der end-
giltigen Jahresergebnisse nahm das Bundeskriminalamt weitere ver-
tiefte Qualitdtskontrollen und Berichtigungen vor.

Der RH verwies darauf, dass die korrekte Datenerfassung die Voraus-
setzung fiir die richtige Darstellung und Beurteilung der Kriminalitéts-
lage bildete und das Bundeskriminalamt die nachgingige Qualitéts-
kontrolle effektiv wahrnahm. Diese war allerdings mit einem groBen
Ressourceneinsatz verbunden. Der RH empfahl dem BMI sicherzu-
stellen, dass im Rahmen der Schulung der Sachbearbeiter sowie der
Dienst- und Fachaufsicht auf allen Ebenen verstiarkt auf die Qualitét
bei der unmittelbaren Datenerfassung fiir die Kriminalstatistik geach-
tet wird.

Das BMI wies in seiner Stellungnahme auf das automationsunterstiitzte
Plausibilititskontrollsystem, die Vier-Augen-Kontrolle durch den PI-
Kommandanten bei der Freigabe und die Einbeziehung der Kriminal-
polizeilichen Referenten hin.

Der RH entgegnete, dass die vom BMI angefiihrten MaBnahmen zur
Qualitétssicherung bereits vorhanden waren und im Priifungsergebnis
dargestellt sind. Seine Empfehlung war angesichts des hohen nachgan-
gigen Bearbeitungsaufwands beim Bundeskriminalamt dahin gerichtet,
die Datenqualitét bereits bei der unmittelbaren Erfassung fiir die Kri-
minalstatistik durch MaBnahmen im Rahmen der Schulung der Sach-
bearbeiter und der Dienst- und Fachaufsicht zu verbessern.

Single Point of Contact (SPOC)

(1) In der Abteilung 1 (Kriminalstrategie und zentrale Administration)
hatte das Bundeskriminalamt den Single Point of Contact (SPOC) mit
acht fix zugewiesenen Bediensteten eingerichtet. Der SPOC war die
rund um die Uhr besetzte nationale und internationale Kommunika-
tionsdrehscheibe des Bundeskriminalamts. Er sichtete, bewertete und
verteilte den gesamten Eingang von ca. 600 bis 800 Nachrichten pro
Tag. Der SPOC war Ansprechstelle fiir alle Organisationseinheiten des
Bundeskriminalamts sowie inldndische und ausldndische Sicherheits-
behoérden, auBer in Schengen-Angelegenheiten.

Der SPOC erledigte den Anfall sofort nach einer Erstbewertung, falls
keine Fachabteilung einzubinden war. Dies betraf insbesondere alle
einfachen kriminalpolizeilichen Eingangsstiicke, Fahrldssigkeitsdelikte
und Anfragen zu Verwaltungsiibertretungen. Der SPOC fiihrte auch
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den INTERPOL-Schriftverkehr fiir Sachverhalte, denen vorerst kein
Delikt zugeordnet werden konnte.

Der SPOC tibernahm auBerhalb der Normalarbeitszeit die Funktionen
fiir im Bundeskriminalamt eingerichtete Meldestellen.*?

(2) Zusétzlich zum SPOC gab es im Bundeskriminalamt die im Jahr 1989
eingerichtete Fernmeldestelle mit zwolf Bediensteten (Stand Juli 2014).
Die urspriinglichen Aufgaben der Fernmeldestelle waren in den ,natio-
nalen® und ,internationalen“ Bereich gegliedert. Der nationale Bereich
umfasste die gesamten Ein- und Ausginge an E-Mails und Faxnach-
richten zwischen den nationalen Behdérden und Sicherheitsdienststel-
len. Der internationale Bereich umfasste u.a. den gesamten E-Mailver-
kehr von und zu den INTERPOL-Mitgliedstaaten. Die Fernmeldestelle,
sowie die Festlegung ihrer Aufgaben zur Zeit der Gebarungsiiberprii-
fung, schienen nicht in der Geschiftsordnung des Bundeskriminalamts
auf. Die Mitarbeiter der Fernmeldestelle waren von der Landespoli-
zeidirektion Wien zur Dienstverwendung zugewiesen. Das Bundeskri-
minalamt evaluierte bereits seit dem Jahr 2010 den Fortbestand der
Fernmeldestelle. Durch den Fortbestand der Fernmeldestelle blieb ein
Potenzial zur Umschichtung von Personal zu den Schwerpunktaufga-
ben des Bundeskriminalamts jahrelang ungenutzt.

Der RH erachtete die Einrichtung des SPOC als zweckméaBig, um den
Ein- und Ausgang von Nachrichten zu zentralisieren. Er kritisierte
jedoch, dass trotz jahrelanger Evaluierung durch das Bundeskrimi-
nalamt noch keine Entscheidung iiber den Fortbestand der zusétzlich
bestehenden Fernmeldestelle getroffen worden war, und damit ein
Potenzial zur Umschichtung von Personal zu den Schwerpunktaufga-
ben des Bundeskriminalamts jahrelang ungenutzt blieb.

Der RH empfahl dem Bundeskriminalamt, die verbliebenen Aufgaben
der Fernmeldestelle in den Single Point of Contact zu integrieren und
das Personal zweckmiBig einzusetzen.

Laut Stellungnahme des BMI seien die Eingliederung der INTERPOL-
Fernmeldestelle des Bundeskriminalamts in den SPOC bzw. in andere
Abteilungen des Bundeskriminalamts bereits konzeptionell ausgearbei-
tet, eine neue Aufgabenbeschreibung durchgefiihrt und die notwendigen
Personal- und RessourcenmaBnahmen in die Wege geleitet worden.

40 wie bspw. Kinderpornografie, Menschenhandel und Schlepperei, vermisste Kinder, etc.
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Die gesetzlich vorgesehene Einbindung der Personalvertretung sei im
Juni 2015 erfolgt. Nach Abschluss dieser Personalvertretungsverhand-
lungen mit 1. Juli 2015 sei ein sechsmonatiger Probebetrieb eingerich-
tet worden, der evaluiert werde. Nach eventuell erforderlichen Anpas-
sungen erfolge die Ubernahme in den Regelbetrieb.

Lagebilder

Aus den Eintragungen im Sicherheitsmonitor generierte das Bundes-
kriminalamt taglich Lagebilder und verteilte diese an alle Landespoli-
zeidirektionen bzw. bei Bedarf auch an weitere Organisationseinheiten
per E-Mail. Lagebilder lieferten abstrakte, nicht personenbezogene
Ubersichten iiber bestimmte Regionen, bestimmte Zeitraume, bezo-
gen auf generelle oder bestimmte Kriminalitidtsbereiche, inklusive der
Beschreibung mittel- bis langfristiger Kriminalitdatsentwicklungen.

Zur Zeit der Gebarungsiiberpriifung gab es Lagebilder zu den Themen
Dokumentenfilschung, Falschgeld, Kfz-Entfremdung, Raub, Schlep-
perei und Skimming?#!. Weiters bestanden Uberlegungen, ein Lagebild
LBetrug® zu entwickeln. Dies wire wichtig, um {iberregionale Verflech-
tungen erkennen zu kénnen und bspw. den Titern gewerbsmaBige
Tatbegehungen, inshesondere bei Verwendung elektronischer Medien,
nachweisen zu konnen. Zu diesem Thema hatte bereits ein Workshop
des Bundeskriminalamts mit den Landeskriminaldmtern stattgefunden.
Allerdings wurde kein Konsens dariiber gefunden, wer fiir die Quali-
titssicherung der eingegebenen Daten zustindig sein sollte.

Fiir den Inhalt und den Betrieb der iibrigen Lagebilder waren diverse
Referate und Biiros des Bundeskriminalamts verantwortlich.

Der RH hielt positiv fest, dass Lagebilder eine gute Methode zur Erken-
nung von Kriminalititsentwicklungen waren. Er kritisierte jedoch, dass
ein Lagebild ,Betrug“ nicht zur Verfiigung stand, obwohl dies zweck-
méaBig wire, um iiberregionale Verflechtungen erkennen zu kénnen
und bspw. den Tatern gewerbsméfBige Tatbegehungen nachweisen zu
kénnen. Dies wire insbesondere in Féllen, in denen die Tatbegehung
unter Verwendung elektronischer Medien erfolgte, wichtig.

Der RH empfahl dem Bundeskriminalamt, das Lagebild ,Betrug“ mog-
lichst rasch zu entwickeln, den {ibrigen Dienststellen zur Verfiigung
zu stellen und die Qualitatssicherung der eingetragenen Daten selbst
durchzufiihren.

41 Skimming ist das illegale Erlangen von Bankomat- oder Kreditkartendaten, indem
Daten von Magnetstreifen ausgelesen und auf gefilschte Karten kopiert werden.
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Laut Stellungnahme des BMI sei das Projekt ,, Lagebild Betrug*“ bereits
weit fortgeschritten. Die noch ausstindigen Abkldirungen auf tech-
nischer Ebene wiirden ehestmaglich abgeschlossen, so dass danach die
weiteren zielgerichteten Umsetzungsschritte erfolgen kénnten.

Analysedatenbank Factotum

Zur operativen Kriminalanalyse richtete das Bundeskriminalamt Ana-
lysedatenbanken? (genannt Factotum) ein. In diesen erfassten die
Ermittler hindisch und strukturiert Daten, d.h. es erfolgte keine auto-
mationsunterstiitzte Befiillung aus dem PAD. Die eingegebenen Daten
konnten pro Factotum miteinander verkniipft werden und sollten ein
Gesamtbild ergeben. Bei Ubereinstimmungen von bspw. Namen oder
Kfz-Kennzeichen in unterschiedlichen Datenbanken erging eine Tref-
fermeldung aus dem System an die befassten Ermittler. Dies sollte
u.a. der Aufarbeitung von Fillen dienen, die Klarung von Straftaten
unterstiitzen und das Erkennen von Tatergruppierungen und Struk-
turen erleichtern. Die folgende Abbildung stellt eine derartige Daten-
bank beispielhaft dar:

42" Die Datenbanken waren datenschutzrechtlich genehmigt, da auch personenbezogene
Daten verarbeitet wurden.
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Abbildung 11: Verkniipfungsmoglichkeiten in Factotum Analysedatenbanken

Bere1ch
z.B. Eigentumsdelikte
Oberdsterreich

Link Link

(A (A
|_2| (=
Ereignis Ereignis

Einbruch am 17.09.2014 Fahrzeugkontrolle
am 16.09.2014
Link Link Link Link
2.B. Tatort z.B. Verddchtiger  z.B. kontrolliert z.B. kontrolliert

¢ \/
- — z.B.lenker — O O

Person Fahrzeug

bei Einbruch
festgenommen

Adresse
Musterstralle 4 Max Mustermann W-x1x1x1

Quelle und Darstellung: Bundeskriminalamt

Zur Zeit der Gebarungsiiberpriifung hatte das Bundeskriminalamt auf
Wunsch von Ermittlern 13 Analysedatenbanken (bspw. Schlepper, Rot-
licht, Suchtgift) eingerichtet. Die Befiillung erfolgte auf freiwilliger
Basis. Nach Angaben der Ermittler waren die Eingabe und die hin-
dische Verkniipfung der verschiedenen Objekte*® sehr zeitaufwindig.

Die Ermittler nutzten die Analysedatenbanken in den Jahren 2012 bis
2014 in sehr unterschiedlichem AusmaB. So hatten zur Zeit der Geba-
rungsiiberpriifung die Sachbearbeiter im Burgenland, in Salzburg, der
Steiermark und in Wien noch keinen einzigen Fall im Factotum ,Ein-
bruch” erfasst. In das Factotum ,Menschenhandel“ gab auBer dem Bun-
deskriminalamt und Wien kein weiteres Bundesland Daten ein. Nur die
Datenbanken ,Rotlicht®, ,Schlepperei” und ,Suchtgift* nutzten sowohl
das Bundeskriminalamt als auch alle Bundesliander, wobei die Quan-
titdt der Eintragungen stark divergierte.

43 Objekte waren bspw. Adressen, Ereignisse, Fahrzeuge, Personen, aber auch Links zur
Verkniipfung.
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Der RH wiirdigte die Einrichtung der Factotum-Analysedatenbanken
durch das Bundeskriminalamt als gute Moglichkeit zur Datenverkniip-
fung, die einen stetigen Informationsfluss gewéhrleisteten und auch
tiberregionale Entwicklungen und Strukturen erkennen lassen konnten.
Der RH wies aber gleichzeitig darauf hin, dass aussagekriftige Aus-
wertungen und Erkenntnisse aus den Datenbanken nur dann méglich
sind, wenn die Datenbanken von allen betroffenen Ermittlern addaquat
befiillt werden.

Der RH empfahl dem Bundeskriminalamt, bei Factotum-Datenbanken
auf verstirkte Erfassungen durch die Ermittler hinzuwirken, um eine
Basis fiir aussagekriftige Auswertungen zu schaffen, die auch tiberre-
gionale Zusammenhénge im Kriminalitdtsgeschehen erkennen lassen.

Laut Stellungnahme des BMI seien die ,Factotum-Datenbanken*
Arbeitsanalyse-Datenbanken, fiir die prinzipiell nur jene Ermitt-
ler/Analysten freigeschalten wiirden, die fiir konkrete regionale/zen-
trale Analysearbeiten die dafiir notwendigen Daten sammelten. Daher
konnten aus datenschutzrechtlichen, aber auch aus fachlich/analy-
tischen Griinden nicht alle moglichen User freigeschalten werden. Der
Mehrwert einer solchen Datenbank werde auf verschiedensten Ebenen,
bei allen mdglichen Fachtagungen, Schulungen, aber auch in der tig-
lichen Linienarbeit geschult und erkliirt.

Der RH entgegnete, dass seine Empfehlung nicht darauf gerichtet gewe-
sen sei, die ,Factotum-Datenbanken” fiir alle User freizuschalten, son-
dern darauf, dass das Bundeskriminalamt auf verstirkte Erfassungen
durch die jeweils betroffenen Ermittler hinwirken solle, um eine Basis
fiir aussagekriftige Auswertungen zu schaffen, die auch iiberregionale
Zusammenhinge im Kriminalititsgeschehen erkennen lassen konnten.
Er hielt die Empfehlung daher aufrecht.

Organisierte Kriminalitit

Bis zur Auflésung der kriminalpolizeilichen Abteilungen der Bundes-
polizeidirektionen und der Gendarmerie im Jahr 2002 gab es in den
nachgeordneten Dienststellen eigene Gruppen, die Félle von Organi-
sierter Kriminalitat (OK) bearbeiteten. Seither bestand nur im Bundes-
kriminalamt eine eigene Zustindigkeit. Im Jahr 2013 richteten die
Landeskriminaldmter aufgrund eines Erlasses des Bundeskriminal-
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amts OK-Koordinatoren ein.* Diese sollten eine Schnittstellenfunk-
tion zwischen den Ermittlungsbereichen bzw. Assistenzbereichen in
den Landeskriminalimtern und dem Bundeskriminalamt in OK-rele-
vanten Bereichen wahrnehmen. Die OK-Koordinatoren waren Fiih-
rungskrifte aus der Leitungsebene des jeweiligen Landeskriminalamts
und iibten ihre Tétigkeit als OK-Koordinator in Personalunion aus.

(1) Das Bundeskriminalamt hatte eine OK-Datenbank eingerichtet, die
es aufgrund bundesweit gesammelter Ermittlungserkenntnisse befiillte.
Zur Zeit der ortlichen Gebarungsiiberpriifung hatten die OK-Koordi-
natoren noch keinen Zugriff auf diese Datenbank. Der Informations-
fluss vom Bundeskriminalamt an die OK-Koordinatoren und in weiterer
Folge an die Landeskriminaldmter bzw. nachgeordneten Dienststellen
war somit eingeschréankt.

(2) Bisher fanden zwei zweitigige OK-Koordinatorentreffen statt, die
auch gleichzeitig Schulungen waren. Der Erlass des Bundeskriminal-
amts sah quartalsweise Treffen vor.

(3) Die OK-Koordinatoren hatten dafiir zu sorgen, dass die sogenann-
ten OK-Fragebodgen ausgefiillt werden. Die Fragebdgen dienten der
Informationsweitergabe an EUROPOL*®, die auf Grundlage dieser Daten
einen Bericht*® zur strategischen Vorgehensweise bei grenziiberschrei-
tender Organisierter Kriminalitit erstellte.

Die Anzahl der ausgefiillten Fragebogen war osterreichweit sehr unter-
schiedlich. In den Bundesldndern Tirol und Vorarlberg gab es in den
Jahren 2011 bis 2013 keine bzw. nur zwei Eintragungen.

(1) Der RH kritisierte, dass die OK-Datenbank fiir die OK-Koordina-
toren noch nicht zugédnglich und damit der Informationsfluss vom
Bundeskriminalamt zu den Koordinatoren eingeschrinkt war. Er emp-
fahl dem Bundeskriminalamt, die OK-Datenbank fiir die OK-Koordi-
natoren freizuschalten.

(2) Der RH hielt kritisch fest, dass die OK-Koordinatoren-Treffen nur
einmal jahrlich stattfanden und nicht quartalsweise, wie im Erlass des
Bundeskriminalamts vorgesehen. Er empfahl dem Bundeskriminalamt,

44 Die Innere Revision des BMI priifte im Jahr 2008 das Bundeskriminalamt und empfahl
die Etablierung von OK-Koordinatoren in den Landeskriminaldmtern um eine wirk-
same Bekdmpfung von OK-Strukturen und einen reibungslosen Informationsfluss zu
gewdhrleisten.

45 Europiisches Polizeiamt der EU-Mitgliedstaaten

46 SOCTA (Serious and Organized Crime Threat Assessment) Report
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die Treffen mit den OK-Koordinatoren quartalsweise, wie im Erlass
vorgesehen, durchzufiihren, um eine moglichst umfassende Wissens-
weitergabe zu ermoglichen.

(3) Der RH stellte kritisch fest, dass die Anzahl der ausgefiillten OK-
Fragebogen, die der Informationsweitergabe an EUROPOL dienten und
eine bundesweite Abbildung des OK-Geschehens erméglichen sollten,
oOsterreichweit sehr unterschiedlich war. Er empfahl dem Bundeskrimi-
nalamt, Griinde fiir die quantitativ unterschiedlichen Meldungen tiber
Organisierte Kriminalitdt zu evaluieren.

(1) Laut Stellungnahme des BMI handle es sich bei der so genannten
OK-Datenbank um eine ,Factotum-Datenbank*. Als Rechtsgrundlage
fiir diese Datenanwendung wiirden die entsprechenden sicherheits— bzw.
datenschutzrechtlichen Bestimmungen gelten. Dabei sei als Datensi-
cherheitsmaBnahme ein integriertes Berechtigungs— und Rollenmanage-
ment besonders hervorgehoben worden. Es bestiinde bereits derzeit die
Madglichkeit, die Datenanwendung fiir die jeweils bendtigten Bereiche
fiir die OK-Koordinatoren freizuschalten.

(2) Weiters hielt das BMI in seiner Stellungnahme fest, dass in einem
Erlass auf eine , Teilnahme an anlassbezogenen bzw. zu vereinbarenden
bspw. quartalsmdBigen Treffen der OK-Koordinatoren und dem Bundes-
kriminalamt zum regelmdiBigen Informationsaustausch und Akkordie-
rung von laufenden Ermittlungen* hingewiesen werde. Bereits im Jahr
2013 sei es zur ersten Gesamtschulung und zu insgesamt 49 Treffen
mit den OK-Koordinatoren gekommen.

(3) Laut Stellungnahme des BMI erfolge ein laufender Wissensaus-
tausch zwischen dem Bundeskriminalamt und den OK-Koordinatoren.
Diese hdtten in ihrem Wirkungsbereich bereits begonnen, die Bewusst-
seinsbildung fiir die Befiillung der OK-Fragebogen zu schulen. Bereits
im Jahr 2013 seien dsterreichweit insgesamt 48 Fragebdgen mit 100 %
Befiillungsgrad ausgefiillt worden. Im Jahr 2014 seien 77 Fragebigen
mit 100 % Befiillungsgrad ausgefiillt worden. Die Anzahl der ausge-
fiillten Fragebogen liege naturgemdB auch im Vorliegen von OK-rele-
vanten Ermittlungsverfahren.

(1) Der RH entgegnete, dass ungeachtet der bestehenden Moglichkeit,
die Datenanwendung freizuschalten, diese offensichtlich noch nicht
fiir die OK-Koordinatoren freigeschaltet wurde. Der RH hielt daher
seine dahingehende Empfehlung aufrecht.
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(2) Der RH entgegnete, dass das Bundeskriminalamt im Rahmen
der Gebarungsiiberpriifung an Ort und Stelle auf die Durchfiihrung
von zwei zweitagigen Treffen der OK-Koordinatoren verwies. Diese
konnte die gepriifte Stelle auch dokumentieren. Hinsichtlich der wei-
teren 47 Treffen wurde dem RH keine Dokumentation {ibermittelt und
waren diese daher fiir den RH nicht nachvollziehbar. Er hielt daher
seine Empfehlung aufrecht, Treffen mit den OK-Koordinatoren quar-
talsweise durchzufiihren, um eine moglichst umfassende Wissenswei-
tergabe zu ermdglichen.

(3) Der RH entgegnete, dass ihm bewusst sei, dass die Anzahl der ausge-
fiillten Fragebogen naturgeméif auch im Vorliegen von OK-relevanten
Ermittlungsverfahren liege. Seine Empfehlung war darauf gerichtet, die
Griinde fiir die unterschiedliche Anzahl zu evaluieren. Er hielt seine
Empfehlung daher aufrecht.

Wissensboard

Das Kompetenzzentrum fiir Wirtschaftskriminalitit erstellte im
Jahr 2013 ein Konzept fiir ein Informations- und Qualititsmanage-
ment innerhalb des Fachbereichs Wirtschaftskriminalitit. Dieses bein-
haltete u.a. das Vorhaben, ein Wissensboard im Intranet einzurichten,
um einen bundesweit einheitlichen Informationsstand zu gewihrleis-
ten. Zur Zeit der Gebarungsiiberpriifung war das Wissensboard nur
mit wenigen Informationen gefiillt und nachgeordnete Dienststellen
konnten noch nicht darauf zugreifen.

Der RH hielt kritisch fest, dass das im Konzept fiir ein Informations-
management vorgesehene Wissensboard nur mit wenigen Informati-
onen gefiillt war und nachgeordnete Dienststellen noch nicht darauf
zugreifen konnten.

Der RH empfahl dem Bundeskriminalamt, das Wissensboard, wie im
Konzept fiir ein Informationsmanagement vorgesehen, moglichst rasch
umzusetzen, um einen bundesweit einheitlichen Informationsstand im
Bereich der Wirtschaftsdelikte zu gewihrleisten.

Laut Stellungnahme des BMI seien seit Mai 2015 drei Arbeitspliitze
umgeschichtet worden, um unter anderem neben dem Ausbau des Kri-
minalistischen Leitfadens ein entsprechendes Wissensboard zu imple-
mentieren.
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Kriminalpolizeiliche Schulungen

Das Bundeskriminalamt schulte im Schneeballsystem, indem es die
Landeskriminaldmter zu Tagungen, Workshops und Schulungen ein-
lud, welche dann wiederum nachgeordnete Dienststellen schulten. Die
Abteilungen des Bundeskriminalamts hielten in den Jahren 2009 bis
2013 jéhrlich zwischen 91 und 176 Schulungen, Tagungen und Work-
shops zu verschiedenen Themenbereichen ab.

Bei den Tagungen und Workshops kamen die Sachbearbeiter der ver-
schiedenen Deliktsbereiche aus dem Bundeskriminalamt und den
Ermittlungsbereichen der Landeskriminalmter zusammen und tausch-
ten sich iiber Neuerungen und laufende Ermittlungen aus.

Zusétzlich zu den Schulungen des Bundeskriminalamts und der Sicher-
heitsakademie gab es sogenannte KDFR-Schulungen?’, in denen erwor-
benes Fachwissen gezielt auch anderen Bediensteten weitergegeben
werden sollte. In den Landeskriminalamtern gab es pro Ermittlungs-
bzw. Assistenzbereich einen fiir die Organisation verantwortlichen
Mitarbeiter. Die Genehmigung der Fortbildungsinhalte erfolgte durch
das BMI, Abteilung II/2 in Abstimmung mit der Sicherheitsakademie
und dem Bundeskriminalamt. Vortragende waren interne und externe
Experten. Die Mitarbeiter der Landeskriminaldamter hatten alle drei
Jahre an einem der ihren Ermittlungs- oder Assistenzbereich betref-
fenden Seminare teilzunehmen.

Dartiber hinaus stellte das Bundeskriminalamt allen Ressort-Bediens-
teten einen kriminalistischen Leitfaden (KLF) im Intranet zur Verfi-
gung. Der KLF beinhaltete Basisinformationen fiir Ersteinschreiter und
weiterfiihrende Informationen fiir Spezialisten. Das Bundeskriminal-
amt aktualisierte die Inhalte laufend. Ressort-Bedienstete hatten die
Moglichkeit, sich iiber einen Sharepoint#® auszutauschen.

Nach Ansicht des RH stellte das Bundeskriminalamt den nachgeord-
neten Dienststellen grundsitzlich eine ausreichende Anzahl an Fort-
bildungsmoglichkeiten zur Verfiigung. Insbesondere beurteilte der RH
den kriminalistischen Leitfaden im BMI-Intranet als gute Handlungs-
anleitung.

47 berufsbegleitenden Fortbildung im Kriminaldienst

48 interaktive Plattform zum internen Informationsaustausch
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Berichterstattungsvorschrift

Wesentliche Grundlage fiir die Berichterstattungspflicht der nachgeord-
neten Dienststellen an das Bundeskriminalamt war die Sicherheits- und
kriminalpolizeiliche Berichterstattungsvorschrift aus dem Jahr 2005.
Der Berichtspflicht unterlagen bspw. Verbrechenstatbestédnde, beson-
dere Tatumstinde von iiberregionaler Bedeutung, die Einleitung von
Ermittlungen gegen kriminelle Verbindungen sowie die Inanspruch-
nahme und die Leistung internationaler polizeilicher Amtshilfe.*° Je
nach Schwere des Delikts war eine unverziigliche Berichterstattung
direkt an das Bundeskriminalamt vorgesehen, oder die nachgeordneten
Dienststellen mussten ohne unnétigen Aufschub® iiber die jeweils tiber-
geordnete Dienststelle an das Bundeskriminalamt berichten. Zusétzlich
zu den allgemeinen Berichterstattungspflichten regelten diverse Erldsse
des Bundeskriminalamts besondere Berichtspflichten.

Die Berichterstattungsvorschrift war nicht an die seit 2005 erfolgten
Organisationsdnderungen der Sicherheitsbehérden angepasst und daher
nicht mehr aktuell. Die Berichterstattungsvorschrift verwies statisch
jeweils auf die zum Zeitpunkt ihrer Verlautbarung geltende Version
dieser Erlédsse, welche in einigen Féllen (bspw. Falschgeldangelegen-
heiten, Schlepperkriminalitit) nicht mehr giiltig waren. Durch die man-
gelnde Aktualitdt konnte die Berichterstattungsvorschrift ihren Zweck
als Handlungsanleitung nur mehr teilweise erfiillen.

Seit dem Jahr 2013 lag im Bundeskriminalamt der Entwurf einer aktu-
alisierten Berichterstattungsvorschrift vor. Eine Genehmigung stand
zur Zeit der Gebarungsiiberpriifung noch aus.

Der RH kritisierte, dass die Berichterstattungsvorschrift nicht mehr
aktuell und nicht an die neuen Organisationsstrukturen der Sicher-
heitsbehoérden angepasst war. Der RH empfahl dem Bundeskriminal-
amt, die {iberarbeitete Berichterstattungsvorschrift rasch zu verlaut-
baren, um deren Aktualitit wieder herzustellen.

Laut Stellungnahme des BMI sei eine neue adaptierte Berichterstat-
tungsvorschrift fiir kriminalpolizeiliche Ereignisse bereits erstellt wor-
den. Nach Abstimmungsarbeiten im Bundeskriminalamt und mit — im
Bereich der Generaldirektion fiir die éffentliche Sicherheit vorgeschrie-
benen — Berichterstattungspflichten erfolge die erlassmdBige Verlaut-

barung der neuen Berichterstattungsvorschrift.
49 wobei ein Ersuchen an das Bundeskriminalamt um Einleitung des Auslandsschriftver-
kehrs die diesbeziigliche Berichtspflicht ersetzte

50 innerhalb von zwélf Stunden ab Kenntnis oder ab Einleitung von konkreten Ermitt-

lungen gegen eine bestimmte Person
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Der RH entgegnete, dass, wie bereits im Priifungsergebnis dargestellt,
schon zur Zeit der Gebarungsiiberpriifung eine aktualisierte Bericht-
erstattungsvorschrift im Entwurf vorgelegen ist. Er bekriftigte daher
seine Empfehlung, die iiberarbeitete Berichterstattungsvorschrift rasch
zu verlautbaren, um deren Aktualitit wieder herzustellen.

Ansprechpartner fiir EUROPOL und INTERPOL

Das Bundeskriminalamt fungierte als nationaler Ansprechpartner fiir
EUROPOL und INTERPOL. Der Zweck dieser Organisationen war ins-
besondere, kriminalpolizeiliche Behorden durch Bereitstellung eines
Kommunikationssystems und von Datenbanken zur Informationsver-
arbeitung zu unterstiitzen, die Mitgliedstaaten iiber gesuchte Personen
zu benachrichtigen sowie gegenseitige UnterstiitzungsmaBnahmen zu
koordinieren.

Informationssysteme

Zur Speicherung von personenbezogenen Daten von (potenziellen)
Straftitern und Informationen wie Tatorten, Vorgangsweisen oder
Zugehorigkeiten zu kriminellen Organisationen unterhielt EUROPOL
ein sogenanntes EUROPOL-Informationssystem (EIS).>! Das EIS sollte
dazu dienen, europaweite Verkniipfungen von Straftaten sichtbar zu
machen und den Informationsfluss zwischen den Mitgliedstaaten zu
erleichtern. Osterreich hatte in den Jahren 1996 bis 2005 in Summe
rd. 1,48 Mio. EUR zur Entwicklung und Einrichtung des EIS bezahlt.

Osterreich lag im Jahr 2006 mit 2.636 Speicherungen an vierter Stelle
von allen eingebenden Mitgliedstaaten. Da die Eingaben laut Informa-
tion des Bundeskriminalamts sehr zeitaufwéndig waren, pflegte das
Bundeskriminalamt in den Jahren 2011 bis 2013 nur wenige Daten®?2
ein, wodurch Osterreich unter jene Mitgliedstaaten mit den wenigsten
Eintragungen zuriickfiel. Eine bestimmungsgemiBe Nutzung dieser
Datenbank zur nationalen und internationalen Kriminalitatsbekamp-
fung war bei zu wenig Informations-Input nicht sichergestellt. Laut
Auskunft des Bundeskriminalamts riigte EUROPOL das Bundeskrimi-
nalamt diesbeziiglich schon mehrfach. Im schlechtesten Fall kénnte
die fehlende Datenlieferung zu einem Vertragsverletzungsverfahren
fiir die Republik Osterreich fiihren.

51 vgl. Art. 11 des Beschlusses des Rates vom 6. April 2009 zur Errichtung EUROPOL

52 454 Datensiitze im Jahr 2011, 184 Datensitze im Jahr 2012 und 417 Datensitze im
Jahr 2013
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Das Bundeskriminalamt tiberlegte den Ankauf eines sogenannten Data
Loaders, um Informationen automationsunterstiitzt und somit schnel-
ler in das EIS iibertragen zu kénnen. Zur Zeit der Gebarungsiiberprii-
fung hatte das Bundeskriminalamt aus budgetiren Griinden allerdings
noch keine Entscheidung getroffen.

Der RH kritisierte, dass das Bundeskriminalamt nur wenige Informati-
onen in das EUROPOL-Informationssystem einpflegte, obwohl Oster-
reich fiir die Einrichtung dieser Datenbank rd. 1,48 Mio. EUR bezahlte.
Er hielt fest, dass die fehlende Datenlieferung zu einem Vertragsver-
letzungsverfahren fiihren konnte und eine bestimmungsgeméifBe Nut-
zung der Datenbank zur nationalen und internationalen Kriminalitéts-
bekdmpfung nicht wie beabsichtigt sichergestellt war.

Der RH empfahl dem Bundeskriminalamt, die geforderten Daten in das
EUROPOL-Informationssystem einzugeben, um eine bestimmungsge-
méaBe Nutzung der Datenbank zur nationalen und internationalen Kri-
minalitdtsbekdmpfung sicherzustellen.

Laut Stellungnahme des BMI konne die Dateneingabe in das EUROPOL-
Informationssystem derzeit nur manuell durchgefiihrt werden. Diese
Vorgangsweise sei auBerordentlich zeit- und ressourcenaufwendig.
Trotzdem sei die Zahl der Objektdaten im EUROPOL-Informationssys-
tem im Vergleich vom 1. Quartal 2014 (417) zum 2. Quartal 2015
(459) um iiber 10 % gesteigert worden.

Durch die Einrichtung einer Schnittstelle zu IKDA (Data Loader) wire
eine weitere bedeutende Steigerung der Eingaben durch Osterreich zu
erwarten (derzeit werde bereits in 15 EUROPOL-Mitgliedstaaten die
Dateneingabe mittels Data Loader durchgefiihrt). Die Entwicklung eines
Data Loaders werde derzeit gepriift.

(1) Im April 2013 implementierte Osterreich das Schengener Informati-
onssystem der zweiten Generation (SIS II). SIS II war ein elektronisches
polizeiliches Fahndungs— und Informationssystem fiir alle Schengen-
staaten und konnte zur Personen- und Sachenfahndung genutzt wer-
den. Mit Stand 31. Dezember 2013 enthielt SIS II rd. 50 Millionen
Fahndungsdatensitze {iber Personen und Sachen.>? Nach Angaben des
Bundeskriminalamts bestanden in den nachgeordneten Dienststellen
teilweise noch Informationsdefizite in Bezug auf die Neuerungen des
SIS 11, insbesondere Erfassungen und Abfragen.

53 wie bspw. Kennzeichentafeln, Zulassungsscheine, Container, etc.
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(2) Das Bundeskriminalamt verwaltete das globale INTERPOL-Kommu-
nikationssystem I-24/7, welches rund um die Uhr fiir Abfragen zur Ver-
fligung stand. Die Landeskriminalamter konnten direkt auf das I-24/7
zugreifen und Abfragen durchfiihren, dies sollte Erhebungen erleich-
tern und beschleunigen. Im Jahr 2013 nahmen die 6sterreichischen
Nutzer des [-24/7 insgesamt 23.310 Abfragen vor, somit durchschnitt-
lich 1.942,5 Abfragen im Monat. In Oberésterreich fiihrten die Nutzer
im Schnitt mit 154 Abfragen pro Monat die meisten, in Kirnten und
Vorarlberg mit durchschnittlich 5,7 bzw. 6,8 Abfragen pro Monat die
wenigsten Abfragen durch. Das Bundeskriminalamt nutzte die Daten-
banken hiufiger, ndmlich mit monatlich durchschnittlich 989,6 Abfra-
gen.

Der RH hielt fest, dass die Informationssysteme SIS II und 1-24/7 den
nachgeordneten Dienststellen gute Moglichkeiten zur raschen Informa-
tionsbeschaffung boten. Er kritisierte jedoch, dass aufgrund der man-
gelnden Information in den nachgeordneten Dienststellen die Systeme
in sehr unterschiedlichem AusmaB bzw. teilweise gar nicht genutzt
wurden.

Der RH empfahl dem Bundeskriminalamt, Mitarbeiter der nachgeord-
neten Dienststellen verstirkt zu schulen, um die Mdéglichkeiten der
vorhandenen Informationssysteme (Schengen SIS II und INTERPOL
1-24/7) optimal nutzen zu kénnen.

Laut Stellungnahme des BMI liege die Organisation und Durchfiihrung
von Schulungsveranstaltungen im Rahmen der polizeilichen Grund-
ausbildung grundsdtzlich im Verantwortungsbereich der Sicherheits-
akademie. Ausgenommen hievon seien spezielle Schulungsveranstal-
tungen, die die sehr komplexe Thematik der Schengen-Fahndung und
des SIS-II (Schengen Informationssystem) zum Inhalt hitten. Das Bun-
deskriminalamt sei nur mehr in wenige Schulungen dieser Art einge-
bunden.

Diese Schulungsveranstaltungen wiirden von ausgewdhlten Spezialisten
des Bundeskriminalamts als Vortragende wiederkehrend durchgefiihrt,
die gleichermaBen iiber ausgezeichnetes Fachwissen und langjihrige
Praxis im Bereich der strategischen und operativen Schengen—Fahn-
dung wie auch iiber entsprechende didaktische Fihigkeiten verfiigten.

Der RH anerkannte die Bemiithungen des Bundeskriminalamts, hielt
aber seine Empfehlung aufrecht, Mitarbeiter der nachgeordneten
Dienststellen verstirkt zu schulen, um die Moglichkeiten der vorhan-
denen Informationssysteme (Schengen SIS II und INTERPOL 1-24/7)
optimal nutzen zu kénnen.
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Schlussempfehlungen
37 Zusammenfassend hob der RH folgende Empfehlungen an das BMI
und das Bundeskriminalamt hervor:
BMI (1) Bei kiinftigen Organisationsinderungen bzw. -entwicklungen

wiren zeitgerecht durch Umschichtungen die fiir die Erfiillung der
strategischen Aufgaben erforderlichen Planstellen und das entspre-
chende Personal bereitzustellen. Weiters sollte im Sinne der Trans-
parenz sichergestellt werden, dass die Sollstinde im Personalplan
des Bundes mit den internen Organisationsplinen des BMI iiber-
einstimmen. (TZ 7, 11, 16 und 19)

(2) Nach dauerhafter personeller Stirkung der Wirtschaftskompe-
tenz des Bundeskriminalamts wire die Anzahl der Dienstzuteilungen
fiir Sonderkommissionen zu reduzieren. (TZ 8 und 9)

(3) Im Bereich der verdeckten Ermittlung wéren verstiarkt Bediens-
tete zum Bundeskriminalamt zu versetzen, anstatt langjahrige (bis
zu 30 Jahre dauernde) Dienstzuteilungen aufrecht zu erhalten. (TZ 9)

(4) Bei dauerhaftem Bedarf wiren Mitarbeiter selbst anzustellen
und nicht im Wege eines Arbeitsleihvertrags iiber ein Personalbe-
reitstellungsunternehmen. (TZ 10)

(5) Es wire eine die Interessen des BMI und der jeweiligen Exper-
ten abwigende Grundsatzregelung fiir die Tatigkeit als Experte in
internationalen Projekten zu schaffen. Darin sollten die dienstrecht-
lichen Rahmenbedingungen klar definiert und Sonderregelungen
damit obsolet werden. (TZ 14)

(6) Der Frauenforderungsplan des BMI wire zu aktualisieren. (TZ 15)

(7) Planstellen und Personal fiir die strategischen Schwerpunkte
wiren durch Umschichtungen bereitzustellen. (TZ 16)

(8) Es wire ehestmoglich eine Produktentscheidung beziiglich einer
Such- und Analysesoftware fiir das Bundeskriminalamt zur Bew3il-
tigung des hohen Datenanfalls bei GroBverfahren zu treffen. Damit
sollte in Zukunft auch der Einsatz von kostenintensiven Sachver-
stindigen vermindert werden konnen. (TZ 18)
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(9) Es sollten die notwendigen Planstellen fiir das Cybercrime-
Competence-Center durch Umschichtungen zur Verfiigung gestellt
und die entsprechenden Rahmenbedingungen fiir die Aufnahme
von Personen mit speziellem Know-how fiir Cybercrime geschaf-
fen werden. (TZ 19)

(10) Es wire eine Entscheidung hinsichtlich des Ausbildungskon-
zepts fiir den Bereich Cybercrime zu treffen. (TZ 19)

(11) Mogliche Synergieeffekte durch eine gemeinsame Unterbrin-
gung des Cybercrime-Competence-Centers des Bundeskriminalamts
mit dem geplanten Cyber Security Center beim Bundesamt fiir Ver-
fassungsschutz und Terrorismusbekdmpfung wiren weiterzuverfol-
gen. (TZ 19)

(12) Die Einrichtung des Aktenprotokollierungssystems PAD NG als
Informationsverbund wire zu iiberdenken und gegebenenfalls noch-
mals zu evaluieren, da bei kriminalpolizeilichen Ermittlungen grund-
sitzlich ein Datenaustausch wichtig wére, dies allerdings stets vor
dem Hintergrund der zu gewihrleistenden Datensicherheit. (TZ 22)

(13) Es wiren die technischen Moglichkeiten zu untersuchen, um
bei horizontalem Datenaustausch und insbesondere bei Abfragen
von nachgeordneten Dienststellen von im Aktenprotokollierungssys-
tem PAD gespeicherten Daten den Zugriff auf sensible Ermittlungs-
falle moglichst einfach und sicher unterbinden zu kénnen. (TZ 22)

(14) Es wiire sicherzustellen, dass im Rahmen der Aus- und Fortbil-
dung der Polizeibeamten sowie der Wahrnehmung der Dienst- und
Fachaufsicht durch alle Vorgesetzten verstirkt auf korrekte Erfas-
sung der fiir den Sicherheitsmonitor relevanten Daten im Akten-
protokollierungssystem PAD Wert gelegt wird. (TZ 23)

(15) Bei der Umsetzung des projektierten neuen Aktenprotokollie-
rungssystems (PAD NG) fiir den kriminalpolizeilichen Bereich wire
sicherzustellen, dass die derzeit nachgingig durchgefiihrten Plausi-
bilitdtskontrollen soweit wie moglich unmittelbar und automatisiert
bei der origindren Datenerfassung vorgenommen werden. (TZ 23)

(16) Die Ursachen fiir die verzigerte Erfassung von Straftaten
im Sicherheitsmonitor (z.B. Anzeigeverhalten der Bevilkerung in
bestimmten Deliktsbereichen, verspitete Datenerfassung durch die
nachgeordneten Dienststellen) wiren zu untersuchen, um darauf
basierend MaBnahmen fiir eine zeitndhere Erfassung des Krimina-
litaitsgeschehens zu treffen. (TZ 23)
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(17) Es sollte auf eine Verkniipfung der polizeilichen Kriminalsta-
tistik mit den Statistiken der Strafjustiz (Erledigungen, Verurtei-
lungen) hingewirkt werden. (TZ 24)

(18) Es wire sicherzustellen, dass im Rahmen der Schulung der
Sachbearbeiter sowie der Dienst- und Fachaufsicht auf allen Ebe-
nen verstiarkt auf die Qualitit bei der unmittelbaren Datenerfas-
sung fiir die Kriminalstatistik geachtet wird. (TZ 25)

(19) Im Sinne der strategischen Gesamtziele wire der Personalein-
satz auf die Bekimpfung neuer und komplexer Kriminalititsformen
(Cybercrime, Organisierte Kriminalitat, Wirtschaftskriminalitit) zu
fokussieren. Insbesondere wéiren vordringlich die notwendigen
personellen und organisatorischen Strukturen fiir eine effektive
Bekiampfung dieser Kriminalititsformen zu schaffen. (TZ 4)

(20) Die Grundlagen fiir Organisationsinderungen wéren vollstin-
dig zu dokumentieren und die jeweiligen Aufgaben und Tatigkeiten
in der Geschiftsordnung festzulegen. (TZ 6)

(21) Es sollten Belastungs—-Kennzahlen fiir die Personalbemessung
und -verteilung entwickelt und auf dieser Basis — unter Bedacht-
nahme auf die strategischen Schwerpunktsetzungen und Kernauf-
gaben — die Organisation evaluiert und Personalressourcen zuge-
teilt werden. (TZ 7)

(22) Das fiir die Erfiillung der Kernaufgaben und strategischen
Schwerpunkte erforderliche Personal wire zeitnah und dauerhaft
bereitzustellen, gegebenenfalls sollte dazu aus vollbesetzten (insbe-
sondere nicht operativen) Bereichen umgeschichtet werden. (TZ 11)

(23) Nach ﬂberleitung des im Probebetrieb stehenden Gleitzeitmo-
dells in den Dauerbetrieb wire die monatliche Akontierung von
Mehrleistungen einzustellen und die Abrechnung ausschlieBlich
quartalsweise im elektronischen Zeiterfassungssystem abzuwickeln.
(TZ 12)

(24) Die Uberstundenleistungen wiren im Hinblick auf eine weitere
Reduzierung der Ausgaben zu evaluieren. (TZ 12)
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(25) Die bestehenden Journaldienste wiren im Zuge der vollstin-
digen Umsetzung des Single Point of Contact-neu zu evaluieren.
Dabei sollte auch gepriift werden, inwieweit Journaldienste im
Bereich der verdeckten Ermittlung sowie in den unterstiitzenden
Bereichen teilweise durch Rufbereitschaften ersetzt werden kon-
nen. (TZ 13)

(26) Es wire unter Bedachtnahme auf die Kernaufgaben des Bundes-
kriminalamts zu evaluieren, welcher Ressourceneinsatz fiir Projekt-
tatigkeiten strategisch angemessen und zweckméBig ist und entspre-
chende Vorgaben festzulegen. Um eine effiziente Aufgabenerfiillung
im Bundeskriminalamt selbst zu gewihrleisten, wiren Experten-
tatigkeiten auf das unbedingt erforderliche zeitliche AusmaB zu
beschrianken. (TZ 14)

(27) Im Sinne der Gleichstellung wéiren MaBnahmen zu forcieren, um
den Anteil an Frauen im Fiihrungsbereich des Bundeskriminalamts
und insbesondere im Exekutivbereich zu erhohen. (TZ 15)

(28) Im Zusammenwirken mit dem BMI wire eine Neustrukturierung
der Wirtschaftsermittlungen im Bundeskriminalamt vorzunehmen.
Dabei sollte Augenmerk auf ein giinstiges Verhéltnis Stammperso-
nal zu Dienstzuteilungen und entsprechende Ausbildung gelegt wer-
den. Als Ausgangsbasis wire das bereits erarbeitete Konzept her-
anzuziehen. (TZ 16 und 17)

(29) Es wiire ein gesamthaftes Ausbhildungskonzept fiir Wirtschafts-
ermittler zu erarbeiten, das die unterschiedlichen Anforderungen in
diesem Bereich beriicksichtigt. (TZ 16 und 17)

(30) Der bereits im Entwurf vorhandene Grundsatzerlass fiir die
Zustindigkeit des Cybercrime-Competence-Center wire ehestmog-
lich fertigzustellen und in Kraft zu setzen. (TZ 19)

(31) Das Aktenverwaltungssystem IKDA wére zur optimierten Steu-
erung der internen Abldufe und des Personaleinsatzes zu nutzen.
(TZ 21)

(32) Es wiren die verbliebenen Aufgaben der Fernmeldestelle in den

Single Point of Contact zu integrieren und das Personal zweckma-
Big einzusetzen. (TZ 26)
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(33) Das Lagebild ,,Betrug” wire moglichst rasch zu entwickeln, den
iibrigen Dienststellen zur Verfiigung zu stellen und die Qualitits-
sicherung der eingetragenen Daten durch das Bundeskriminalamt
durchzufiihren. (TZ 27)

(34) Es wire auf verstirkte Erfassungen durch die Ermittler bei Fac-
totum-Datenbanken hinzuwirken, um eine Basis fiir aussagekraf-
tige Auswertungen zu schaffen, die auch iiberregionale Zusammen-
hinge im Kriminalitidtsgeschehen erkennen lassen. (TZ 28)

(35) Die OK-Datenbank des Bundeskriminalamts wire fiir die OK-
Koordinatoren bei den Landeskriminalamtern freizuschalten. (TZ 30)

(36) Die Treffen mit den OK-Koordinatoren sollten quartalsweise,
wie im Erlass vorgesehen, stattfinden, um eine mdéglichst umfas-
sende Wissensweitergabe zu erméglichen. (TZ 30)

(37) Die Griinde fiir die sehr unterschiedliche Anzahl der ausge-
fiillten OK-Fragebigen wire zu evaluieren. (TZ 30)

(38) Das Wissensboard wire, wie im Konzept fiir ein Informations-
management im Bereich der Wirtschaftsdelikte vorgesehen, mog-
lichst rasch umzusetzen, um einen bundesweit einheitlichen Infor-
mationsstand zu gewihrleisten. (TZ 31)

(39) Die iiberarbeitete Sicherheits- und kriminalpolizeiliche Bericht-
erstattungsvorschrift wire rasch zu verlautbaren, um deren Aktu-
alitdt wieder herzustellen. (TZ 33)

(40) Die geforderten Daten wiren in das EUROPOL-Informationssys-
tem einzugeben, um eine bestimmungsgeméaBe Nutzung der Daten-
bank zur nationalen und internationalen Kriminalititsbekdmpfung
sicherzustellen. (TZ 35)

(41) Die Mitarbeiter der nachgeordneten Dienststellen wiren ver-
stirkt zu schulen, um die Moglichkeiten der vorhandenen Informa-
tionssysteme (Schengen SIS II und INTERPOL I-24/7) optimal nut-
zen zu konnen. (TZ 36)



