Kurzfassung

Wirkungsbereich der Bundesministerien fiir
Inneres
Justiz

Ausgewdhlte ErmittlungsmalRnahmen

Die rechtlichen Rahmenbedingungen fiir die besonderen Ermitt-
lungsmaBnahmen und fiir die Telekommunikationsiiberwachung
waren ausreichend. Defizite bestanden vor allem im Fehlen aussa-
gekriftiger statistischer Daten, in der unzureichenden Mitwirkung
aller beteiligten Telekommunikationsbetreiber, in der mangelhaften
technischen Ausriistung der Sondereinheit fiir Observation und in
der Ubermittlung rechtswidriger Gerichtsbeschliisse.

Priifungsziel

Zur wirksamen Bekdmpfung der allgemeinen und organisierten Kri-
minalitit sowie terroristischer Vereinigungen sah die Strafprozess-
ordnung 1975 besondere ErmittlungsmaBnahmen (groBer und klei-
ner Spiah- und Lauschangriff, Videofalle) sowie MaBnahmen zur
Uberwachung der Telekommunikation vor. (TZ 3, 17)

Ziel der Gebarungsiiberpriifung war die Beurteilung der Effizienz
und Effektivitit der Aufgabenerfiillung des BMI und des BMJ sowie
des Zusammenwirkens von Justiz- und Sicherheitsbehérden sowie
der Sicherheitsexekutive in diesem Bereich. (TZ 1)

Rechtsgrundlagen

Den mit der Einfithrung besonderer ErmittlungsmaBnahmen ver-
bundenen gravierenden Grundrechtseingriffen wurde durch die Ein-
richtung eines besonderen Rechtsschutzsystems Rechnung getra-
gen. (TZ 3, 13)



Datenqualitéat

Die — in den Geschiftsregistern der Verfahrensautomation Justiz —
automationsunterstiitzt erfassten MaBnahmen zur Uberwachung der
Telekommunikation boten keine Moglichkeit zur Ermittlung detail-
lierter und aussagekriftiger Informationen. (TZ 23)

Beginn und Beendigung von UberwachungsmaBnahmen

Die Betreiber von Telekommunikationsdiensten erfiillten ihre gesetz-
lich normierte Mitwirkungspflicht in unzureichendem Ausma. Dies
fiihrte zum unwiederbringlichen Verlust von Inhaltsdaten (in der
Regel Gesprichsinhalten) sowie zur ungesetzlichen Fortfiithrung von
MaBnahmen, die Grund- und Freiheitsrechte der Betroffenen ver-
letzten. (TZ 21)

Sondereinheit fiir Observation

Eine Anderung der Unterstellung der Sondereinheit fiir Observation
wirkte sich zwar nachhaltig negativ auf deren Ressourcen (Bud-
getmittel, Personal sowie vor allem Ausriistung) aus, beeintrich-
tigte jedoch noch nicht die Qualitit ihrer Aufgabenerfiillung. (TZ 4
bis 7)

Gerichtsbeschliisse fiir Inhaltsiiberwachungsmafnahmen

Die Ubermittlung gesetzwidriger Gerichtsheschliisse, mit denen Tele-
kommunikationsbetreibern UberwachungsmaBnahmen angeordnet
wurden, war geeignet, die Strafverfolgung zu erschweren oder zu
verhindern und verletzte iiberdies das verfassungsméafBig gewihr-
leistete Grundrecht auf Datenschutz. (TZ 19)

GroBer Spih- und Lauschangriff

Der groBe Spiah- und Lauschangriff bewihrte sich aus ermitt-
lungstaktischer Sicht zur wirksamen Kriminalititsbekdampfung. Die
Gerichte und die Staatsanwaltschaften gingen mit diesem Ermitt-
lungsinstrument, das tiefe Eingriffe in Grund- und Freiheitsrechte
der Betroffenen ermdglichte, maBhaltend und verhiltnismaBig um.
(TZ 8)



Ausgewahlte ErmittlungsmaRnahmen

Geheimhaltungsvorschriften wurden durch Gerichte nicht ausrei-
chend beachtet. Diese Verletzungen waren geeignet, den Erfolg der
ErmittlungsmaBnahmen zu gefihrden. (TZ 10)

Kleiner Spah- und Lauschangriff

Die kontinuierlich geringe Anzahl kleiner Spidh- und Lauschangriffe
fiihrte aufgrund fehlender Erfahrungen zu Qualititsméngeln. Aus
diesem Grund wire die Konzentration dieser Aufgabe bei der Son-
dereinheit fiir Observation erforderlich. (TZ 11)

Technische Ausriistung fiir ObservationsmaBnahmen

Das BMI beschaffte technische Ausriistung fiir Observationsmaf-
nahmen zentral. Eine inhaltliche Uberpriifung anhand konkreter
Problemstellungen bei Uberwachungsaufgaben — unter Einbindung
der vorhandenen Fachkompetenz der Sondereinheit fiir Observa-
tion — erfolgte jedoch nicht. Schritte zur Erlangung externen Wis-
sens (Werkvertrige, Kooperationen im wissenschaftlich-technischen
Bereich) wurden nicht gesetzt. (TZ 12)

Rechtsschutzbeauftragter des BMJ

Dem Rechtsschutzbeauftragten als unabhingige und objektive
Verfahrenspartei oblag die Priifung und Kontrolle der Anordnung
und Durchfiihrung eines groBen Spiah- und Lauschangriffes sowie
eines automationsunterstiitzten Datenabgleichs (Rasterfahndung).
(TZ 14)

Optische Uberwachung
Der Ausriistungsstand nachgeordneter Dienststellen des BMI fiir

optische UberwachungsmaBnahmen (Videofalle) war inhomogen
und verbesserungsbediirftig. (TZ 15, 16)



Anderungen durch das Strafprozessreformgesetz

Im strafprozessualen Vorverfahren, das ab 1. Janner 2008 neu
gestaltet wurde, sind TelekommunikationsmaBnahmen ausnahms-
los durch den Staatsanwalt nach vorheriger gerichtlicher Bewilli-
gung anzuordnen. (TZ 20)

Statistische Erfassung und Berichterstattung

Das BMJ erfiillte die gesetzliche Verpflichtung zur Berichterstattung
an den Nationalrat iiber den Einsatz von MaBnahmen zur Uberwa-
chung einer Telekommunikation nicht ausreichend. Wegen Mingel
bei der Datenerfassung und —-auswertung waren die im jahrlichen
Sicherheitsbericht veréffentlichten Zahlen betreffend MaBnahmen
zur Uberwachung einer Telekommunikation fehlerhaft. (TZ 22)

Kostenersatz fiir Betreiber von Telekommunikationseinrichtungen

Die Neuregelung des Kostenersatzes fiir die Mitwirkung der Betrei-
ber an UberwachungsmaBnahmen bewirkte einen wirtschaftlicheren
Vollzug und eine Senkung der Kosten fiir das BMJ. (TZ 24)

Das BMJ konnte die Problematik des — auf Grundlage eines Erkennt-
nisses des Verfassungsgerichtshofes zu leistenden — Investitions-
kostenersatzes an die Betreiber noch nicht lésen. (TZ 27)

Abrechnung von Kostenersitzen

Zwischen der Rechnungslegung der Betreiber und der beschlussma-
Bigen Kostenbestimmung durch die Untersuchungsrichter lagen oft-
mals mehrere Monate, in Einzelfillen sogar Jahre. (TZ 26)
MaBnahmen zur Uberwachung des Internet

Die Nutzung des Mediums Internet konnte aufgrund des Fehlens

technischer Voraussetzungen in zunehmendem MaBe nicht iiber-
wacht werden. (TZ 28)



Ausgewahlte ErmittlungsmaRnahmen

Kenndaten zu ausgewihlten ErmittlungsmaBBnahmen

Wesentliche Rechtsgrundlagen

Vorgaben auf - Richtlinie 2002/58/EG tiiber die Verarbeitung personenbezogener Daten
Européischer Ebene und den Schutz der Privatsphére in der elektronischen Kommunikation
- Richtlinie 2006/24/EG tiber die Vorratsspeicherung von Daten, die bei der
Bereitstellung 6ffentlich zuganglicher elektronischer Kommunikationsdienste
oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden
nationale - XII. Hauptstiick, Abschnitte V und VI der Strafprozessordnung 1975, BGBI.
Rechtsgrundlagen Nr. 631/1975 i.d.g.F. (Geltungsdauer bis 31. Dezember 2007)
- 1. Teil, 1. Hauptstiick, 5. Abschnitt der Strafprozessordnung 1975 in der
Fassung des Strafprozessreformgesetzes, BGBI. I Nr. 19/2004 (Inkrafttreten
mit 1. Janner 2008)
- § 10a Staatsanwaltschaftsgesetz, BGBI. Nr. 164/1986 i.d.g.F.
- 12. Abschnitt des Telekommunikationsgesetzes 2003, BGBL. I Nr. 70/2003 i.d.g.F.
(Kommunikationsgeheimnis, Datenschutz)
- Uberwachungsverordnung, BGBI. II Nr. 418/2001
- Uberwachungskostenverordnung, BGBI. II Nr. 322/2004

Besondere ErmittlungsmaBnahmen

Angeordnete Fille einer Uberwachung 2001 2002 2003 2004 2005 2006
Anzahl

gemal § 149d Abs. 1 Z 3 Strafprozessord-

nung 1975 (,groBer Spiah- und Lauschangriff*) 1 2 1 1 2 1
gemal § 149d Abs. 1 Z 2 Strafprozessord-

nung 1975 (,kleiner Spdh- und Lauschangriff*) 3 4 1 4 2 1
gemal § 149d Abs. 2 Z 1 und 2 Straf-

prozessordnung 1975 (,,Videofalle®) 81 77 79 80 75 56

Quelle: jahrliche Gesamtberichte tiber den Einsatz besonderer Ermittlungsmethoden

Uberwachungen einer Telekommunikation
2001 2002 2003 2004 2005 2006

angeordnete Fille 787 993 2.863 3.760 4.560 3.979
- davon Inhaltsiiberwachungen - - 838 1.299 1.913 1.866
- davon Standortfeststellungen - - 709 980 1.080 798
- davon Feststellung Vermittlungsdaten - - 1.316 1.481 1.567 1.315
betroffene Anschliisse 1.721 2.064 - - - -
- davon Inhaltsiiberwachungen 464 641 - - - -
- davon lediglich Rufdatenerfassung 1.257 1.423 - - - -

Quelle: jahrliche Sicherheitsberichte; im Jahr 2003 nahm das BMJ eine grundlegende Umstellung bei der statistischen
Erhebung vor, die Zahlen ab diesem Zeitpunkt sind aufgrund von Méngeln bei der Datenerfassung fehlerhaft (siehe
dazu auch TZ 23)

Ausgaben fiir die Uberwachung der Telekommunikation
2001 2002 2003 2004 2005 2006

in Mill. EUR
Bereich Oberlandesgericht Wien 0,84 1,31 2,84 3,85 3,50 3,98
Bereich Oberlandesgericht Linz 0,44 0,62 1,20 1,45 0,86 1,09
Bereich Oberlandesgericht Graz 0,17 0,48 0,97 0,67 0,63 0,77
Bereich Oberlandesgericht Innsbruck 0,17 0,35 0,81 0,43 0,44 0,66
Summe Ausgaben 1,62 2,76 5,82 6,40 5,43 6,50

Quelle: Auswertungen der Bundesrechnungsabschliisse



Priifungsablauf und
-gegenstand

1 Der RH {iberpriifte im Mai und Juni 2007 die Gebarung des BMI und des
BMJ im Hinblick auf ErmittlungsmaBnahmen im Sinne der Abschnitte
Vv (,,Uberwachung einer Telekommunikation“) und VI (,Optische und
akustische Uberwachung von Personen unter Verwendung technischer
Mittel“) des XII. Hauptstiickes der Strafprozessordnung 1975 (StPO).

Der Priifungsgegenstand umfasste die im Dienste der Strafjustiz gesetz-
ten MaBnahmen. Besondere ErmittlungsmaBnahmen ohne richterlichen
Auftrag nach dem Sicherheitspolizeigesetz wurden nicht — bzw. nur
soweit es Uberschneidungen mit dem eigentlichen Priifungsgegen-
stand erforderlich machten — einbezogen.

Ziel der Gebarungsiiberpriifung war die Beurteilung der Effizienz und
Effektivitit der Aufgabenerfiillung des BMI und des BMJ sowie des
Zusammenwirkens von Justiz- und Sicherheitsbehérden sowie der
Sicherheitsexekutive in diesem Bereich.

Die Erhebungstatigkeiten erstreckten sich auf Organisationseinheiten
der Zentralstellen BMI und BMJ sowie auf ausgewéhlte nachgeordnete
Dienststellen (Landesgerichte, Landespolizeikommanden).

Zu dem im Oktober 2007 iibermittelten Priifungsergebnis nahmen das
BMI und das BMJ im Februar 2008 Stellung. Der RH erstattete seine
GegenduBerungen im Mérz 2008.

Besondere ErmittlungsmafRnahmen

Ausgangslage

2 Als Reaktion auf die dynamische Entwicklung primér der organi-
sierten Kriminalitdt begann Mitte der 90er Jahre die 6ffentliche und
(rechts)politische Diskussion iiber eine Ausweitung der Ermittlungsins-
trumentarien. Nach einer grundsitzlichen Entscheidung fiir die Imple-
mentierung solcher MaBnahmen lag die Herausforderung in der Schaf-
fung spezieller Rechtsgrundlagen sowie in deren Integration in die
vorgegebenen Strukturen des Strafverfahrens.

Die neuen Eingriffsbefugnisse der Sicherheitshehérden sollten aus-
schlieBlich auf Basis richterlicher Genehmigung moglich und zur Auf-
klarung vorher definierter strafbarer Handlungen eingesetzt werden.
Zudem sollten sie sich an dem Gebot der ZweckmiBigkeit und Effizienz
einerseits, an den Grundsitzen der VerhéltnismaBigkeit und Subsidiaritat
sowie der Vereinbarkeit mit Grundrechten!) andererseits orientieren.

1) Garantie der Privatsphire im Sinne des Art. 8 Abs. 1 Europiische Men-
schenrechtskonvention (Achtung des Privatlebens, des Familienlebens und
der Wohnung)



Rechtsgrundlagen

3.1

3.2

Ausgewahlte ErmittlungsmaRnahmen

Die legistische Umsetzung besonderer ErmittlungsmaBnahmen?) erfolgte
vor allem durch eine Erweiterung der StPO um den groBen und klei-
nen Spah- und Lauschangriff. Weitere dieser MaBnahmen waren die
Videofalle sowie der automationsunterstiitzte Datenabgleich (Raster-
fahndung).

1) Die formal richtige Bezeichnung gemiB Strafprozessordnung 1975 lautet
»optische und akustische Uberwachung von Personen unter Verwendung
technischer Mittel*.

Die Geltung dieser Bestimmungen war zunéchst bis 31. Dezember 2001
befristet, um ausreichende praktische Erfahrungen hinsichtlich der
Effizienz und VerhiltnisméBigkeit dieser MaBnahmen gewinnen zu
konnen. Mit 1. Janner 2002 erfolgte die Ubernahme in den Dauer-
rechtsbestand.

Angesichts der damit verbundenen gravierenden Grundrechtseingriffe
war ein besonderes Rechtsschutzsystem - ein unabhédngiger Rechts-
schutzbeauftragter im BMJ - erforderlich. Mit einer ebenfalls neu
geschaffenen Geheimschutzordnung des BMI sowie einer Verschluss-
sachenordnung des BMJ sollten der Geheimnisschutz verbessert und
Missbrauche verhindert werden.

Die weltweite Zunahme terroristischer Akte — u.a. auch in Folge der
Ereignisse des 11. September 2001 — bewirkte eine Erweiterung des
Anwendungsbereiches besonderer Ermittlungsmafinahmen auf den Tat-
bestand der terroristischen Vereinigung.

Nach Ansicht des RH war die zeitlich begrenzte Einfiihrung neuer
ErmittlungsmaBnahmen eine geeignete Vorgangsweise, um vor allem
der damals schwer abschétzbaren Dichte und kriminaltaktischen
Umsetzbarkeit dieser MaBnahmen ausreichend Rechnung zu tragen.
Wesentlich war in diesem Zusammenhang die Einrichtung des beson-
deren Rechtsschutzsystems, das sich in der Schaffung eines Rechts-
schutzbeauftragten manifestierte.

Der RH empfahl dem BMJ, bei der Neueinfithrung weiterer Ermittlungs-
maBnahmen — vor allem hinsichtlich der zeitlich befristeten Geltung
und des besonderen Rechtsschutzsystems — in der bisherigen Weise
vorzugehen.



3.3 Laut Mitteilung des BMJ sei es durch das mit 1. Jinner 2008 in Kraft
getretene Strafprozessreformgesetz zu einer Ausdehnung des Rechts-
schutzes durch die Ausweitung der Aufgaben des Rechtsschutzbeauf-
tragten gekommen. Auch fiir die Arbeitsgruppe ,,Online-Durchsuchung*
wire die Ausweitung der Befugnisse des Rechtsschutzbeauftragten ein
wesentliches Thema. Dazu sei vor allem eine angemessene personelle
Ausstattung erforderlich.

Sondereinheit fiir Observation

Organisation und 4.1 Zur taktischen Umsetzung des Kerns dieser neuen ErmittlungsmaB-

Aufgaben nahmen — dem groBen Spdh- und Lauschangriff — richtete das BMI
die Sondereinheit fiir Observation (SEO) zunichst in unmittelbarer
Unterstellung unter den Generaldirektor fiir die 6ffentliche Sicherheit
ein. Die operative Einsatzbereitschaft der nach der Sondereinheiten-
Verordnung geschaffenen SEO war Mitte 1998 gegeben.

Die Aufgaben umfassten

- die Durchfiihrung groBer sowie (auf Berufsgeheimnistrager einge-
schriankte!) kleiner Spdh- und Lauschangriffe (sieche dazu auch
TZ 10 und TZ 11),

1) Darunter sind Verteidiger, Notare, Rechtsanwélte, Wirtschaftstreuhédnder,
Psychiater, Psychotherapeuten, Psychologen, Bewahrungshelfer, eingetra-
gene Mediatoren, Mitarbeiter anerkannter Einrichtungen zur psychosozi-
alen Beratung und Betreuung sowie Medienunternehmen, Medieninhaber,
Herausgeber, Medienmitarbeiter und Arbeitnehmer eines Medienunterneh-
mens oder Mediendienstes zu verstehen.

- die Lauschabwehr sowie

- sonstige Assistenzdienstleistungen fiir andere Sicherheitsdienststel-
len.

Dartiber hinaus entwickelte die SEO auch kontinuierlich technische
Nischenlésungen, z.B. im Zuge von Telefoniiberwachungen oder Son-

derlagen.

Mit Wirksamkeit vom 1. Jinner 2003 wurde die SEO unmittelbar dem
Direktor des Bundeskriminalamtes unterstellt.
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Sondereinheit fiir Observation

Ressourcen

in EUR
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4.2

4.3

5.1

Ausgewdhlte ErmittlungsmalRnahmen

Die Einrichtung einer eigenen Sondereinheit zur Durchfiihrung beson-
derer ErmittlungsmafBnahmen war ein tauglicher Schritt zur Sicherstel-
lung und Biindelung der notwendigen Ressourcen sowie zur Gewahr-
leistung der erforderlichen ressortinternen Geheimhaltung.

Die urspriingliche direkte Unterstellung der SEO unter den Generaldi-
rektor fiir die 6ffentliche Sicherheit war vor allem in Krisenfillen und
wegen der kiirzeren Informationswege zweckméBig. Dariiber hinaus
bot sie eine taugliche Grundlage zur Schaffung und Erhaltung eines
hohen Qualititsstandards, der dem besonderen Einsatzbereich sowie
der Bedeutung des groBen Spdh- und Lauschangriffes angemessen
war. Er empfahl daher dem BMI, dieses urspriingliche Unterstellungs-
verhéltnis wiederherzustellen.

Laut Stellungnahme des BMI finde hinsichtlich einer Anderung der
Unterstellung der SEO ein Diskussions— und Priifungsprozess statt.

Budgetmittel

Bis 2002 erfolgte die Budgetierung der SEO direkt iiber die Zentral-
leitung des BMI. Danach wurde sie aus Mitteln des Bundeskriminal-
amtes dotiert. Die folgende Grafik zeigt die jahrlichen Ausgabenbe-
trage in EUR:

2000 2001 2002 2003 2004 2005 2006 2007

Quelle: Daten BMI
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12

5.2

5.3

6.1

6.2

Im Jahr 2004 war fiir die SEO urspriinglich ein Betrag von rd. 41.500 EUR
veranschlagt, der durch die Finanzierung aus einem Sonderbudget
(Sicherheitspaket 2004) auf rd. 495.700 EUR erh6ht wurde.

Seit Eingliederung der SEO in das Bundeskriminalamt entsprachen
die gewihrten Mittel nicht dem von ihr veranschlagten tatsichlichen
Budgetbedarf. Nach Aufzeichnungen der SEO wiren fiir notwendige
Anschaffungen — vor allem im technischen Bereich — in den Jahren
2003 bis 2006 zusitzlich rd. 3,6 Mill. EUR erforderlich gewesen.

Nach der Zuordnung der SEO zum Bundeskriminalamt standen dieser
die zuvor ausreichenden Budgetmittel nicht mehr zu Verfiigung, was
sich nachhaltig negativ auf ihre Ausrtstung (siche dazu auch TZ 7)
auswirkte. Dabei verkannte der RH nicht, dass die SEO lediglich eine
von mehreren Organisationsteilen des Bundeskriminalamtes war, ver-
misste aber dennoch eine ausreichende Priorititensetzung. Er empfahl
daher dem BMI eine kiinftig verbesserte Steuerung der Budgetmittel
fiir die SEO.

Laut Mitteilung des BMI sei dem vermehrten Mittelbedarf der SEO
2007 mit rd. 342.200 EUR so weit wie moglich Rechnung getragen
worden. Fiir 2008 seien rd. 538.240 EUR vorgesehen.

Personal

Seit Griindung der SEO waren dieser 27 systemisierte Planstellen zur
Aufgabenerfiillung zugewiesen. Im Zuge einer Evaluierung des Bun-
deskriminalamtes im Jahr 2005 reduzierte sich diese Anzahl zuguns-
ten anderer Organisationsteile auf 25 Planstellen.

Mangels gesonderter Erfassung konnte die Feststellung der tatsich-
lichen Personalkosten nicht ohne unvertretbaren Aufwand vorgenom-
men werden.

(1) Der RH konnte die nach Eingliederung in das Bundeskriminalamt
erfolgte Planstellenreduktion der SEO nicht nachvollziehen. Ange-
sichts der kontinuierlichen Ausweitung des Aufgabenspektrums, der
erbrachten Leistungen sowie der angeregten zusitzlichen Aufgaben-
wahrnehmung (siehe dazu TZ 11 und TZ 12) empfahl er dem BMI, die
Wiederherstellung des urspriinglichen Personalstandes zu priifen.



6.3

7.1

7.2

Ausgewahlte ErmittlungsmaRnahmen

(2) Weiters stellte der RH fest, dass die im BMI vorhandenen Daten
iiber den Personalaufwand der SEO keine taugliche Grundlage fiir
SteuerungsmaBnahmen boten. Er empfahl daher dem BMI, im Zuge
der Einrichtung einer Kosten- und Leistungsrechnung entsprechende
Vorkehrungen zu treffen.

Das BMI teilte in seiner Stellungnahme mit, dass es aufgrund seiner
Personalentwicklungskonzepte gezwungen gewesen sei, entsprechende
Umschichtungen durchzufiihren. Deshalb seien zwei Planstellen in eine
andere Abteilung implementiert worden.

Technische Ausstattung

Grundlage fiir die Aufgabenerfiillung der SEO war deren Ausriistung,
die im Wesentlichen aus technischen Einsatzmitteln sowie einem Fuhr-
park bestand. Die Ausriistung der SEO entsprach unmittelbar nach ihrer
Einrichtung dem damaligen Stand der Technik. Der Fuhrpark der SEO
bestand nahezu ausschlieBlich aus Fahrzeugen, die das BMI wihrend
der Einrichtungsphase der SEO 1998 beschafft hatte.

Als Beurteilungsgrundlage fiir den aktuellen Ausriistungsstand dienten
dem RH bestehende Inventarlisten sowie eine Aufstellung technischer
Einsatzmittel, wobei insbesondere der Einsatzzweck, der Anschaffungs-
zeitpunkt und der Stand der Technik berticksichtigt wurden.

Der RH hielt fest, dass die SEO infolge unzureichender Budgetmittel mit
der zwischenzeitlich rasanten technischen Entwicklung — vor allem in
den Bereichen Telekommunikation und IT — nicht mehr Schritt halten
konnte. Erforderliche neue Ausriistung konnte daher nicht beschafft
werden. Zudem waren zur Zeit der Gebarungsiiberpriifung wesentliche
Ausriistungsteile dringend erneuerungsbediirftig.

Dennoch beeintrdachtigte die mangelhafte Ausriistung noch nicht die
Qualitit der Aufgabenerfiillung. Diese war jedoch im zunehmenden
AusmaB von Improvisationsgeschick, technischen Eigenentwicklun-
gen und Leihgaben anderer Dienststellen abhingig.

Der RH empfahl daher dem BMI, nach vorangehender Bedarfsfeststel-
lung und budgetérer Vorsorge ein Anschaffungsprogramm fiir eine dem
Stand der Technik entsprechende Ausriistung der SEO zu erarbeiten
und einen Zeitplan fiir dessen Umsetzung festzulegen.
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7.3 Laut Mitteilung des BMI erarbeite die SEO jihrlich ein Anschaffungs-

programm. Bei der Aufteilung des Budgets fiir 2008 sei den Bediirf-
nissen der SEO so weit wie mdoglich entsprochen worden.

GroRRer Spah- und Lauschangriff

Einsatzvorausset- 8.1 Unter dem groBen Spiah- und Lauschangriff sind die Uberwachung

zungen und Anzahl

nichtoffentlichen Verhaltens sowie AuBerungen von Personen unter
Verwendung technischer Mittel zur Bild- oder Toniibertragung sowie
—aufnahme ohne Kenntnis der Betroffenen zu verstehen.

Nach § 149d StPO ist die Durchfiihrung eines groBen Spah- und
Lauschangriffes fiir bestimmte Straftatbestdnde bzw. fiir Verbrechen
mit einem Strafrahmen von mehr als zehn Jahren Freiheitsstrafe und
dartiber hinaus nur nach einer Priifung der VerhaltnismaBigkeit sowie
der Subsidiaritit!) der MaBnahme zulissig.

Y Grundsatz der VerhéltnismaBigkeit: Das Interesse an der Aufklarung der
Straftat muss die Nachteile, die mit einer geheimen Uberwachung ver-
bunden sind, aufwiegen. Grundsatz der Subsidiaritédt: Priifung, ob nicht
mit weniger eingriffsintensiven MaBnahmen begriindete Aussicht auf den
angestrebten Erfolg besteht.

Seit Einfiihrung der MaBnahme war die SEO mit der Priifung und
Durchfiihrung der folgenden Anzahl groBer Spdh- und Lauschan-
griffe befasst:

GroBe Spidh- und Lauschangriffe

1999 2000 2001 2002 2003 2004 2005 2006

gepriift
davon durchgefiihrt

Anzahl
2 8 4 5 4 2 3 5
1 4 1 1 1 1 -1 1

1) Zwei Beschliisse konnten aufgrund der gegebenen Rahmenbedingungen nicht realisiert werden; fiir den weiteren
konnte kein Gerichtsbeschluss erwirkt werden.

Quelle: Aufzeichnungen der SEO; die dargestellten Zahlen weichen aufgrund unterschiedlicher Erfassungszeitriume von

jenen der Sicherheitsberichte ab.
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Ablauf eines grofien
Spah- und Lausch-
angriffes

Ausgewahlte ErmittlungsmaRnahmen

8.2 Nach Einschitzung des RH war die Grundsatzentscheidung, den grofen

Spih- und Lauschangriff ausschlieBlich auf ein enges Deliktsspektrum
unter besonderen Voraussetzungen zu beschrinken — vor allem ange-
sichts der Tiefe der dadurch erméglichten Grundrechtseingriffe sowie
der Streuwirkung auf unbeteiligte Dritte — aus rechtsstaatlicher Sicht
angemessen. Der RH stellte weiters fest, dass sich der groBe Spih- und
Lauschangriff aus ermittlungstaktischer Sicht zur wirksamen Krimi-
nalitdtsbekdmpfung bewéhrte.

Der RH teilte die wiederholte Einschdtzung des BMJ, dass mit dem
Ermittlungsinstrument des groBen Spdh- und Lauschangriffes maB-
haltend und verhiltnisméBig umgegangen wurde; dies bestitigte auch
die Wirksamkeit der strengen Einsatzvoraussetzungen.

9.1 Folgende Grafik zeigt die ablauforganisatorische Abwicklung eines

groBen Spah- und Lauschangriffes durch die SEO:
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Erstkontakt mit der fallfithrenden Dienststelle

Grobpriifung rechtlicher Voraussetzungen
sowie technische Machbarkeitsstudie

Beantragung des groBen Spdh- und Lausch-
angriffes durch die SEO und die fallfithrende
Exekutivdienststelle bei der Staatsanwaltschaft

Beschlussfassung durch das Gericht auf
Antrag der Staatsanwaltschaft

Planung des operativen Ablaufes

Aufbau der Infrastruktur sowie Einbringung
der technischen Einsatzmittel ins Zielobjekt

Verstindigung des Gerichts
von der Einbringung

Optische und akustische Aufzeichnung

Zeitechte Auswertung und Dokumentation

Beendigung der MaBnahme -
Ausbau der Einsatzmittel

Verstindigung des Gerichts von der Beendigung

Detailauswertung des aufgezeichneten Materials

Endbericht, Akten- und Datentriger-
iibergabe an das Gericht

Loschung aller Datentréiger tiber
Antrag des Rechtsschutzbeauftragten
und Auftrag des Gerichts

- Durchgehende Information der Staatsanwaltschaft und des Gerichts
- Einbeziehung des Rechtsschutzbeauftragten, fortlaufende und unangemeldete Kontrollen

Laufende Einbindung und Akkordierung mit der fallfiihrenden Exekutivdienststelle. Beteiligung an der Auswertung
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Geheimhaltung;
Beschliisse

9.2

10.1

Ausgewahlte ErmittlungsmaRnahmen

Die polizeitaktische Durchfiihrung eines groBen Spdh- und Lauschan-
griffes verlangte von den eingesetzten Ermittlern die Anpassung an im
Einzelfall stindig wechselnde Einsatzbedingungen, wie bspw. Arbeits-
zeiten und rdumliche Gegebenheiten. Zur Verhinderung des Verlus-
tes von Uberwachungsergebnissen hatte die SEO wihrend laufender
UberwachungsmafBnahmen fiir die Aufrechterhaltung der technischen
Infrastruktur zu sorgen.

Die Auswertung und grobe schriftliche Dokumentation der Uberwa-
chungsdaten erfolgte, falls erforderlich, unter Beiziehung eines Dol-
metschers unmittelbar, um das zeitgerechte Einschreiten bei allenfalls
geplanten strafbaren Handlungen sicherstellen zu konnen. Die endgiil-
tige Detailauswertung war — insbesondere bei langen Uberwachungen
oder bei Einsatz von Dolmetschern — mit mehrmonatigen Auswer-
tungsphasen nach Beendigung der MaBnahmen verbunden.

Die SEO verfiigte {iber interne Vorschriften hinsichtlich Dokumen-
tation und Geheimhaltung samtlicher Umsténde, die mit einer MaB-
nahme verbunden waren.

Der RH iiberpriifte stichprobenartig die Ermittlungsakte mehrerer
groBer Spih- und Lauschangriffe.

Der organisatorische Ablauf eines groBen Spih- und Lauschangriffes
war nach Beurteilung des RH zwar komplex, aber angesichts der Viel-
zahl an beteiligten Organisationen erforderlich. Uberdies bot er eine
taugliche Basis fiir Geheimhaltung und wechselseitige Kontrolle.

Die von der SEO aufgestellten internen Regelungen bewirkten einen
hohen Qualitatsstandard der schriftlichen Auswertungen.

Der RH tberpriifte die bei der SEO liickenlos aufliegenden Gerichts-
beschliisse sowie den Schriftverkehr mit den anordnenden Gerich-
ten fiir groBe Spih- und Lauschangriffe. Dabei stellte er fest, dass in
einem Fall bei Honoraranweisungen eines Gerichtes fiir eine Dolmet-
scherin auf deren Kontoausziigen die Aktenzahl sowie der Name der
Zielperson der UberwachungsmaBnahme ersichtlich waren, obwohl
der betreffende Akt nach der Verschlusssachenordnung entsprechend
klassifiziert war.

In einem weiteren Fall erfolgte die Ubermittlung eines Verldngerungs-

beschlusses auf dem Faxweg, obwohl die Verschlusssachenordnung
ausnahmslos die personliche Zustellung vorsieht.
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10.2

10.3

Eine Durchsicht samtlicher Beschliisse ergab, dass in den Jahren 2000
bis 2002 mehrmals Nachtrags- und Ergdnzungsbeschliisse wegen
inhaltlicher und formeller Méangel gefasst werden mussten.

Seit Dezember 2005 war im Intranet des BMJ ein Leitfaden fiir den
groBen Spdh- und Lauschangriff verfiigbar, der sdmtliche fiir die
Beschlussfassung maBgeblichen Rechtsvorschriften (u.a. auch alle
Geheimhaltungsvorschriften) und Rahmenbedingungen enthielt.

(1) Der RH bemiéngelte, dass Geheimhaltungsvorschriften durch
Gerichte nicht ausreichend beachtet wurden. So stellten die Anfiih-
rung des Namens einer Zielperson eines groBen Spdh- und Lausch-
angriffes auf dem Kontoauszug einer Dolmetscherin ebenso wie die
Ubermittlung eines Beschlusses auf dem Faxweg grobe Verletzungen
der Verschlusssachenordnung dar. Darliber hinaus waren sie geeig-
net, den Erfolg der ErmittlungsmaBBnahmen sowie im ersten Fall die
korperliche Sicherheit der Dolmetscherin zu gefihrden. Er empfahl
dem BMJ, fiir die Einhaltung der Geheimhaltungsvorschriften durch
Gerichte verstéirkt zu sorgen.

(2) Beschliisse fiir groBe Spah- und Lauschangriffe erwiesen sich hin-
sichtlich inhaltlicher und formeller Gesichtspunkte — vor allem in der
Einfiihrungsphase der MaBnahme — mehrfach als verbesserungsbe-
diirftig. Ein wesentlicher Grund lag darin, dass der groBe Spdh- und
Lauschangriff ein ginzlich neues und selten angeordnetes Ermittlungs-
instrument darstellte.

(3) Mit der Erstellung des Leitfadens reagierte das BMJ in geeigneter
Form.

Laut Stellungnahme des BMJ werde die Verschlusssachenordnung
anlisslich des Inkrafttretens des Strafprozessreformgesetzes mit 1. Jin-
ner 2008 iiberarbeitet. Im Rahmen einer internen Kundmachung erfolge
der Hinweis auf die unbedingte Notwendigkeit der durchgehenden Ein-
haltung der Geheimhaltungsvorschriften.



Ausgewahlte ErmittlungsmaRnahmen

Kleiner Spah- und 11.1 Bereits vor Schaffung des kleinen Spih- und Lauschangriffes sah das

Lauschangriff Sicherheitspolizeigesetz eine dhnliche MaBnahme vor, die jedoch weni-
ger eingriffsintensiv war und durch den Rechtsschutzbeauftragten des
BMI iiberwacht wurde.

Im Zuge eines kleinen Spdh- und Lauschangriffes konnten ,nicht
offentliches Verhalten und nicht 6ffentliche AuBerungen von Per-
sonen unter Verwendung technischer Mittel zur Bild- oder Toniiber-
tragung sowie —aufnahme {iberwacht werden®, wobei mindestens ein
Gesprichspartner in die Uberwachung eingeweiht war.

Nachstehende Organisationseinheiten fiihrten in folgender Anzahl
kleine Spah- und Lauschangriffe nach der StPO durch:

2001 2002 2003 2004 2005 2006
Anzahl
Sondereinheit fiir Observation (SEO) - - - 2 1 1
Zentrale Observation
des Bundeskriminalamtes -1 1 1 2 2 1
Bundesamt fiir Verfassungs-
schutz und Terrorismusbekdmpfung - - - 1 1 -

) Vor Schaffung des Bundeskriminalamtes nahmen operative Assistenzbereiche der heutigen Landeskriminaldmter diese
Aufgaben wahr.

Die dargestellten Zahlen weichen aufgrund unterschiedlicher Erfassungszeitraume von jenen der Sicherheitsberichte ab.

Quelle: Aufzeichnungen der genannten Organisationseinheiten

Laut jihrlichem Gesamtbericht des BMJ {iber den Einsatz besonderer
ErmittlungsmaBnahmen war zur Zeit der legistischen Umsetzung von
jahrlich 20 kleinen Lauschangriffen ausgegangen worden.

Die SEO fiihrte kleine Spidh- und Lauschangriffe auf Ersuchen anderer
Dienststellen durch. Zudem war sie wiederholt Anlaufstelle bei tech-
nischen Problemen und fiir die Beseitigung von Qualitdtsmangeln im
Zuge von Auswertungen kleiner Spih- und Lauschangriffe anderer
Organisationseinheiten.
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Technische
Ausriistung fiir
ObservationsmalR3-
nahmen

20

11.2

11.3

11.4

12.1

Angesichts der kontinuierlich geringen Anzahl kleiner Spih- und
Lauschangriffe sowie dabei aufgetretener Qualititsmingel empfahl
der RH dem BMI, diese Aufgabe — speziell im Hinblick auf deren tech-
nische Problemlésungskompetenz und Fachwissen sowie ihren hohen
Dokumentationsstandard — bei der SEO zu konzentrieren.

Laut Stellungnahme des BMI sei die technische Durchfiihrung des , klei-
nen Spih- und Lauschangriffes* fiir strafprozessuale Zwecke mit der
MaBnahme nach § 54 Abs. 4 Sicherheitspolizeigesetz (Ermittlung per-
sonenbezogener Daten mit Bild— und Tonaufzeichnungsgerdten) iiber-
wiegend ident; dies setze die gleiche technische Ausriistung voraus.
Mangels Konkretisierung konne es auf Qualititsmingel und technische
Probleme bei der Durchfiihrung solcher MaBnahmen nicht eingehen.

Eine Konzentration der MaBnahme wiirde weder zu Einsparungen von
Personal oder technischer Ausriistung fiihren, noch eine Hebung der
Qualitdt mit sich bringen.

Der RH betonte, dass die Durchfiihrung kleiner Spah- und Lausch-
angriffe strafprozessualen Zwecken — insbesondere der Beweissiche-
rung — dient. Demgegeniiber erlaubt die MaBnahme des § 54 Abs. 4
Sicherheitspolizeigesetz keine Aufzeichnungen und ist daher nicht —
wie dies das BMI vermeint — von seiner technischen Durchfiihrung
her ident. Dariiber hinaus setzen beide MaBnahmen nicht die gleiche
technische Ausriistung voraus. Die Feststellungen des RH iiber Quali-
tatsmingel bezogen sich auf zwei Fille, in denen die zentrale Obser-
vation des Bundeskriminalamtes die SEO um Qualititsverbesserung
von Aufnahmen ersucht hatte.

Seit Mitte der 90er Jahre kam es bei technischen Entwicklungen zu
einer rasanten Beschleunigung, die vor allem die Bereiche Telekom-
munikation sowie IT und damit auch das Internet betraf.

Die SEO reagierte auf die fiir sie verdnderte Aufgabenstellung mit einer
Vertiefung ihres Spezialisierungsgrades sowie mit technischen Eigen-
entwicklungen. Dartiber hinaus bestand ein erhéhter Bedarf an tech-
nischer Ausriistung, der mit den in den vergangenen Jahren unzurei-
chenden Budgetmitteln nicht mehr abgedeckt werden konnte. Weitere
Schritte der SEO, um Zugang zu externem Wissen zu erlangen — wie
etwa durch Werkvertrige oder Kooperationen im wissenschaftlich-
technischen Bereich —, wurden nicht gesetzt.



12.2

12.3

12.4

Ausgewahlte ErmittlungsmaRnahmen

Das BMI beschaffte technische Ausriistung fiir ObservationsmafBnahmen
zentral. Eine inhaltliche Uberpriifung der Beschaffungen anhand kon-
kreter Problemstellungen bei Uberwachungsaufgaben — unter Einbin-
dung der vorhandenen Fachkompetenz der SEO — erfolgte nicht. Dies
bewirkte einen inhomogenen Ausriistungsstand.

Das BMI konnte somit mit der technischen Entwicklung nicht Schritt
halten; Teile des Internets und der Telekommunikation konnten nicht
tiberwacht werden. Der RH empfahl daher dem BMI, in der SEO ein
Kompetenzzentrum fiir Observationstechnik einzurichten. Dadurch
kénnte vor allem fiir ressortweite Projekte sowie fiir Beschaffungs-
vorginge der hohe Spezialisierungsgrad der SEO genutzt werden.

Weiters empfahl er, Anforderungsprofile mit dem Ziel des Zugangs zu
externen Wissensquellen (bspw. Universititen) zu formulieren.

Das BMI teilte mit, dass eine noch intensivere Zusammenarbeit zwi-
schen Bedarfstrigern und jenen Organisationseinheiten, denen die Bud-
getierung und Beschaffung von Observationstechnik obliegt, sicherstel-
len solle, dass bendotigte technische Gerdte zur Verfiigung stehen.

Der RH anerkannte die vom BMI erwihnte Intensivierung der Zusam-
menarbeit und des Informationsaustausches und regte dennoch an, den
hohen Spezialisierungsgrad der SEO entsprechend fiir Beschaffungs-
vorgidnge und ressortweite Projekte zu nutzen.

Hinsichtlich des Zugangs zu externen Wissensquellen hielt er die For-
mulierung derartiger Anforderungsprofile fiir erforderlich.

Rechtsschutzbeauftragter des BMJ

Allgemeines

13.1

Die besonderen ErmittlungsmaBnahmen erméglichten tiefe Eingriffe in
Grund- und Personlichkeitsrechte. Da der Eingriff zum Zeitpunkt der
Durchfiihrung der ErmittlungsmaBnahme fiir den Betroffenen nicht
erkennbar war, schuf der Gesetzgeber zur Wahrung der Rechte von
Betroffenen einen Rechtsschutzbeauftragten.

Ein besonderes Auswahlverfahren, die Forderung spezieller Qualifikati-
onen sowie eine — im Gegensatz zu den Rechtsschutzbeauftragten des
BMI und BMLV — einfachgesetzlich verankerte Unabhingigkeit und
Weisungsfreiheit stellten die ordnungsgemiBe Aufgabenerfiillung des
Rechtsschutzbeauftragten sicher.
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Aufgaben des Rechts-
schutzbeauftragten
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13.2

14.1

14.2

Die Einrichtung und Ausgestaltung der Funktion des Rechtsschutzbe-
auftragten zeigte einerseits grundsitzlich das Bewusstsein des Gesetz-
gebers fiir den Grundrechtsschutz und trug andererseits der hohen Ein-
griffstiefe der besonderen ErmittlungsmaBnahmen Rechnung.

Dem Rechtsschutzbeauftragten als unabhidngige und objektive Ver-
fahrenspartei oblag die Priifung sowie Kontrolle der Anordnung und
Durchfiihrung eines groflen Spih- und Lauschangriffes sowie eines
automationsunterstiitzten Datenabgleichs (Rasterfahndung). Bei Tele-
kommunikationsiiberwachungen erstreckten sich seine Befugnisse auf
den engen Kreis der Berufsgeheimnistriger. Dariiber hinaus war fiir
diese Personengruppen seine Erméchtigung zur Durchfiithrung groBer
und kleiner Spdh- und Lauschangriffe erforderlich.

Die Durchfiihrungskontrolle umfasste die Akteneinsicht bei Sicher-
heitsbehorden, Staatsanwaltschaften und Gerichten, die dariiber hin-
aus auf Verlangen Auskiinfte zu erteilen hatten. Gleichzeitig stellte der
Rechtsschutzbeauftragte sicher, dass die MaBnahmen den Eingriffs-
voraussetzungen — z.B. Bestehen des Tatverdachts, VerhaltnismaBig-
keit, Subsidiaritit — fortwdhrend entsprachen.

Nach Beendigung einer Uberwachung war dem Rechtsschutzbeauftrag-
ten der Bericht der Sicherheitsbehdrden zu tibermitteln. Ferner konnte
der Rechtsschutzbeauftragte die Vernichtung bestimmter Bilder oder
Aufzeichnungen beantragen.

Der RH stellte bei stichprobenartiger Uberpriifung von groBen Spah-
und Lauschangriffen fest, dass der Rechtsschutzbeauftragte bereits in
einem sehr frithen Stadium — ndmlich bei Beantragung der Mafnah-
men bei Gericht — von der SEO umfassend informiert wurde. Zudem
fiihrte er wihrend laufender MaBnahmen zahlreiche, unangemeldete
Kontrollen bei der SEO durch.

Der RH hielt fest, dass der Rechtsschutzbeauftragte seinen umfang-
reichen Uberpriifungs- und Kontrollbefugnissen nachkam und damit
die Rechte Betroffener wahrte.

Der RH empfahl dem BMJ, eine legistische Initiative zur Ausweitung der
Befugnisse des Rechtsschutzbeauftragten auch auf linger dauernde MalB3-
nahmen zur Telekommunikationsiiberwachung — vor allem angesichts
ihrer groBen Streuwirkung — zu iiberlegen. Dadurch kénnten auch die
vom RH aufgezeigten Mingel hinsichtlich der Ubermittlung von Anord-
nungsbeschliissen (siehe dazu auch TZ 19) kiinftig vermieden werden.



Optische Uberwachung

Allgemeines

Videofallen geméB § 149d
Abs. 2 Z 1 und 2 StPO

Quelle: Sicherheitsberichte

Ausgewahlte ErmittlungsmaRnahmen

14.3 Das BMJ teilte in seiner Stellungnahme mit, dass eine Erweiterung

der Kontrollbefugnisse seines Rechtsschutzbeauftragten entweder des-
sen Uberlastung oder eine personelle Ausweitung bedeuten wiirde. Es
erwarte, den aufgezeigten Mangel (Anmerkung: hinsichtlich Ubermitt-
lung von Anordnungsbeschliissen) durch konventionelle Kontrolle der
staatsanwaltschaftlichen Praxis vermeiden zu konnen.

15.1 Als weitere besondere ErmittlungsmaBnahme sah die StPO zwei Fille

der optischen Uberwachung (Videofalle) vor, in denen nicht &ffent-
liches Verhalten von Personen auf Basis gerichtlicher Beschliisse auf-
gezeichnet werden durfte.

AuBerhalb von Wohnungen war die optische Uberwachung zur Auf-
klarung jeglicher strafbaren Handlung zuldssig. Innerhalb von Woh-
nungen oder sonstigen zum Hauswesen gehorigen Raumlichkeiten
lagen notwendige Uberwachungsvoraussetzungen in der ausdriickli-
chen Zustimmung des Inhabers. Eine weitere Voraussetzung bildete der
Umstand der ohne die MaBnahme wesentlich erschwerten oder aus-
sichtslosen Aufklarung einer strafbaren Handlung, die mit mehr als
einem Jahr Freiheitsstrafe bedroht ist.

Seit 2001 wurde folgende Anzahl von Videofallen gerichtlich ange-
ordnet:

2001 2002 2003 2004 2005 2006
Anzahl

81 77 79 80 75 56
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15.2

15.3

Demgegeniiber erlaubte auch das Sicherheitspolizeigesetz die Bild-
aufzeichnung offentlichen Verhaltens, allerdings nur zur Abwehr
gefahrlicher Angriffe, krimineller Verbindungen und zur erweiterten
Gefahrenerforschung.

Die polizeitaktische Umsetzung von Videofallen nach der StPO und
dem Sicherheitspolizeigesetz erfolgte dezentral durch Assistenzbe-
reiche aller neun Landeskriminaldmter und des BMI. Diese Bereiche
fiihrten die Uberwachungen in Kooperation mit den fallfiihrenden
Ermittlungsgruppen der Landeskriminaldmter und des Bundeskrimi-
nalamtes durch.

Basierend auf der Auswertung eines Fragebogens untersuchte der RH
den Ausriistungsstand dieser Assistenzbereiche. In einigen Landeskri-
minalidmtern stand ausreichend Uberwachungstechnik zur Verfiigung.
In anderen bestand — auch nach eigenen Angaben — Verbesserungs-
bedarf, weil wesentliche Ausriistungsgegenstinde fehlten oder erneu-
erungsbediirftig waren.

Aus Sicht des RH stellte die dezentrale Wahrnehmung optischer Uber-
wachungen (Videofallen) die unbedingt erforderliche Nihe sowie Ko-
operation zwischen allen an der Umsetzung beteiligten Fachbereichen
sicher. Als Ergebnis seiner Auswertung beurteilte der RH den Aus-
riistungsstand nachgeordneter Dienststellen des BMI in diesem Bereich
als inhomogen und verbesserungsbediirftig.

Der RH empfahl daher dem BMI, den Ausriistungsstand sdmtlicher
Dienststellen fiir optische UberwachungsmaBnahmen zu evaluieren, in
Zusammenarbeit mit der SEO (siehe dazu auch TZ 7) den Ausriistungs-
bedarf zu erheben und auf dieser Grundlage ein nachhaltiges Beschaf-
fungsprogramm zu erarbeiten.

Laut Stellungnahme des BMI seien entsprechende Optimierungs— und
Anschaffungsprogramme bereits in Ausarbeitung.



IT-Unterstiitzung zur
Auswertung

16.1

16.2

16.3

Ausgewahlte ErmittlungsmaRnahmen

Die Auswertung analoger Videoaufzeichnungen gestaltete sich zeitin-
tensiv, weil die Ermittler dazu sdmtliche Videoaufzeichnungen durch-
zusehen hatten.

Im BMI liefen Vorarbeiten zu einem Projekt zur [T-unterstiitzten Aus-
wertung digitaler Videoaufzeichnungen. Der Einsatz dieser Technik
sollte wesentlich verkiirzte Auswertungszeiten und dadurch einen
geringeren Personaleinsatz ermdglichen. Aufgrund anderer Prioriti-
ten verwarf das BMI dieses Projekt jedoch Mitte des Jahres 2007.

Der RH teilte die Einschidtzung, dass die I[T-unterstiitzte Auswertung
digitaler Videoaufzeichnungen Potenzial fiir Ressourceneinsparungen
bietet. Er empfahl daher dem BMI, den Nichteinsatz von IT zu Auswer-
tungszwecken auf Basis einer Wirtschaftlichkeitsberechnung zu tiber-
denken.

Laut Stellungnahme des BMI sei der Umstieq auf digitale Aufnahme-
und Auswertungsgerdte sinnvoll und wiirde sukzessive in den ndchs-
ten Jahren durchgefiihrt werden.

Uberwachung einer Telekommunikation

Zuldssigkeit

171

Nach der bis 31. Dezember 2007 geltenden Fassung der StPO umfasste
die ,Uberwachung einer Telekommunikation* die Feststellung von
Standort-, Verkehrs- und Inhaltsdaten. UberwachungsmaBnahmen
waren im Wesentlichen zur Aufkldarung von vorsétzlich begangenen,
mit mehr als einjdhriger Freiheitsstrafe bedrohten strafbaren Hand-
lungen zuléssig.

Die mit 1. Janner 2008 in Kraft getretene Fassung der StPO unter-
scheidet zwischen der ,,Auskunft {iber Daten einer Nachrichteniiber-
mittlung® (Verkehrs-, Zugangs— und Standortdaten) und der ,Uber-
wachung von Nachrichten“ (Inhaltsdaten). Die Zuléssigkeit wurde auf
die Aufklarung oder Verhinderung von im Rahmen krimineller oder
terroristischer Vereinigungen begangenen oder geplanten strafbaren
Handlungen erweitert.

Eine Novelle des Telekommunikationsgesetzes 2003, welche — in
Umsetzung einer EU-Richtlinie — die Verpflichtung der Anbieter und
Betreiber offentlicher Kommunikationsnetze zur Speicherung rele-
vanter Daten fiir einen Zeitraum von sechs Monaten vorsah, lag erst
im Entwurf vor. Die Bereiche Internet und E-Mail waren darin noch
nicht einbezogen.
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17.2 Der RH hielt die Uberwachung der Telekommunikation fiir die wirk-
same Kriminalititsbekimpfung in bestimmten Bereichen (insbeson-
dere Suchtgift, organisierte Kriminalitit) fiir wesentlich.

Die osterreichische Gesetzgebung formuliert die Zuldssigkeit von
UberwachungsmaBnahmen allgemein und benennt keine konkreten,
taxativen Straftatbestdnde wie bspw. die deutsche StPO. Allerdings ist
die Erforderlichkeit und VerhiltnismiBigkeit der Anwendung jeweils
im Rahmen der Anordnung!) zu priifen.

1) bis 31. Dezember 2007 durch den Untersuchungsrichter bzw. die Ratskam-
mer, ab 1. Janner 2008 durch den Staatsanwalt mit gerichtlicher Bewilli-

gung

Ablauforganisation 18.1 Folgende Grafik zeigt den organisatorischen Ablauf von Telekommu-
nikationsliberwachungsmaBnahmen zur Zeit der Gebarungsiiberprii-
fung:
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Organisationseinheit

Ausgewahlte ErmittlungsmaRnahmen

Aufgabe/Tatigkeit

Fallfithrende Exekutivdienststelle

Ermittlung des Sachverhaltes

-
Staatsanwalt Sachverhaltsprﬁfung;'
T Antrag an Untersuchungsrichter
Anordnungsbeschluss fiir Standortfest-
Untersuchungsrichter stellung und Rufdatenriickerfassung sowie
Inhaltstiberwachung bei Gefahr im Verzug
-
Anordnungsbeschluss Inhaltsiiberwachung,
Ratskammer Uberpriifung von Beschliissen
bei Gefahr im Verzug
h 4 ¢
Untersuchungsrichter Mitwirkungsbeschluss fiir

Telekommunikationsbetreiber

v

Fallfiihrende Exekutivdienststelle

Vollstindigkeitspriifung,
Weiterleitung der Beschliisse

v
BMI Abt. IV/1 via Zentrale Administration von Inhaltsiiber-
Landespolizeikom- wachungen; Einrichtung der MaBnahme
mando/Operative im System - Aufzeichnungsvorbereitung;
Sondereinsatzmittel Weiterleitung der Beschliisse
Standortfeststellung, Rufdatenriickerfassung
A 4 A 4

Telekommunikationsbetreiber

Inhaltstiberwachung - Einrichtung der
MaBnahme; Ausleitung an BMI, Abt. IV/1

1

dienststelle via

Fallfiihrende Exekutiv-

Landespolizeikom-
mando/Operative
Sondereinsatzmittel

Auswertung Standortfeststellung
und Rufdatenriickerfassung

BMI Abt. IV/1

v

Vergabe der Berechtigungen,;
Aufzeichnungsbeginn

Landespolizeikommando/
Operative Sondereinsatzmittel

Weitergabe der Berechtigungen an die
Sachbearbeiter der fallfiihrenden
Exekutivdienststelle

-

Fallfiihrende Exekutivdienststelle

Auswertung
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18.2

Der Grafik ist zu entnehmen, dass Gerichtsbeschliisse fiir simtliche
Inhaltsiiberwachungen zwar dezentral von den fallfiihrenden Exeku-
tivdienststellen erwirkt, jedoch (seit 1. Februar 2007) vom BMI zen-
tral administriert wurden. Die zustindige Organisationseinheit des BMI
trat an die Telekommunikationsbetreiber heran und {ibermittelte die-
sen die betreffenden Gerichtsbeschliisse.

Das BMI zeichnete die von den Betreibern iibermittelten Gesprichs-
inhalte auf einem zentralen Server zu Dokumentations- und Archi-
vierungszwecken auf. Gleichzeitig stellte es diese Audiodaten vorher
definierten Verantwortlichen der fallfithrenden Exekutivdienststelle
auf dezentralen Auswertungseinheiten zur Verfiigung. Diese Verant-
wortlichen iibertrugen die derart tibermittelten Gesprichsinhalte fiir
das beauftragende Gericht in Bild- oder Schriftform.

Lag hingegen ein Beschluss auf Ubermittlung von Verbindungs- und
Standortdaten vor, erfolgte die Kommunikation zwischen fallfithrenden
Exekutivdienststellen und Telekommunikationsbetreibern auf direktem
Weg. Die Betreiber iibermittelten sodann die beauftragten Daten direkt
an die Ermittler dieser Dienststellen.

Bei den bisher in geringer Anzahl durchgefiihrten Internetiiber-
wachungen erwirkten fallfiihrende Dienststellen den gerichtlichen
Beschluss, wihrend die operative Durchfiihrung der MaBnahmen
gemeinsam mit der Zentralstelle erfolgte.

Aus Sicht des RH war die Vielzahl der an den Uberwachungsmaf-
nahmen beteiligten Organisationseinheiten erforderlich. Die komple-
xen Informationswege bewirkten dariiber hinaus eine wechselseitige
Kontrolle und verringerten dadurch die Gefahr von Uberwachungs-
maBnahmen gegeniiber Unbeteiligten.

Weiters stellte der RH fest, dass die in der Zentralstelle vorgenommene
Konzentration von Inhaltsiiberwachungen zur einheitlichen Abwick-
lung, Dokumentation und Archivierung von Inhaltsiiberwachungs-
maBnahmen fiihrte.



Gerichtsbeschliisse
fiir Inhaltsiiber-
wachungsmal’-
nahmen

19.1

19.2

Ausgewahlte ErmittlungsmaRnahmen

Zur Zeit der Gebarungsiiberpriifung sah die StPO vor, dass neben dem
Beschluss auf Anordnung einer UberwachungsmaBnahme ein wei-
terer Mitwirkungsbeschluss fiir Telekommunikationsbetreiber zu fas-
sen war.

Dieser Mitwirkungsbeschluss fiir Betreiber hatte lediglich den Namen
des Inhabers des Teilnehmeranschlusses, dessen Bezeichnung sowie
den Zeitpunkt des Beginns und der Beendigung der Uberwachung zu
enthalten. Er war dariiber hinaus mit einer Geheimhaltungsklausel zu
versehen.

Mitwirkungsbeschliisse hatten somit keinesfalls — im Gegensatz zu
den umfassenderen Anordnungsbeschliissen!) — folgende Daten zu
enthalten:

- den Namen des Beschuldigten, die Tat, deren er verdichtig war und
ihre gesetzliche Bezeichnung,

- die Tatsachen, aus denen sich der Tatverdacht ergab.

U Der fiir Verbindungs- und Standortdaten vom Untersuchungsrichter, fiir
Inhaltsdaten (auBer bei Gefahr im Verzug) von der Ratskammer zu fassende
Anordnungsbeschluss hatte folgende Daten zu enthalten:

1. den Namen des Beschuldigten, die Tat, deren er verdédchtig war und ihre
gesetzliche Bezeichnung,

2. den Namen des Inhabers des Teilnehmeranschlusses und dessen Bezeich-
nung,

3. den Zeitpunkt des Beginns und der Beendigung der Uberwachung,

4. die Tatsachen, aus denen sich die Erforderlichkeit und Verhdltnisma-
Bigkeit der Uberwachung ergab und

5. die Tatsachen, aus denen sich der Tatverdacht ergab.

Der RH stellte bei seiner Stichprobenpriifung von Inhaltsiiber-
wachungsbeschliissen fest, dass Gerichte in rd. 90 % der Fille gesetz-
widrig Anordnungs- anstelle von Mitwirkungsbeschliissen itibermit-
telten, obwohl ein Erlass des BMJ auf die gegenteilige Vorgangsweise
hinwies. Diese Vorgangsweise war geeignet, die Strafverfolgung zu
erschweren oder zu verhindern, zumal diese Uberwachungsmaﬁnahmen
auch in sehr frithen Ermittlungsstadien beschlossen wurden.
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19.3

Die gesetzwidrigen Handlungen der Gerichte fithrten auch dazu, dass
Mitarbeiter der Telekommunikationsbetreiber Kenntnis von sensiblen
Daten erlangten, die nicht fiir sie bestimmt waren. In mehreren Fal-
len erfolgte die Preisgabe von Vertrauenspersonen, fiir die besondere
Geheimhaltungs— und Sicherheitsvorkehrungen bestanden. In einem
anderen Fall ermdglichte der Wortlaut des Anordnungsbeschlusses
Riickschliisse auf die Person eines verdeckten Ermittlers, zu deren
Sicherheit noch strengere Vorschriften bestanden.

Die Hinweise auf den Einsatz eines verdeckten Ermittlers sowie auf
Vertrauenspersonen waren aus Sicht des RH geeignet, deren korper-
liche Integritdt und Sicherheit zu gefahrden.

Durch die Ubermittlung der Anordnungsbeschliisse wurden dariiber
hinaus die schutzwiirdigen Geheimhaltungsinteressen samtlicher in
diesen Beschliissen genannter Personen und somit deren verfassungs-
méaBig gewihrleistetes Grundrecht auf Datenschutz verletzt.

Wenngleich der RH anerkannte, dass das BMJ dieser Problematik mit
einem entsprechenden Erlass Rechnung trug, hielt er jedoch weitere
Schritte zur Abstellung dieses Missstandes fiir erforderlich.

Er empfahl daher dem BMJ, umgehend im Wege der Prasidenten der
Landesgerichte auf eine gesetzmiBige Vorgangsweise — durch die aus-
schlieBliche Ubermittlung von Mitwirkungsbeschliissen an Telekom-
munikationsbetreiber — hinzuwirken und deren Einhaltung zu iiber-
wachen.

Der RH empfahl dem BMJ weiters, im Erlassweg dafiir Sorge zu tra-
gen, dass Mitwirkungsanordnungen der Staatsanwaltschaften kiinf-
tig keine Daten enthalten, welche die Strafverfolgung erschweren oder
verhindern kénnten, und ferner fiir die Beachtung des Grundrechts
auf Datenschutz zu sorgen (siehe dazu auch TZ 20).

Laut Stellungnahme des BMJ habe es alle Staatsanwaltschaften im
Wege der Oberstaatsanwaltschaften durch Erlass nachdriicklich auf
die Notwendigkeit einer gesonderten Anordnung hingewiesen und allen
Rechtsanwendern entsprechende Formulare iiber das Intranet zur Ver-
fiigung gestellt.



Anderungen durch
das Strafprozess-
reformgesetz

Beginn und Beendi-
gung von Uberwa-
chungsmaRnahmen

20.1

20.2

21.1

Ausgewahlte ErmittlungsmaRnahmen

Im ab 1. Janner 2008 neu gestalteten strafprozessualen Vorverfah-
ren sind TelekommunikationsiiberwachungsmaBnahmen ausnahms-
los durch den Staatsanwalt — nach vorheriger gerichtlicher Bewilli-
gung — anzuordnen.

Dieser hat den Telekommunikationsbetreibern ihre Mitwirkungs-
verpflichtung mittels gesonderter Anordnung aufzutragen. Die Anord-
nung hat die gerichtliche Bewilligung sowie den Umfang der Mit-
wirkungsverpflichtung und eine Geheimhaltungsklausel zu enthalten.
Eine detaillierte Festlegung des Inhaltes dieses Mitwirkungsbeschlusses
besteht nach der neuen Rechtslage hingegen nicht mehr.

Aus Sicht des RH ist die Konzentration des Ermittlungsverfahrens
bei der Staatsanwaltschaft geeignet, das Verfahren vom Antrag einer
TelekommunikationsiiberwachungsmaBnahme bis zu deren faktischen
Umsetzung zu beschleunigen. Uberdies fiihrt die Nihe des Staatsan-
waltes zu den ermittelnden Exekutivdienststellen zu einer Verkiirzung
der Informationswege.

Der Rechtsschutz wird dadurch nicht geschmalert, weil sowohl gegen
die gerichtliche Bewilligung als auch gegen die staatsanwaltschaft-
liche Anordnung Rechtsmittel ergriffen werden kénnen.

Alle UberwachungsmaBnahmen basierten ausnahmslos auf gerichtlicher
Anordnung, hatten sofort zu beginnen und waren rund um die Uhr
umzusetzen. Dies spiegelte sich auch in der Uberwachungskostenver-
ordnung wider, die entsprechende Aufschlége fiir Tatigkeiten auBerhalb
der Biirozeiten vorsah. Ebenso sah § 94 des Telekommunikationsgesetzes
2003 vor, dass die Telekommunikationsbetreiber an UberwachungsmaB-
nahmen im erforderlichen AusmafB3 mitzuwirken hatten.

Im Zuge der Gebarungsiiberpriifung im BMI stellte der RH fest, dass
kein Telekommunikationsbetreiber auBerhalb der Biirozeiten mit
UberwachungsmaBnahmen begonnen hatte. Dies fiihrte bei Inhalts-
iiberwachungen dazu, dass alle bis zum verspiteten Beginn anfal-
lenden Inhaltsdaten — vorwiegend Gespriachsinhalte aber auch Datei-
inhalte — unwiederbringlich verloren waren.

In einigen Fillen wurde vom Gericht am Freitag die Beendigung einer

Inhaltsiiberwachung mit sofortiger Wirkung angeordnet, die tatsdch-
liche Beendigung erfolgte jedoch erst am darauffolgenden Montag.

31



Statistische Erfas-
sung und Bericht-
erstattung
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21.2

21.3

22.1

Der RH stellte fest, dass die Telekommunikationsbetreiber ihre gesetz-
lich normierte Mitwirkungspflicht an Uberwachungsmafnahmen in
unzureichendem AusmaB erfiillten. Der dadurch verursachte Verlust
von Inhaltsdaten war geeignet, die Strafverfolgung massiv zu beein-
trachtigen. Die beschlusswidrige Fortfithrung mehrerer Inhaltstiberwa-
chungen verletzte die Grund- und Freiheitsrechte der Betroffenen.

Der RH empfahl daher dem BMJ unter Beteiligung des BMI, durch Ver-
handlungen mit den Betreibern die sofortige Umsetzung von Uber-
wachungsmaBnahmen sicherzustellen. Dariiber hinaus empfahl er, auf
eine detaillierte Regelung der Mitwirkungspflichten der Betreiber hin-
zuwirken.

Das BMJ teilte in seiner Stellungnahme mit, dass es wiederholt auf die
Sicherstellung einer permanenten Erreichbarkeit der Betreiber hinge-
wirkt habe. Es werde kiinftig auf Missstinde und magliche Haftungs-
fragen (etwa bei Schiden durch verspitete Mitwirkung) hinweisen.
Eine detaillierte Regelung der Mitwirkungsverpflichtungen der Betrei-
ber strebe es derzeit nicht an.

Bis zum Jahr 2003 erhoben die Staatsanwaltschaften detaillierte sta-
tistische Daten iiber die im jeweiligen Zustdndigkeitsbereich beantrag-
ten bzw. rechtskriftig angeordneten Telefoniiberwachungen. Auf dieser
Grundlage verdffentlichte das BMJ ausgewéhlte Daten in komprimier-
ter Form im jdhrlichen Sicherheitsbericht der Bundesregierung.

Anfang 2003 verfiigte das BMJ, dass im Rahmen der Verfahrensauto-
mation Justiz Telefoniiberwachungen differenziert nach Verfahrens-
schritten in den — automationsunterstiitzt gefithrten — Geschéftsre-
gistern der Staatsanwaltschaften bzw. der Gerichte zu erfassen sind.

Ab dem Berichtsjahr 2003 nutzte das BMJ die statistischen Auswer-
tungen der Geschiftsregister als Grundlage fiir die Ermittlung bzw.
Veroffentlichung von Daten zur Uberwachung der Telekommunikation
im Sicherheitsbericht. Aufgrund der geinderten Methodik und Struktur
der Erfassung wich der Informationsgehalt der veréffentlichten Daten
von jenem der Vorjahre grundlegend ab.



22.2

22.3

Ausgewahlte ErmittlungsmaRnahmen

Mit der Einfiihrung besonderer ErmittlungsmaBnahmen zur Bekamp-
fung organisierter Kriminalitdt wurde das BMJ geméB § 10a Staatsan-
waltschaftsgesetz verpflichtet, jahrlich dem Nationalrat, dem Daten-
schutzrat und der Datenschutzkommission einen Gesamtbericht
tiber den Einsatz dieser MaBnahmen zu erstatten. Die Berichtspflicht
erstreckte sich dezidiert auch auf den vergleichbaren Bereich der Uber-
wachung des Fernmeldeverkehrs.

Die jihrlichen Gesamtberichte iiber den Einsatz besonderer Ermitt-
lungsmaBnahmen enthielten keine Daten betreffend die Uberwachung
der Telekommunikation. Auch die im jeweiligen Sicherheitsbericht
veroffentlichten Informationen entsprachen nicht den Vorgaben des
§ 10a Staatsanwaltschaftsgesetz. Das BMJ erfiillte seinen gesetzlichen
Auftrag somit nicht ausreichend.

Der RH verkannte nicht, dass die gesetzlich festgelegten Berichts-
pflichten nur mit erheblichem Aufwand vollinhaltlich erfiillbar sind. Er
erachtete allerdings ein Mindestmaf3 an Informationsgehalt fiir erfor-
derlich, um eine Beurteilung von Effizienz und VerhaltnismaBigkeit
sowie eine effektive parlamentarische und datenschutzrechtliche Eva-
luation der MaBnahmen zur Uberwachung der Telekommunikation
zu ermoglichen. Die relevanten Daten sollten automationsunterstiitzt
erfasst werden.

Der RH empfahl dem BMJ weiters, eine Initiative zur Anderung des
Staatsanwaltschaftsgesetzes zu setzen, um die gesetzlichen Informa-
tionspflichten betreffend die Uberwachung einer Telekommunikation
so zu gestalten, dass diese unter vertretbarem Aufwand auch vollin-
haltlich erfiillbar sind.

GemdB Stellungnahme des BMJ konne es der Empfehlung hinsichtlich
der Anderung des Staatsanwaltschaftsgesetzes folgen. Einer besonderen
Berichtspflicht iiber Anordnungen zur Auskunftserteilung iiber Daten
einer Nachrichteniibermittlung sowie auf Uberwachung von Nachrichten
nach § 13 Abs. 2 und 3 StPO bediirfe es nicht mehr, weil statistische
Aufbereitungen durch Auswertung der entsprechenden Registereintra-
gungen maglich seien. Durch isolierte Einsichtnahme in das staatsan-
waltschaftliche Register sei ein detaillierter Uberblick iiber Verfahren
mit diesen ErmittlungsmaBnahmen und iiber die Anzahl der einzelnen
MaBnahmen maoglich.
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Datenqualitdt
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22.4

23.1

23.2

MitderdurchdasStrafprozessreformbegleitgesetz II,BGBI. I Nr. 112/2007
vom 28. Dezember 2007, erfolgten Anderung des Staatsanwaltschafts-
gesetzes wurde die Berichtspflicht fiir UberwachungsmaBnahmen im
Bereich der Nachrichteniibermittlung zur Génze aufgehoben. Der RH
verblieb allerdings bei seiner Ansicht, dass — im Hinblick auf die effek-
tive parlamentarische und datenschutzrechtliche Evaluation — ein Min-
destmaB an Information sichergestellt werden sollte.

Bei Einflihrung der Datenerfassung betreffend Telefoniiberwachungen
in der Verfahrensautomation Justiz traf das BMJ keine Regelung, in
welchen Registern die jeweiligen MaBnahmen (Antrige bzw. Bewilli-
gungen) einzutragen sind.

Im Februar 2006 stellte das BMJ klar, dass Verfahrensschritte fiir
Telefoniiberwachungen nur mehr vom Gericht zu erfassen sind und
somit eine Eintragung in den Registern der Staatsanwaltschaften zu
unterbleiben habe.

Die Bundesrechenzentrum Gesellschaft mit beschriankter Haftung stellte
dem RH — in Absprache mit dem BMJ — ausgewéihlte Daten hinsicht-
lich samtlicher — in den Geschiftsregistern der Verfahrensautoma-
tion Justiz — automationsunterstiitzt erfassten MaBnahmen zur Uber-
wachung einer Telekommunikation der Jahre 2005 und 2006 in einer
elektronischen Datei zur Verfligung. Auf Grundlage deren Auswer-
tung und stichprobenméBiger Uberpriifungen stellte der RH fest, dass
die Vorgehensweise bei der Erfassung der Verfahrensschritte bei den
Staatsanwaltschaften und Gerichten — auch noch nach den erfolgten
Klarstellungen durch das BMJ — unterschiedlich war.

Maingel betrafen insbesondere Doppelerfassungen in den Geschéfts-
registern der Staatsanwaltschaften und der Gerichte bzw. der Rats-
kammern sowie in der Erfassung bloBer Anregungen der Sicherheits-
behorden.

Konkrete Folgen waren

- die Ausweisung iiberh6hter Fallzahlen sowohl bei Antrigen als auch
bei Bewilligungen,

- die Darstellung deutlich zu niedriger Prozentwerte fiir das Verhalt-
nis Antrige zu Bewilligungen bei Standortfeststellungen und Fest-
stellung von Vermittlungsdaten (laut Sicherheitsberichten jeweils
rd. 60 % bis 70 %) sowie



Ausgewahlte ErmittlungsmaRnahmen

- die Darstellung tiberhohter Verhiltniszahlen betreffend Inhaltsiiber-
wachungen (laut Sicherheitsberichten 2005 und 2006 rd. 120 %
bzw. 130 %).

Aufgrund seiner stichprobenartigen Uberpriifungen hielt der RH eine
tatsdchliche Bewilligungsquote jeweils nahe 100 % fiir realistisch.

Nach Ansicht des RH war die differenzierte Erfassung der Uberwachungs-
maBnahmen in den Geschiftsregistern der Verfahrensautomation Jus-
tiz zu Dokumentationszwecken fiir die Strafverfahren zweckmaiBig.
Dieses System war allerdings infolge seiner Struktur fiir Zwecke sta-
tistischer Auswertungen nur bedingt geeignet und bot keine Méglich-
keit zur Ermittlung detaillierter und aussagekriftiger Informationen
zur Uberwachung der Telekommunikation.

Der RH empfahl daher dem BMJ, ein fiir Zwecke statistischer Auswer-
tungen geeignetes, I[T-unterstiitztes Instrumentarium zu erarbeiten und
die Rahmenbedingungen fiir die Erstellung entsprechender Auswer-
tungen zu schaffen.

Im Hinblick auf eine weitere Nutzung der Verfahrensautomation Jus-
tiz als Basis fiir statistische Auswertungen empfahl der RH dem BMJ,
durch klare Vorgaben sowie MafBnahmen zur Qualitdtssicherung die
einheitliche (einmalige) und richtige Erfassung der Daten sicherzustel-
len sowie verstiarkte Plausibilititspriifungen vorzunehmen.

23.3 Laut Mitteilung des BMJ entspriche die Doppelerfassung der MaBnah-
men zur Uberwachung einer Telekommunikation in den Registern der
Staatsanwaltschaften und der Gerichte (auch im Ratskammerregister)
den Anordnungen des Verfahrensautomation Justiz—Online-Handbuchs
und sei — wie auch andere Doppelerfassungen (z.B. Verfahrensausgang)
— Ausdruck eines Dokumentationsbediirfnisses der jeweils eintragenden
Organisationseinheiten. Divergenzen wiirden sich hier nicht gdnzlich
ausschlieBen lassen.

23.4 Der RH hielt seine Empfehlungen — im Hinblick auf die Gewinnung
aussagekraftiger statistischer Daten — vollinhaltlich aufrecht. Jeden-
falls wire die Richtigkeit der im Sicherheitsbericht veroffentlichten
Zahlen zu gewihrleisten.
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Betreiber
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24.1

24.2

Grundsétzliche Regelung

Fiir die Mitwirkung an der Uberwachung einer Telekommunikation
gebiihrte den Betreibern von Telekommunikationseinrichtungen gemaf
dem Telekommunikationsgesetz ein angemessener Kostenersatz.

Die Hohe der angemessenen Kosten war mehrfach Gegenstand von
Meinungsverschiedenheiten zwischen Gerichten und Betreibern. Nach
der Judikatur waren die Leistungen nach dem durch den gerichtlichen
Auftrag entstandenen ,tatsidchlichen Aufwand“ zu vergiiten. Dabei
hatten die Betreiber ihre Kosten detailliert aufgegliedert geltend zu
machen.

Mit dem am 20. August 2003 in Kraft getretenen Telekommunikations-
gesetz 2003 (§ 94 Abs. 2) wurde vorgesehen, den angemessenen Kos-
tenersatz durch Verordnung festzulegen. Auf dieser Grundlage erlie
das BMJ — nach ausfiihrlichen Verhandlungen mit dem Fachverband
und den Betreibern — im Einvernehmen mit dem BMVIT, dem BMEF,
dem BMI und dem BMLV die Uberwachungskostenverordnung, die mit
1. September 2004 in Kraft trat.

In der Verordnung wurden Tarife fiir Standardleistungen normiert.
Diese umfassten im Wesentlichen einmalige Betrédge fiir die Einrich-
tung einer UberwachungsmaBnahme, zeitraumbezogene Betrige fiir
Auswertungen sowie Kostenersitze fiir konkret bezeichnete Einzel-
leistungen.

Die Standardisierung der Kostenersétze bewirkte eine zweckmaifBigere
und wirtschaftlichere Vollziehung, weil damit eine detaillierte Einzel-
fallpriifung der Angemessenheit der verrechneten tatsdchlichen Kos-
ten durch die Gerichte nicht mehr erforderlich war. Im Endergebnis
lagen die Kostenersidtze in der Regel auch niedriger als vor Anwen-
dung der Uberwachungskostenverordnung.

Die Uberwachungskostenverordnung sieht eine Uberpriifung der Kos-
tenentwicklung in angemessenen Abstinden vor. Der RH empfahl,
in diesem Rahmen die Hohe einzelner Tarifsitze — unter Einbindung
technischer Sachverstindiger sowie Experten des BMI — im Hinblick
auf die technischen Weiterentwicklungen sowie auf den mit der jewei-
ligen MaBnahme verbundenen tatsichlichen Aufwand auf ihre sach-
liche Rechtfertigung zu priifen.



24.3

25.1

25.2

25.3

25.4

Ausgewahlte ErmittlungsmaRnahmen

Dem BMJ erschien es noch zu friih, mégliche technische Vorteile bei
den einzelnen Arbeitsschritten den gestiegenen Personalkosten gegen-
tiberzustellen oder auch nur inflationdre Bereinigungen vorzunehmen.
Weiters verwies das BMJ auf die Verhandlungen zum Investitionskos-
tenersatz fiir die Betreiber.

Verrechnung von Zuschligen

Im Bereich der Uberwachung einer Telekommunikation waren im
Wesentlichen sechs Betreiber von Bedeutung.

Drei davon verrechneten bei Inhaltsiiberwachungen fiir samtliche im
Uberwachungszeitraum enthaltenen Samstage, Sonn- und Feiertage
einen Zuschlag von 100 % auf den gemiB Uberwachungskostenver-
ordnung vorgesehenen Tarif (50 EUR anstatt 25 EUR pro Tag) und
erhielten diesen auch vergiitet, wihrend die tibrigen Betreiber durch-
gingig den Normalsatz anwendeten.

Der RH hielt fest, dass der Ersatz der Kosten gemi Uberwachungskos-
tenverordnung der Hohe nach im Wesentlichen ordnungsgemif und
einheitlich vollzogen wurde. Es war allerdings nicht nachvollziehbar,
dass von drei Betreibern generell ein Zuschlag fiir auBBerhalb der Nor-
malzeit erbrachte Leistungen in Anspruch genommen wurde.

Der RH empfahl, die betreffende Regelung klarer zu formulieren und
einheitlich zu vollziehen. In diesem Zusammenhang hielt der RH auch
die Erbringung eines geeigneten Nachweises der Betreiber, dass die
zugrunde gelegte Tatigkeit notwendigerweise auerhalb der reguldren
Arbeitszeit anfiel, fiir erforderlich.

Laut Mitteilung des BMJ sollte eine prizisierte Beschreibung des
konkreten Kostenersatzes fiir Samstage, Sonn— und Feiertage in der
Uberwachungskostenverordnung vor einer Einigung iiber den Inves-
titionskostenersatz nicht angestrebt werden; die im Wesentlichen gut
Sfunktionierende Kostenpraxis zwischen Justiz und Betreibern sollte in
diesem heiklen Zeitraum nicht gefihrdet werden.

Der RH konnte der Argumentation des BMJ beziiglich der Prizisierung
der Uberwachungskostenverordnung grundsitzlich folgen. Er hielt es
allerdings fiir geboten, eine einheitliche Vollzugspraxis fiir alle Betrei-
ber sicherzustellen.
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Abrechnung von 26.1
Uberwachungs-
gebiihren

26.2

26.3

38

Unmittelbar nach Abschluss der UberwachungsmaBnahmen stellten
die Telekommunikationsbetreiber die von ihnen erbrachten Leistun-
gen bei dem die Uberwachung anordnenden Gericht in Rechnung. Der
Untersuchungsrichter, der die MaBnahmen angeordnet hatte, priifte die
Rechnungen und bestimmte die Kosten mit einem eigenen Beschluss.
Wihrend die Betreiber ihre Rechnungen bei sonstigem Verfall binnen
vier Wochen nach Abschluss der MaBnahmen zu legen hatten, bestand
fiir die Gebiihrenbeschliisse der Gerichte keine besondere Regelung.

Der RH stellte im Zuge einer Stichprobenpriifung fest, dass zwischen
Rechnungslegung der Betreiber und Bestimmung der Kosten mittels
Beschluss durch die Untersuchungsrichter oftmals ein Zeitraum von
mehreren Monaten lag. In einem Fall des Landesgerichts Korneuburg
betrug der Zeitraum sogar drei Jahre und betraf die Zahlung von
98.906,22 Euro. Zum Teil mussten die Betreiber die Bezahlung der
offenen Kosten mehrmals einmahnen.

In komplexen Ermittlungsfillen waren verschiedene Uberwachungs-
maBnahmen gegen mehrere Beschuldigte oft bei simtlichen Betrei-
bern angeordnet worden. Dadurch war die Nachvollziehbarkeit —
auch in Ermangelung eines zeitgemédBen Kanzlei- und Aktensystems
— erschwert.

Aus Sicht des RH fiel die zeitaufwendige Priifung der Betreiberrech-
nungen nicht in den Kernbereich richterlicher Aufgabenerfiillung. Der
RH empfahl daher dem BMJ, fiir die Priifung der Betreiberrechnungen
in Landesgerichten spezialisierte Bedienstete einzusetzen, die ebenso
die Kostenbeschliisse vorzubereiten hétten.

Die vom RH festgestellte — in einigen Féllen um mehrere Jahre — ver-
spitete Fassung von Geblihrenbeschliissen bewirkte, dass der vom BMJ
sowohl im Jahresabschluss ausgewiesene, als auch der dem National-
rat im Sicherheitsbericht angefiihrte jahrliche Aufwand fiir Telekom-
munikationsmaBnahmen unrichtig wiedergegeben war.

Der RH empfahl daher, die zeitgerechte Bezahlung von Betreiberrech-
nungen sicherzustellen, um dadurch den tatsidchlichen Aufwand fiir
UberwachungsmaBnahmen periodenecht wiedergeben zu kénnen.

Das BMJ teilte in seiner Stellungnahme mit, dass verspiitete Kostenbe-
stimmungen dann erfolgen wiirden, wenn Akten nicht verfiigbar wiren
oder mehrere Rechnungen in einem Beschluss zusammengefasst wiir-
den. Eine neue Regelung in der Durchfiihrungsverordnung zum Staats-
anwaltschaftsgesetz kdnne kiinftig Verzogerungen begegnen.



Investitionskosten
der Betreiber

27.1

27.2

Ausgewahlte ErmittlungsmaRnahmen

Hinsichtlich der Empfehlung, fiir die Priifung von Betreiberrechnungen
spezialisierte Bedienstete einzusetzen, die auch Kostenbeschliisse vor-
zubereiten hdtten, wies das BMJ darauf hin, dass die bisherige Kos-
tenbestimmung durch Richter aus rein faktischen Erwigungen sinnvoll
sei. Seit 1. Janner 2008 sei durch eine Anderung des Gebiihrenan-
spruchsgesetzes eine erhéhte Qualititskontrolle bei der Kostenbestim-
mung gegeben.

Das bis zum 19. August 2003 geltende Telekommunikationsgesetz (§ 89)
hatte normiert, dass den Betreibern aus der Verpflichtung, die zur Uber-
wachung des Fernmeldeverkehrs erforderlichen Einrichtungen bereit-
zustellen, kein Anspruch auf Ersatz der Investitionskosten zukomme.
Der Verfassungsgerichtshof hob den Ausschluss der Kostenersatzpflicht
als verfassungswidrig auf.

Die Verordnung des BMVIT iiber die Uberwachung des Fernmeldever-
kehrs (Uberwachungsverordnung) regelt die Gestaltung der technischen
Einrichtungen. GemiB § 4 der Uberwachungsverordnung hatten die
Betreiber ab 1. Jinner 2005 fiir die Ubergabe der Daten einer iiber-
wachten Telekommunikation an die Sicherheitsbehdrden eine Schnitt-
stelle nach ETSI-Standard!) bereitzustellen.

1) Européischer Standard ES 201 671 Version 2.1.1 des European Telecommu-
nications Standardisation Institute

In den Verhandlungen mit den Betreibern zur Uberwachungskosten-
verordnung erzielte das BMJ die Vereinbarung, dass die bisher fiir die
Sicherstellung der technischen Durchfiihrbarkeit einer Uberwachung
generell getétigten Investitionen (,,Altinvestitionen®) im Wege der —
im Einzelfall zu leistenden — Kostenersitze der Uberwachungskosten-
verordnung als abgegolten gelten. Investitionskosten im Zusammen-
hang mit der Einrichtung einer ETSI-konformen Schnittstelle wurden
dezidiert ausgenommen.

Im April 2007 urgierte der Fachverband der Telekommunikations- und
Rundfunkunternehmen eine Entscheidung des BMJ in der Frage des
Investitionskostenersatzes. Dabei argumentierte er nunmehr auch mit
zusitzlich erforderlichen Investitionen aus der kiinftigen Verpflich-
tung zur Vorratsdatenspeicherung.

Ein Erkenntnis des Verfassungsgerichtshofes beurteilte den Ausschluss
einer Kostenersatzpflicht fiir den Staat als nicht verhdltnismafBig. Nach
Auffassung des RH wire allerdings auch eine angemessene Beteili-
gung der Betreiber zu priifen.
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MaRnahmen zur
Uberwachung des
Internet
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27.3

28.1

Der RH empfahl dem BMJ, im Rahmen von Verhandlungen mit Ver-
tretern der Betreiber eine Ubereinkunft in der Frage des Investitions-
kostenersatzes zu treffen.

Zur bloBen Abdeckung der Investitionen im Zusammenhang mit der
Implementierung des ETSI-Standards hielt der RH Direktzahlungen
fiir geeignet. Im Hinblick auf neuerliche Investitionen aufgrund von
Anderungen in der Technologie bzw. des Auftretens potenzieller neuer
Anbieter wire allerdings in Hinkunft mit — vorerst nicht abschétz-
baren — weiteren Forderungen von Betreibern zu rechnen. Es sollte
daher eine Losung getroffen werden, die derartige kiinftige Forde-
rungen ausschlieft. Der RH hielt in diesem Zusammenhang die Ver-
einbarung eines — maBvollen — Zuschlages auf die Tarife der Uber-
wachungskostenverordnung fiir iberlegenswert.

Das BMJ verwies auf umfassende Bemiihungen, eine Ubereinkunft in der
Frage des Investitionskostenersatzes zu treffen, die — wenn moglich —
durch eine einmalige Direktzahlung kiinftige Forderungen ausschlieen
solle. Die Verhandlungen mit den einzelnen Betreibern wiirden sich aller-
dings schwierig gestalten. Bislang sei kein Gutachter zu finden gewesen,
der die VerhdiltnismdBigkeit bzw. Angemessenheit der Hohe der Kosten
beurteilen wiirde. Zuletzt sei eine umfassende Stellungnahme des Ver-
fassungsdienstes im Bundeskanzleramt eingeholt worden.

UberwachungsmaBnahmen im Internet galten als Uberwachung der
Telekommunikation.

Infolge des Fehlens entsprechender technischer Voraussetzungen war
die Anzahl an InternetiiberwachungsmaBnahmen zur Zeit der Geba-
rungsiiberpriifung gering. Zudem fiihrten mehrere Organisationsein-
heiten InternetiibberwachungsmaBnahmen durch, so dass weder eine
einheitliche Vorgangsweise noch die zentrale Koordinierung dieser
UberwachungsmaBnahmen moglich war. Mangels konkreter Statistiken
wire die Erhebung der genauen Anzahl der Internetiiberwachungen
nur mit unvertretbarem Aufwand moglich gewesen.

In Ermangelung einer mit der Uberwachungskostenverordnung korres-
pondierenden Vorschrift erfolgte die Abrechnung der Leistungen der
Internetprovider uneinheitlich und einzelfallbezogen.



Sonstige
Feststellungen

28.2

28.3

28.4
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Ausgewahlte ErmittlungsmaRnahmen

Der RH stellte fest, dass hinsichtlich der Einrichtung der technischen
Voraussetzungen zur Internetiiberwachung dringender Handlungsbe-
darf bestand, weil die Nutzung dieses Mediums in zunehmendem MaBe
nicht tiberwacht werden konnte. Trotz mehrjdhriger Kenntnis dieses
Missstandes reagierten weder die Einsatzabteilung, noch das Bundes-
kriminalamt, noch die Technikabteilung des BMI angemessen auf die-
sen Mangel.

Der RH empfahl daher dem BMI, durch die Einrichtung einer Arbeits-
gruppe unverziiglich die technischen Moglichkeiten fiir die Uberwa-
chung des Internetverkehrs zu schaffen und diese MaBnahmen zentral
auszurichten. Dem BMJ empfahl er die Erlassung einer entsprechenden
Verordnung, die auch fiir die Abgeltung von Leistungen der Internet-
provider fixe Kostensétze vorzusehen hat.

Das BMI teilte in seiner Stellungnahme mit, dass die Moglichkeiten zur
Uberwachung des Internetverkehrs durch den Ankauf eines Geriites fiir
die SEO geschaffen worden seien. Seither fiihre die SEO diese Uber-
wachung zentral im gesamten Bundesgebiet fiir alle Organisationsein-
heiten durch.

Aus Sicht des RH kann angesichts der wachsenden Bedeutung der
Internetkommunikation mit der Anschaffung lediglich eines Internet-
iberwachungsgerits sowie den begrenzten Personalressourcen der SEO
schon mittelfristig nicht das Auslangen gefunden werden. Unter zen-
traler Ausrichtung verstand der RH daher eine am Vorbild der Tele-
fontiberwachungsmaBnahmen orientierte Losung.

Sonstige Feststellungen und Empfehlungen des RH betrafen:

(1) Europiische Ubermittlungsstandards fiir Telekommunikationsin-
halte durch Telekommunikationsbetreiber wurden verzogert umgesetzt.
Die letzten beiden Betreiber setzten diese Verpflichtung erst wihrend
der Gebarungsiiberpriifung — also rd. zwei Jahre verspédtet — um. Die
dem BMI dadurch entstandenen zusitzlichen Kosten konnten mit ver-
tretbarem Aufwand nicht quantifiziert werden.

(2) Fiir die SEO sollte ein Peilgerit fiir Mobiltelefone beschafft werden.
Die bei der SEO und dem Bundesamt fiir Verfassungsschutz und Terro-
rismusbekdmpfung vorhandenen zwei Gerdte waren nur eingeschrankt
einsetzbar und veraltet, jenes des Bundesamtes fiir Verfassungsschutz
und Terrorismusbekdmpfung zudem unzureichend ausgelastet.
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(3) Nach Durchfiihrung einer Wirtschaftlichkeitsberechnung sollte die
SEO mit einem Gerét zur betreiberunabhidngigen Standortfeststellung
von Mobiltelefonen ausgestattet werden.

Schlussbemerkungen/Schlussempfehlungen

BMI

42

30 Zusammenfassend hob der RH folgende Empfehlungen hervor:

(1) Die Sondereinheit fiir Observation sollte direkt dem Generaldi-
rektor fiir die 6ffentliche Sicherheit unterstellt werden. (TZ 4)

(2) Die Steuerung von Budgetmitteln zugunsten der Sondereinheit
fiir Observation wire kiinftig zu verbessern. (TZ 5)

(3) Die Wiederherstellung des urspriinglichen Personalstandes der
Sondereinheit fiir Observation sollte gepriift werden. (TZ 6)

(4) Im Zuge der Einrichtung einer Kosten- und Leistungsrechnung
wiren entsprechende Vorkehrungen fiir SteuerungsmaBnahmen zu
treffen. (TZ 6)

(5) Ein Anschaffungsprogramm fiir eine dem Stand der Technik
entsprechende Ausriistung der Sondereinheit fiir Observation wire
nach vorangehender Bedarfsfeststellung und budgetirer Vorsorge
zu erarbeiten sowie ein Zeitplan fiir dessen Umsetzung festzulegen.
(TZ 7)

(6) Die Durchfiihrung kleiner Spih- und Lauschangriffe sollte bei
der Sondereinheit fiir Observation konzentriert werden. (TZ 11)

(7) In der Sondereinheit fiir Observation sollte ein Kompetenzzent-
rum fiir Observationstechnik eingerichtet werden. (TZ 12)

(8) Es wiren Anforderungsprofile mit dem Ziel des Zugangs zu exter-
nen Wissensquellen (bspw. Universititen) zu formulieren. (TZ 12)

(9) Der Ausriistungsstand sdmtlicher Dienststellen fiir optische Uber-
wachungsmaBnahmen wire zu evaluieren, der Ausriistungsbhedarf
zu erheben und ein nachhaltiges Beschaffungsprogramm zu erar-
beiten. (TZ 15)



BMJ

Ausgewahlte ErmittlungsmaRnahmen

(10) Basierend auf einer Wirtschaftlichkeitsberechnung sollte der
Nichteinsatz von IT zur Auswertung von Ergebnissen optischer Uber-
wachungsmaBnahmen iiberdacht werden. (TZ 16)

(11) Die technischen Moglichkeiten fiir die Uberwachung des Inter-
netverkehrs wiaren zu schaffen und diese MaBnahmen zentral aus-
zurichten. (TZ 28)

(12) Ein fiir Zwecke statistischer Auswertungen geeignetes IT-unter-
stiitztes Instrumentarium sollte erarbeitet und die Rahmenbedin-
gungen fiir die Erstellung entsprechender Auswertungen sollten
geschaffen werden. (TZ 23)

(13) Durch klare Vorgaben und MaBnahmen zur Qualititssicherung
wiren die einheitliche (einmalige) und richtige Erfassung der Daten
in der Verfahrensautomation Justiz sicherzustellen sowie verstirkte
Plausibilitdtspriifungen vorzunehmen. (TZ 23)

(14) Durch Verhandlungen mit Betreibern sollte die sofortige Umset-
zung von UberwachungsmaBnahmen sichergestellt sowie auf eine
detaillierte Regelung der Mitwirkungspflichten der Betreiber hin-
gewirkt werden. (TZ 21)

(15) Im Rahmen von Verhandlungen wire eine Losung fiir den Ersatz
der Investitionskosten der Betreiber zu treffen. (TZ 27)

(16) Es wire auf die ausschlieBliche Ubermittlung von Mitwir-
kungsbeschliissen an Telekommunikationsbetreiber hinzuwirken.
(TZ 19)

(17) Bei der Neueinfithrung weiterer ErmittlungsmaBnahmen wére
— vor allem hinsichtlich der zeitlich befristeten Geltung und des
besonderen Rechtsschutzsystems — in der bisherigen Weise vorzu-
gehen. (TZ 3)

(18) Fiir die Einhaltung der Geheimhaltungsvorschriften durch
Gerichte wire verstirkt zu sorgen. (TZ 10)

(19) Eine legistische Initiative zur Befugnisausweitung des Rechts-

schutzbeauftragten auf linger dauernde Telekommunikationsiiber-
wachungen sollte iiberlegt werden. (TZ 14)
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(20) Im Erlassweg wire dafiir Sorge zu tragen, dass Mitwirkungsan-
ordnungen der Staatsanwaltschaften kiinftig keine Daten enthalten,
welche die Strafverfolgung erschweren oder verhindern kénnten.
Dariiber hinaus wire fiir die Beachtung des Grundrechts auf Daten-
schutz zu sorgen. (TZ 19, 20)

(21) Die fiir eine effektive parlamentarische und datenschutzrecht-
liche Evaluation der MaBnahmen zur Uberwachung der Telekom-
munikation relevanten Daten sollten automationsunterstiitzt erfasst
werden. (TZ 22)

(22) Eine Initiative zur Anderung des Staatsanwaltschaftsgesetzes
sollte gesetzt werden, um die gesetzlichen Informationspflichten
betreffend die Uberwachung einer Telekommunikation so zu gestal-
ten, dass diese unter vertretbarem Aufwand auch vollinhaltlich
erfiillbar sind. (TZ 22)

(23) Hinsichtlich der ["Iberwachungskostenverordnung sollte die Hohe
einzelner Tarifsdtze auf ihre sachliche Rechtfertigung gepriift wer-
den. Weiters sollte die Regelung betreffend des Zuschlages fiir Leis-
tungen auBerhalb der Normalzeit eindeutig formuliert bzw. dessen
einheitlicher Vollzug sichergestellt werden. (TZ 24, 25)

(24) Die Priifung von Betreiberrechnungen in den Landesgerichten
sollte auf spezialisierte Bedienstete konzentriert werden, die auch
Kostenbeschliisse vorzubereiten hitten. (TZ 26)

(25) Die zeitgerechte Bezahlung von Betreiberrechnungen wire
sicherzustellen, um dadurch den tatsichlichen Aufwand fiir Uberwa-
chungsmaBnahmen periodenecht wiedergeben zu kénnen. (TZ 26)

(26) Fiir die Abgeltung von Leistungen der Internetprovider sollten
im Rahmen einer Verordnung fixe Kostenséitze vorgesehen werden.
(TZ 28)



