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WIRKUNGSBEREICH
Bundesministerium fur Finanzen
Bundesministerium fir Inneres

Umstellung von der
Blrgerkarte/Handysignatur auf den
elektronischen Identitatsnachweis (E-ID)

Prafungsziel

Der RH Uberprifte von Dezember 2021 bis April 2022 ausgewahlte Aspekte des
IT-Vorhabens zur Umsetzung des elektronischen Identitadtsnachweises im damaligen
Bundesministerium fir Digitalisierung und Wirtschaftsstandort und im Bundesminis-
terium fUr Inneres. Ziele der Gebarungsiberprifung waren, die Durchfiihrung der
zugehodrigen IT-Entwicklung in den beiden Ministerien darzustellen und zu beurtei-
len. Dabei lag das Augenmerk insbesondere auf den rechtlichen Grundlagen, der
Projektorganisation einschlieRlich der Koordination der zwei Bundesministerien, der
Projektdurchfiihrung und den bisher erreichten bzw. nicht erreichten Zielen sowie
der IT-Umsetzung und IT-Sicherheit. Der Uberprifte Zeitraum umfasste insbeson-
dere die Jahre 2018 bis April 2022.

Kurzfassung
Ausgangslage flr den elektronischen Identitdatsnachweis

2004 trat das E-Government—Gesetz in Kraft, das die Funktion Blirgerkarte als elek-
tronische Identitat im behordlichen Verfahren einfiihrte. Dafiir wurde 2005 eine
Chipkarte (Blrgerkarte, nachfolgend auch die e—card) als Tragermedium verwendet.
Aufgrund der geringen Benutzerfreundlichkeit erreichte der chipkartenbasierte
Ansatz eine nur geringe Akzeptanz und entsprechend geringe Nutzungszahlen,
beispielsweise zum 31. Dezember 2020 rd. 16.000 (Anzahl der als Blrgerkarte
aktivierten e—cards, ohne Dienstkarten und Berufsausweise). (TZ 3)

Seit 2009 konnte anstelle der Chipkarte auch eine Handysignatur (mit dem Mobil-
telefon) als elektronische ldentitdt im behdérdlichen Verfahren eingesetzt werden.
Mit der Umstellung auf die Handysignatur und der Anbindung weiterer Verfahren
bzw. Angebote (beispielsweise der elektronischen Gesundheitsakte ELGA) stieg die



Anzahl der Nutzerinnen und Nutzer laufend und erreichte zum 31. Dezember 2021
2,92 Mio. Insgesamt wurden 2021 74,58 Mio. elektronische (Handy-)Signaturen
durchgefihrt. (TZ 3)

Mit dem 2017 im E-Government—Gesetz eingefihrten elektronischen Identitats-
nachweis (E-ID) sollte das technische Konzept (der Blrgerkarte/Handysignatur) an
neuere technologische Entwicklungen angepasst werden. Der elektronische ldenti-
tatsnachweis dient vor allem der eindeutigen Identifikation einer Person bei Online—
Diensten im Netz sowie der Authentizitat eines elektronisch gestellten Anbringens
gegenulber einer 6ffentlichen Stelle. (TZ 1)

Das E-Government—Gesetz 2017 schuf dazu einerseits die Grundlagen fir die
verpflichtende grenziberschreitende Anerkennung nach der elDAS—Verordnung, der
EU—Verordnung Uber elektronische Identifizierung und Vertrauensdienste fir elektro-
nische Transaktionen im Binnenmarkt. Andererseits legte es die Rahmenbedingungen
fur den weiterentwickelten elektronischen Identitdtsnachweis (E-ID) fest. (TZ 2)

Der gesetzlich definierte elektronische Identitdtsnachweis sah neue Funktionalita-
ten und Eigenschaften vor, wie die Eignung auch fiir rein mobile Nutzung, die Uber-
mittlung weiterer Personenmerkmale, die Nutzung fir physische Sichtausweise und
eine erhohte Sicherheit. Das Konzept elektronischer Identitdtsnachweis war eine
grundsatzlich zukunftsweisende Weiterentwicklung des osterreichischen Identitats-
managementsystems.! Die funktionale Erweiterung erhohte allerdings die Komplexi-
tat des Gesamtsystems, etwa wegen der notwendigen Anbindung weiterer
Verwaltungsregister. Auch waren weitere MaRnahmen fir die allgemeine System-
sicherheit und die Datensicherheit notwendig. (TZ 3)

Bisherige Umsetzungsschritte
des Vorhabens elektronischer Identitatsnachweis

2018 kamen das Bundesministerium fir Digitalisierung und Wirtschaftsstandort
(BMDW) und das Bundesministerium fur Inneres (BMI) Uberein, die auf Grundlage
des E-Government—Gesetzes vorzunehmende Entwicklung des elektronischen Iden-
titdtsnachweises auf diese beiden Bundesministerien aufzuteilen. Eine nachvollzieh-
bare Dokumentation Uber diese Entscheidung lag nicht vor. Es fehlten somit die fir
derart wesentliche Managemententscheidungen in einem aus 6ffentlichen Mitteln
finanzierten IT-Vorhaben erforderliche Transparenz und Nachvollziehbarkeit. (TZ 6)

Eine ressortibergreifende Gesamtprojektleitung, eine Gesamtprojektorganisation
und eine Steuerung des Vorhabens auf der Managementebene richteten das BMDW

Am 6. September 2022 erlangte das Konzept E-ID/ID—Austria im 21. eGovernmentwettbewerb in Berlin die
Goldmedaille in der Kategorie ,Bestes Projekt zum Einsatz innovativer Technologien und Infrastruktu-
ren 2022“. E-ID/ID—Austria eignete sich aus Sicht der Jury ,als Vorzeigemodell fiir eine europaweite digitale
Identitat”.



und BMI nicht ein. Die Folge war, dass ein GesamtUlberblick zu den Projektinhalten,
dem Stand der Umsetzung, den Zeitplanen und den Kosten des Projekts fehlte. Auch
war eine Gesamtverantwortung flr die Umsetzung des Projekts nicht festgelegt.
Diese Art der Projektorganisation begtnstigte das Risiko, dass sich die Projektlaufzeit
verlangerte und die geplanten Auszahlungen Uberschritten wurden. (TZ 7)

Die vom BMI fur die Umsetzung des elektronischen Identitatsnachweises intern
eingerichtete Projektstruktur und Projektorganisation waren grundsatzlich zweck-
maRig. (TZ9)

Eigene Projektauftrage zum Vorhaben elektronischer Identitdtsnachweis lagen im
BMDW nicht vor. Das Vorhaben wurde im BMDW als Teil der Entwicklung des Pro-
gramms , 0sterreich.gv.at” gesehen und sollte als eines von mehreren Umsetzungs-
themen bearbeitet werden. Eine eigene Projektstruktur und Projektorganisation
wurden fir das Vorhaben elektronischer Identitatsnachweis nicht eingerichtet.
(1210,1Z11)

Nachdem das BMDW zwischen Marz und Juli 2021 aufgrund ungeklarter finanzieller
Fragen mit dem Bundesministerium fir Finanzen (BMF) die Entwicklung von , 6ster-
reich.gv.at” samt dem Teilbereich elektronischer Identitdtsnachweis gestoppt hatte,
erklarte es das Programm , dsterreich.gv.at” im August 2021 fir beendet. Im Nach-
folgeprogramm ,Osterreich.gv.at 2 schuf das BMDW fiir das (Teil-)Vorhaben elek-
tronischer Identitdtsnachweis zwar ein Projektteam ,E—ID/ID Austria“ mit einer
ressortinternen Projektleitung. Weitere ressortinterne Projektstrukturen fir das
(Teil-)Vorhaben bestanden jedoch nicht. (TZ 12)

Personaleinsatz

Fir die Realisierung des elektronischen Identitdtsnachweises setzte das BMI von
2018 bis 2021 internes Personal im AusmaR von rd. 3.111 Personentagen sowie
externe Dienstleister im Ausmaf von rd. 7.700 Personentagen ein. (TZ 13)

Da das BMDW fiur das Vorhaben elektronischer Identitdtsnachweis von 2018 bis
2021 interne Personalressourcen nur im Ausmal von rd. 850 Personentagen
einsetzte, bendtigte es externes Personal im Ausmald von rd. 11.070 Personentagen.
Es mussten nicht nur samtliche Leistungen zur Produktentwicklung extern zugekauft
werden, sondern auch jene Projektabwicklungsaufgaben, die typischerweise in der
Entscheidungs— und Leitungskompetenz des Projektauftraggebers liegen, wie die
Erarbeitung von Konzepten und Aufgaben des Projektmanagements. Dies flhrte zu
einer hohen Abhéangigkeit des BMDW von externem fachlichem Personal. Es redu-
zierte auch stark die Méglichkeit des BMDW, das Projekt hinsichtlich Ablauf, Inhalt
und Kosten so zu steuern, dass der angestrebte Nutzen unter groRtmoglicher Effizi-
enz erreicht wird. (TZ 13)



Verzdgerungen

Da keine (ressortlbergreifende) Gesamtprojektleitung eingerichtet war, fehlte ein
Gesamtiberblick zu den Projektinhalten, insbesondere tiber den Umsetzungsstand,
den Zeitplan und die Kosten des gesamten Projekts. (TZ 7)

Nur in den ressortibergreifenden Statusmeetings der Fachverantwortlichen war ein
aktueller Stand der unmittelbar zu bearbeitenden Themen dokumentiert samt
einem Ausblick auf den Zeitpunkt der Uberleitung in den Echtbetrieb. (TZ 14)

Das 2017 eingeleitete und 2018 auf das BMDW und BMI aufgeteilte Vorhaben sollte
urspringlich am 1. Janner 2020 in den Echtbetrieb? gehen. Mit Stand Mai 2022 sah
die Planung den Echtbetrieb des elektronischen ldentitatsnachweises fir Ende
Oktober 2022 vor. Gemal den Stellungnahmen planten das BMF und das BMI, den
elektronischen Identitatsnachweis per 30. Juni 2023 in den Echtbetrieb Uberzulei-
ten. Durch diesen neuen Zeitplan wird sich somit das Vorhaben um dreieinhalb
Jahre verzogert haben. (TZ 14)

Tabelle: Terminverschiebungen fiir den Zeitpunkt der Uberleitung in den Echtbetrieb (Auszug)

beispielhaft gewahlte Zeitpunkte der
Statusmeetings bzw. des
E-ID-Lenkungsgremiums

geplante Uberleitung in den

Echtbetrieb E-ID-System/ID—Austria

Planungsstand 2019

27. Mai 2019 1. Janner 2020

11. Dezember 2019 12. Dezember 2020
Planungsstand 2020

26. Méarz 2020 Mitte Dezember 2020
30. April 2020 Ende Marz 2021
16. Dezember 2020 15. November 2021
Planungsstand 2021

5. November 2021 Ende Juni 2022

17. Dezember 2021 Ende Juli 2022
Planungsstand 2022

Mai 2022 Ende Oktober 2022
Planungsstand 2023 laut Stellungnahmen des BMI und BMF

Janner 2023 30. Juni 2023

Quellen: BMDW; BMI (Statusberichte)

2 Beendigung des Pilotbetriebs und des Parallelbetriebs der Handysignatur mittels Kundmachung
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Griinde hierfir waren u.a.,

dass ein IT-Vorhaben dieser GroRe und Komplexitat nicht von einem ressortiber-
greifenden Projektmanagement begleitet worden war (TZ 7),

dass die Komplexitat des Zusammenwirkens der verschiedenen Bereiche (TZ 28)
nicht erkannt worden war,

dass die urspriingliche Aufgabenstellung des elektronischen Identitdtsnachweises
durch Uberleitung auf E-Government—Anwendungen, durch zusatzliche Anforde-
rungen an die technische Weiterentwicklung und Anpassung der rechtlichen
Rahmenbedingungen (TZ 3, TZ 24) wesentlich erweitert worden war (TZ 14),

dass insbesondere im BMDW keine ausreichenden Personalressourcen fur die
Durchfiihrung des Vorhabens eingesetzt wurden (TZ 13) und

dass aufgrund des Fehlens eines Gesamtprojektplans und der gewahlten Form der
agilen® Auftragserteilung an den Dienstleister (Auftrage in kleinen Abschnitten mit
einer Abrechnung nach Zeit und Material, TZ 19) ein Bezug der Projektentwicklung

zum Gesamtsystem weder in inhaltlicher noch in zeitlicher Hinsicht gegeben war.

Ergdnzend zu den angefihrten Grinden der Verzogerungen verwies das — seit
Juli 2022 fur Digitalisierung zustandige — BMF in seiner Stellungnahme zum Prifungs-
ergebnis auch auf Verzégerungen aufgrund mehrfacher Regierungs— und Ressort-
umbildungen, die Auswirkungen auf die Budgetierung, Priorisierung und Ent-
scheidungsprozesse zeigten. (TZ 14)

Beschaffungen und Kosten

Die zur Umsetzung des elektronischen Identitdtsnachweises notwendigen Leistun-
gen, vor allem im Bereich Software—Entwicklung, aber auch fiir Projektmanagement
und Betrieb, beschafften das BMDW und das BMI im Rahmen von externen Beauf-
tragungen. Im (hier beispielhaft gewahlten) Zeitraum 2018 bis November 2021
erfolgten 63 externe Beauftragungen an 13 Unternehmen, die wiederum 21 Subauf-
tragnehmer einsetzten. Dies zeigte eine strukturell hohe Abhangigkeit des BMDW
und des BMI von externen Dienstleistern bei der Umsetzung des Vorhabens und
fUhrte gleichzeitig zu einer weiteren Fragmentierung der Verantwortung fur das
System und des Detailwissens Uber das System. (TZ 16)

Zur weiteren Analyse wahlte der RH aus den 63 Beschaffungen des BMDW und des
BMI jeweils drei Falle risikoorientiert nach Auftragswert und Art des Vergabeverfah-
rens aus. (TZ 17)

Im agilen Vorgehensmodell erfolgt die Konzeption einer Teilleistung erst im Rahmen der in Schritten unter-
gliederten Umsetzung.
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Die drei ausgewahlten Beschaffungen des BMI wurden jeweils im Rahmen eines
Verfahrens ohne Wettbewerb und damit auch ohne 6ffentliche Ausschreibung abge-
wickelt; die verpflichtende bzw. gebotene Marktbeobachtung bzw. —erkundung
fuhrte das BMI nicht durch. (TZ 18)

Bei den nach der Methode der agilen Software—Entwicklung fiir das BMDW und BM|
zu erbringenden Leistungen fehlte teilweise eine ausreichende Anforderungsdefini-
tion. Darlber hinaus waren die erbrachten Software—Entwicklungen den konkreten
Beschaffungen teilweise nicht zuordenbar. (TZ 19)

In der vom BMDW erstellten Wirkungsorientierten Folgenabschatzung (WFA) waren
die fir die Umsetzung des elektronischen ldentitdtsnachweises notwendigen (inter-
nen) Personalressourcen bzw. —kosten nicht ausgewiesen, obwohl diese nach den
haushaltsrechtlichen Bestimmungen aufzunehmen und zu beziffern waren. Dies
machte wiederum eine gesamtheitliche sowie eine ressortlbergreifende Sicht auf
die Mitteleinsatzplanung unméglich. (TZ 20)

Weder das BMDW noch das BMI hatte eine Uber die WFA hinausgehende detail-
lierte Projektkostenplanung, etwa in Bezug auf einzelne Teilprojekte, Meilensteine
oder Arbeitspakete. (TZ 20)

Das BMDW Uberschritt die fir das Vorhaben elektronischer Identitatsnachweis
erstellten WFA—Kostenrahmen (jener von 2018 bis 2022 belief sich auf 1,04 Mio. EUR,
jener von 2021 bis 2022 auf 7,21 Mio. EUR, in Summe 8,25 Mio. EUR bis 2022)
bereits 2021 mit Sachausgaben von 12,86 Mio. EUR wesentlich. Dies belegte, dass
das BMDW die Dimension und die technische Komplexitat des Vorhabens in den
zugehorigen WFA deutlich unterschatzte und eine detaillierte Kostenanalyse unter-
lieR. (T2 20, T2 21)

In Summe erfolgten fir die bisherige Entwicklung des elektronischen Identitatsnach-
weises im BMDW und im BMI von 2018 bis 2021 Auszahlungen von 19,44 Mio. EUR.
(T2 21)

Technische Architektur

Die Verbesserungen des Konzepts des elektronischen Identitatsnachweises gegen-
Uber der Burgerkarte (Handysignatur) ergeben sich u.a. aus der Nutzung des Smart-
phones fir E-Government—Anwendungen, aus dem erweiterten Funktionsumfang,
aus der Kopplung an Verwaltungsregister und aus der Erflllung der Sicherheitsan-
forderungen flr eine Notifizierung nach der eIDAS—Verordnung der EU. (TZ 24)
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Das BMDW nahm die Datenschutz—Folgenabschatzung zeitgerecht vor. Bei der tech-
nischen Risikoanalyse vom Marz 2020 waren allerdings noch nicht alle im April 2022
vorliegenden technischen und organisatorischen Prozesse bertcksichtigt. (TZ 25)

Die sicherheitstechnischen Verbesserungen durch das Konzept des elektronischen
Identitdtsnachweises gegenilber der Blrgerkarte (Handysignatur) ergaben sich aus
der erhéhten Sicherheit, wie der Nutzung einer biometrischen Authentifizierung,
keiner lokalen Speicherung personenbezogener Daten und der Nutzung sicherer
Hardware—Komponenten. (TZ 26)

Fir die im elektronischen Identitatsnachweis vorgesehene Erstellung einer qualifi-
zierten Signatur werden ausschlielRlich kryptografische Verfahren nach dem Stand
der Technik genutzt. (TZ 27)

Das BMDW trug die Verantwortung flr das technische Gesamtkonzept; da dieses
jedoch weitgehend von externen Unternehmen konzipiert worden war und das
BMDW diesbezlglich Gber zu wenig Expertise verflgte, war das BMDW in hohem
Mafe von externen Spezialisten abhangig. (TZ 28)

Die komplexe und heterogene Systemarchitektur des elektronischen Identitatsnach-
weises beinhaltete ein erhohtes Risiko flr die Betriebssicherheit und die Resilienz
des Gesamtsystems. Ein Gesamtbetriebskonzept, das auch die Ausfallsicherheit
beriicksichtigt, fehlte im April 2022. (TZ 28)

Registrierung der Anwenderinnen und Anwender
sowie Einbindung von Verfahren

Der Registrierungsprozess, bei dem die Identitat der E-ID—Werberin bzw. des E-ID—
Werbers ausschlieRlich behoérdlich festgestellt, das qualifizierte Signaturzertifikat
erstellt und die Authentifizierungsfaktoren (kryptografische Bindung) festgelegt
wurden, war eine wesentliche MaRnahme zur Gewdhrleistung der Sicherheit des
elektronischen Identitdtsnachweises. (TZ 30)

Dieser Registrierungsprozess wurde seit Janner 2021 im Pilotbetrieb eingesetzt. Der
vereinfachte, automatisierte Umstieg von der behérdlich aktivierten Handysignatur
auf den elektronischen Identitdtsnachweis war im Mai 2022 jedoch noch offen. Laut
Mitteilung des BMDW vom 3. August 2022 sei die Umstellung mit 14. Juli 2022
vorgenommen worden. (TZ 30)

Die komplexe Systemarchitektur mit mehreren Beteiligten, insbesondere BMDW,
BMI und Vertrauensdiensteanbieter, 15 funktionalen Bereichen und mehreren
Schnittstellen erforderte eine stdndige Verfligbarkeit der Registrierungs— und
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Authentifizierungsservices. Eine umfassende Strategie flir deren Ausfall lag noch
nicht vor. (TZ 31)

Die Erstimplementierung des dsterreichischen e DAS—Knotens zur Anerkennung von
notifizierten ldentifizierungsmitteln aus anderen EU-Mitgliedstaaten nach der
elDAS—Verordnung war zeitgerecht im Oktober 2018 abgeschlossen. (TZ 32)

Das BMDW hatte die europaische Notifizierung des dsterreichischen elektronischen
Identitatsnachweises im April 2022 erfolgreich abgeschlossen. (TZ 32)

Stand der Umsetzung im Mai 2022

Im Mai 2022 befand sich das Vorhaben des elektronischen Identitdtsnachweises
technisch noch in der Phase der Umsetzung, grundsatzliche Funktionalitaten waren
in einem Pilotbetrieb verflgbar; seit Juli 2022 erfolgte ein automatisierter Umstiegs-
prozess in der Applikation Digitales Amt auf Anforderung der Handysignaturnutze-
rinnen und —nutzer, seit Oktober 2022 konnte der elektronische Fihrerschein
implementiert werden. (TZ 34)

Der Echtbetrieb des elektronischen Identitdtsnachweises war im Mai 2022 fir Ende
Oktober 2022 geplant. Bis zu diesem Zeitpunkt wird auch ein Parallelbetrieb der
Handysignatur erforderlich sein, da die Komponenten wichtiger o6ffentlicher
Anwendungen, wie Gesundheitsakte ELGA, Impfregister und Portale der Sozialversi-
cherungen, noch nicht an eine Nutzung angepasst waren. Der Aufbau eines Betriebs-
prozesses fir den Echtbetrieb war erst in Arbeit.

Gemal den Stellungnahmen von BMF und BMI war im Janner 2023 geplant, den
elektronischen Identitdtsnachweis per 30. Juni 2023 in den Echtbetrieb Uberzuleiten
und den Parallelbetrieb zu beenden. Dies beruhe auf erweiterten Anforderungen
der Lander und der Notwendigkeit, die technischen und organisatorischen Voraus-
setzungen zwingend vor Beendigung des Parallelbetriebs zu schaffen. (TZ 34)

Zustandigkeitswechsel

Mit der Bundesministeriengesetz—Novelle vom Juli 2022 wurde der Aufgabenbe-
reich der Digitalisierung —und damit auch die Verantwortung fir die Entwicklung
des E—ID-Systems/ID—Austria — vom BMDW in das BMF Ubertragen. Der RH richtet
daher die Empfehlungen, die aus Feststellungen zum BMDW resultieren, an das
BMF. (TZ 1)



Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen hervor:

ZENTRALE EMPFEHLUNGEN
FUr das Vorhaben elektronischer Identitdtsnachweis:

e Das Bundesministerium fir Finanzen sollte im Zusammenwirken mit dem
Bundesministerium flr Inneres, dem Vertrauensdiensteanbieter und der
Bundesrechenzentrum GmbH ein entsprechendes Betriebskonzept fir den
elektronischen Identitdtsnachweis unter besonderer Beachtung der IT-Sicher-
heit ausarbeiten. (TZ 28)

e Das Bundesministerium fur Finanzen und das Bundesministerium fir Inne-
res sollten auch bei der fir den elektronischen Identitatsnachweis gewahlten
agilen Vorgehensweise zur Software—Entwicklung allen Beschaffungen bzw.
externen Beauftragungen eine klare und geeignete Definition der Anforde-
rungen zugrunde legen, diese im Hinblick auf die Uberpriifbarkeit der Zweck-
maligkeit des Mitteleinsatzes in der jeweiligen Beauftragung eindeutig veran-
kern und auch ihre Umsetzung im Sinne einer Abnahme dokumentieren. (TZ 19)

e Um fur den elektronischen Identitatsnachweis eine kontinuierliche Projekt-
abwicklung zu ermdglichen, sollte das Bundesministerium flr Finanzen ein
durchgéngiges Projektbudget sicherstellen. (TZ 14)

Grundsatzliche Empfehlungen:

¢ Bei zuklnftiger Bearbeitung eines — hier im Bundesministerium fur Finanzen
und im Bundesministerium flr Inneres — ressortibergreifend durchzufihren-
den IT-Projekts ware eine dem Projektumfang angemessene, ressortlibergrei-
fende Projektstruktur zu schaffen. Ziel sollte sein, die Projektbeauftragung, die
Projektleitung, die Projektteams, das Budget, das Controlling, den Personalein-
satz und das Risikomanagement einheitlich, in gemeinsamer Verantwortung
und unter grostmaoglicher Nutzung von Synergien zu planen und umzusetzen.
(TZ27)

¢ Das Bundesministerium fir Finanzen und das Bundesministerium fur Inneres
sollten IT-Vorhaben inhaltlich geeignet festlegen und darauf aufbauend eine
Kostenanalyse und Kostenplanung vornehmen. Im Falle ressortiibergreifender
IT-Vorhaben waren diese zu einer Gesamtkostenplanung zusammenzufihren.
(TZ20)
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Umstellung von der Burgerkarte/Handysignatur
auf den elektronischen Identitdtsnachweis (E—-ID)




Zahlen und Fakten zur Prifung

Umstellung von der Biirgerkarte/Handysignatur auf den elektronischen Identitdtsnachweis (E—ID)

wichtige
Rechtsgrundlagen

Begriffe zum
elektronischen
Identitats-
nachweis (E-ID)

Verordnung (elDAS-V0) 910/2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014 Gber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG, ABI. L 2014/257, 73

E-Government—Gesetz (E-GovG), BGBI. | 10/2004 i.d.g.F.

Signatur— und Vertrauensdienstegesetz (SVG), BGBI. | 50/2016 i.d.g.F.

elektronische Signatur: Verknipfung elektronischer Daten mit Daten der signierenden Person
einfaches Zertifikat: Verkntpfung elektronischer Signaturvalidierungsdaten mit einer nattrlichen Person
qualifiziertes Zertifikat: vom qualifizierten Vertrauensdiensteanbieter mit weiteren Daten ausgestellt
qualifizierte elektronische Signatur: beruht auf einem qualifizierten elektronischen Zertifikat
elektronischer Identitdtsnachweis (E—ID): elektronisches Identifizierungsmittel gemalk E-GovG
E-1D-System/ID—Austria: elektronisches Identifizierungsmittel mit — durch anwendungsbezogene
Ubermittlung weiterer Personenmerkmale — erweiterten Funktionen

Frontend: Benutzerebene fir den Zugriff auf die Daten und Prozesse des E—ID—Systems

Backend: Datenzugriffsebene, die die Umsetzung der Funktionen, Datenbanken und Schnittstellen enthalt

Entwicklung zum E-ID

Eigenschaft

in Betrieb

Grund-
funktionalitat

erweiterte
Funktionalitat

Besonderheit

Anzahl der
Nutzerinnen und
Nutzer

Auszahlungen
BMDW und BMI
2018 bis 2021
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Bilrgerkarte Bilrgerkarte elektronischer Identitdtsnachweis
(Chipkarte) (Handysignatur) (E—ID-System/ID—Austria)

* Pilotbetrieb seit Jdnner 2021
(Registrierung, Digitales—Amt—Applikation)

e seit Juli 2022 automatisierter Umstiegs-
prozess in der Applikation Digitales Amt auf

Anforderung der Handysignaturnutzer/innen
ab 2004/05 ab 2009 . . )
* seit Oktober 2022 Applikation eAusweise

(elektronischer Fihrerschein)

e Echtbetrieb E-ID fir Oktober 2022 geplant;
laut Stellungnahmen nunmehr fir
30. Juni 2023 vorgesehen

Benutzerauthentifizierung (sicheres Anmelden) und elektronische Unterschrift

* Ubermittlung weiterer Personenmerkmale
(z.B. Meldedaten, Staatsburgerschaft) an Dritte

* physische Sichtausweise

keine (FUhrerschein, Zulassungsschein)

e EU—weite Nutzung
(im Mai 2022 noch nicht in Betrieb)

e rein mobile Nutzung moglich
Handy als zweiter

Faktor fur Benutzer-
authentifizierung

Chipkarte, Kartenlese-
gerat und eigene Soft-
ware notwendig

¢ Nutzung biometrischer Sicherheits-
funktionalitdten (Fingerabdrucksensoren
und Gesichtserkennung)

notwendig
e behordlicher Registrierungsprozess
rd. 16.000
(zum 31. Dezember 2020:
Anzahl der als Biirger- rd. 2,86 Mio. * Dezember 2021 rd. 62.000

karte aktivierten e—cards, = (zum 31. Dezember 2021) e Jinner 2023 rd. 680.310
ohne Dienstkarten und
Berufsausweise)

- - 19,44 Mio. EUR

Quellen: BMDW; BMI; BMF



Rechtsgrundlage

elDAS-VO,
E-GovG

Art. 6 eIDAS-VO

§ 6 Abs. 5 E-GovG

Art. 7,9 elIDAS-VO

Art. 12 elIDAS-VO
E-GovG
§4a

§4 Abs. 4

E-GovG

§ 10 Abs. 1

§ 18 Abs. 2

E-GovG

§4 Abs. 5

§ 14 Abs. 3

§ 14a Abs. 2
E-GovG, FSG, KFG

§4 Abs. 5, § 14
Abs. 3 und § 14a
Abs. 2 E-GovG

§ 15a FSG
§ 102e KFG

wesentliche Inhalte

elDAS—Knoten (EU-Ebene)

verpflichtende Anerkennung von
notifizierten elektronischen Identifi-
zierungsmitteln aus Mitgliedstaaten
der EU

Moglichkeit der Notifizierung eines
elektronischen ldentifizierungsmittels
durch Mitgliedstaaten der EU

Zusammenarbeit im Interoperabili-
tatsrahmen der EU

Registrierung des E-ID
behordliche Identitatsfeststellung

Ermittlung der Stammzahl und Ver-
bindung mit qualifiziertem Signatur-
zertifikat

Verantwortlichkeit

SZRB (verantwortlich)

BMI (Betrieb)

BMDW

BMDW

BMI

SZRB, VDA

Stand der Umsetzung
(Mai 2022)

Betrieb des eIDAS—Knotens
seit Oktober 2018

Abschluss des Notifizie-
rungsverfahrens April 2022

Teilnahme seit
September 2015

Pilotbetrieb Registrierungs-
prozess seit Janner 2021

Registrierung von o6ffentlichen Verfahren / privaten Leistungsangeboten

Registrierung E-Government-taug-
licher Datenverarbeitungen von
Verantwortlichen des 6ffentlichen
Bereichs

Eroffnung des E—ID—Systems fur
Datenverarbeitungen von Verant-
wortlichen des privaten Bereichs

SZRB

BMI

Pilotbetrieb seit
Februar 2021 (manuell)
bzw. Janner 2022
(automatisiert)

Pilotbetrieb seit April 2022

Verwendung des E-ID zur Identifikation (Erstellung der Personenbindung)

Datenverarbeitungen von Verant-
wortlichen des 6ffentlichen Bereichs

Datenverarbeitungen von Verant-
wortlichen des privaten Bereichs

Datenverarbeitungen im EU-Ausland

SZRB, VDA

SZRB, VDA

SZRB, VDA, BMI

Verwendung des E-ID zum Nachweis weiterer Merkmale

Meldedaten, Personenstandsdaten,
Staatsburgerschaftsdaten etc.

Digitaler Dokumentennachweis
(FUhrerschein, Zulassungsschein)

E—-GovG = E-Government—Gesetz, BGBI. | 10/2004 i.d.g.F.
E—ID = elektronischer Identitdtsnachweis

elDAS-VO = EU-Verordnung Uber elektronische Identifizierung und Vertrauensdienste
FSG = Flhrerscheingesetz, BGBI. | 120/1997 i.d.g.F.

KFG = Kraftfahrgesetz, BGBI. 267/1967 i.d.g.F.

SZRB = Stammzahlenregisterbehorde

VDA = Vertrauensdiensteanbieter (privates Unternehmen)
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SZRB (verantwortlich)
BMI (Register)

BMDW
(verantwortlich)

BMI
(Registeranbindung)

Pilotbetrieb seit
Janner 2021

in Planung

in Planung

in Planung

in Planung; elektronischer
Fahrerschein ab

Oktober 2022 im
Pilotbetrieb

TZ2
TZ32

TZ32

1232

TZ30

1233

TZ33

TZ3
1224

1232

1234

1234

Quellen: BMDW; BMI
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Priafungsablauf und —gegenstand

(1) Der RH Uberprifte von Dezember 2021 bis April 2022 ausgewahlte Aspekte des
IT-Vorhabens zur Umsetzung des elektronischen ldentitdtsnachweises (E-ID) im
damaligen Bundesministerium fir Digitalisierung und Wirtschaftsstandort (BMDW)
und im Bundesministerium fur Inneres (BMI).

Der Uberprifte Zeitraum umfasste insbesondere die Jahre 2018 bis April 2022.
Soweit erforderlich, nahm der RH auch auf friihere Entwicklungen Bezug bzw.
beriicksichtigte er aktuellere Informationen.

(2) Der E-ID dient vor allem der eindeutigen Identifikation einer Person bei Online—
Diensten im Netz sowie der Authentizitat eines elektronisch gestellten Anbringens
gegenlber einer 6ffentlichen Stelle. Der E—ID ist — auf der Grundlage einschlagiger
unionsrechtlicher und innerstaatlicher Vorgaben — die Weiterentwicklung der
Blrgerkarte bzw. Handysignatur und soll gewahrleisten:

die Funktion sicheres Anmelden der Handysignatur,

die elektronische Unterschrift und

das sichere Anmelden fir nationale und grenziberschreitende (EU-)Behdrden-
verfahren sowie private Leistungsangebote.

Das dazu erweiterte E—ID-System/ID—Austria soll ergdnzend sicherstellen:

die Ubermittlung weiterer Personenmerkmale (z.B. Fiihrerschein, Meldedaten,
Staatsbirgerschaft) zur Nutzung im Rahmen dieser Verfahren und

die Ausweisfunktion als Ersatz fiir physische Sichtausweise (z.B. Flihrerschein, Zulas-
sungsschein).

(3) GemaR der Aufteilung des Vorhabens E-ID war das BMDW fir die Entwicklung
der Benutzerebene (Frontend) und das BMI fir die Entwicklung der Datenzugriffs-
ebene (Backend) verantwortlich. Der E—ID hatte nach der urspringlichen Planung
(laut der Darstellung der finanziellen Auswirkungen zur Novelle 2017 des E-Govern-
ment—Gesetzes) im Rahmen jeweils eigener Projekte im BMDW und BMI bereits
2020 umgesetzt werden sollen. Im Mai 2022 war das E-ID-System noch nicht im
Echtbetrieb.



20

Ziele der Gebarungstberprifung waren, die Durchfihrung der zugehdrigen IT—
Vorhaben im BMDW und BMI darzustellen und zu beurteilen. Dabei lag das Augen-
merk insbesondere auf

den rechtlichen Grundlagen,

der Projektorganisation einschlielRlich der Koordination der zwei Bundesministerien,
der Projektdurchfihrung und den bisher erreichten bzw. nicht erreichten Zielen und
der IT-Umsetzung und IT-Sicherheit.

(4) Mit der Bundesministeriengesetz—Novelle vom Juli 2022 (BGBI. 1 98/2022) wurde
der Aufgabenbereich der Digitalisierung — und damit auch die Verantwortung fir die
Entwicklung des E—ID-Systems/ID—Austria — vom damaligen BMDW in das Bundes-
ministerium fur Finanzen (BMF) Ubertragen. Der RH richtet daher die Empfehlun-
gen, die aus Feststellungen zum BMDW resultieren, an das BMF.

(5) Zu dem im Oktober 2022 an das BMF, das Bundesministerium flr Arbeit und
Wirtschaft (BMAW) und das BMI Gbermittelten Prifungsergebnis nahmen das BMF
und das BMI im Janner 2023 Stellung, das BMAW verzichtete auf eine Stellung-
nahme. Der RH erstattete im Februar 2023 seine Gegenaullerungen an das BMF und
BMI.



21

2.1

Ausgangslage flr den
elektronischen ldentitatsnachweis

Rechtsgrundlagen

(1) Im Abschnitt dieses Berichts ,,Zahlen und Fakten zur Prifung” sind wesentliche
Rechtsgrundlagen des E-ID zusammengefasst.

(2) GemaRk der elDAS—Verordnung Uber elektronische Identifizierung und Vertrau-
ensdienste?* sind alle EU-Mitgliedstaaten seit September 2018 verpflichtet, ein in
einem anderen Mitgliedstaat ausgestelltes elektronisches Identifizierungsmittel, das
an die Europdische Kommission notifiziert wurde und bestimmte Sicherheitsvoraus-
setzungen erfillte, fir Zwecke der grenziberschreitenden Authentifizierung bei
Online—Diensten anzuerkennen. Osterreich anerkannte seit Oktober 2018 die be-
reits notifizierten ldentifizierungsmittel aus anderen Mitgliedstaaten®, die tech-
nische Umsetzung erfolgte Uber den elDAS—Knoten (TZ 32).

Die elDAS—Verordnung enthalt aber keine Verpflichtung der einzelnen Mitglied-
staaten, ein eigenes nationales Identifizierungsmittel zu entwickeln oder fir ein
vorhandenes nationales Identifizierungsmittel eine europaische Notifizierung zu
veranlassen. Osterreich verzichtete 2018 auf eine Notifizierung der innerhalb Oster-
reichs verwendeten Funktion Blrgerkarte (Chipkarte oder Handysignatur) als von
den anderen Mitgliedstaaten anzuerkennendes elektronisches ldentifizierungs-
mittel. Als Griinde verwiesen das BMDW und das BMI darauf, dass grundlegende
technische Anderungen der bestehenden Systeme erforderlich gewesen wiren, um
den Anforderungen der elDAS—Verordnung zu entsprechen.

(3) Im November 2016 einigte sich die Bundesregierung mit Ministerratsbeschluss
darauf, den vorhandenen Identitdtsnachweis der Funktion Birgerkarte (Chipkarte
bzw. Handysignatur) zu einem neuen E-ID weiterzuentwickeln (Ministerrats-
beschluss 19/4 vom 2. November 2016).

Die Novelle 2017 zum E-Government—Gesetz (BGBI. | 121/2017) schuf einerseits
die Grundlagen fur die verpflichtende grenziberschreitende Anerkennung nach der
elDAS—Verordnung. Andererseits legte sie die Rahmenbedingungen fir den weiter-
entwickelten E—ID fest. Sie trat im August 2017 in Kraft.

Verordnung (EU) 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 tber elektronische
Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung
der Richtlinie 1999/93/EG, ABI. L 2014/257, 73

Deutschland, Italien, Estland, Spanien, Kroatien, Luxemburg, Belgien, Portugal, Tschechische Republik,
Niederlande, Slowakische Republik, Lettland, Danemark, Litauen, Niederlande, Malta und Frankreich (unter-
schiedliche Notifizierungszeitpunkte von September 2017 bis Dezember 2021)
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2.2

Die wesentlichen Anderungen gegeniiber dem bisherigen Konzept der Biirgerkarte
waren:

behordlicher Registrierungsprozess fir den E-ID und seine Inhaberin bzw. seinen
Inhaber,

Registrierung der Verfahren (Datenverarbeitungen, Online—Services) von Verant-
wortlichen des 6ffentlichen Bereichs,

Offnung des E—ID-Systems fiir private Leistungsangebote (Datenverarbeitungen,
Online—Services) von privaten Leistungsanbietern durch Akkreditierung dieser
Anwendungen,

Erzeugung des eindeutigen ldentifikators (das ist das aus der Stammzahl® berech-
nete bereichsspezifische Personenkennzeichen) zentral durch die Stammzahlenre-
gisterbehorde’ bei jeder Verwendung des E-ID (zur Erstellung der Personenbindung),
Moglichkeit, zusatzlich zum Namen und Geburtsdatum durch Anbindung der
entsprechenden staatlichen Register weitere Merkmale nachzuweisen (z.B. Melde-
daten, Staatsbirgerschaftsdaten),

digitaler Dokumentennachweis (Ausweisplattform; z.B. Fihrerschein),
vereinfachter Nachweis von Identifikationsdaten (offline).

(4) Die Novellen 2018 zum E—Government—Gesetz (BGBI. | 32/2018 und 104/2018)
betrafen hauptsachlich Anpassungen an die Datenschutz—Grundverordnung
(DSGVO)® und die Kompetenzverschiebung der Agenden der Stammzahlenregister-
behdrde zum damaligen BMDW. Die Novelle 2020 zum E—Government—Gesetz
(BGBI. 1 169/2020) konkretisierte und ergénzte einige Bestimmungen zum E-ID, z.B.
zur Offnung des E—ID-Systems fiir private Online—Services, zum Vorgang, der die
Personenbindung auslost, oder zum vereinfachten Nachweis.

Die Bestimmungen zum E—ID in diesen Novellen traten zwar bereits in Kraft (Mai und
Dezember 2018, Janner 2021), finden aber erst bei Vorliegen der Voraussetzungen
fir den Echtbetrieb des E—ID (TZ 14, TZ 34) Anwendung.

Der RH stellte fest, dass Osterreich die notwendigen ausfiihrenden rechtlichen
Grundlagen flr die nach der elDAS-Verordnung verpflichtende grenziberschrei-
tende Anerkennung geschaffen hatte.

Bei der Stammzahl handelt es sich um ein — bei natirlichen Personen z.B. aus der Melderegisterzahl — gene-
riertes Personenkennzeichen, das eine eindeutige Identifikation zuldsst; zur naheren Erlduterung der Stamm-
zahl siehe § 6 E-Government—Gesetz.

Stammzahlenregisterbehorde war im Uberpriften Zeitraum die Bundesministerin fir Digitalisierung und
Wirtschaftsstandort. Mit der Bundesministeriengesetz—Novelle 2022 gingen die Aufgaben der Stammzahlen-
registerbehorde in den Wirkungsbereich des BMF Uber.

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG, ABI. L 2016/119, 1



Weiters wurden mit den Novellen zum E-Government—Gesetz 2017, 2018 und 2020
die Rahmenbedingungen fir den weiterentwickelten ésterreichischen E—ID festge-
legt, die eine Notifizierung nach der eIDAS—Verordnung (TZ 32) ermdglichten.

Entwicklung der Blrgerkarte (Handysignatur)
zum elektronischen Identitatsnachweis

3.1 (1) Die Kernfunktionen des elektronischen Identitditsmanagements beruhen auf
einer elektronischen Zwei—Faktor—Authentifizierung (sichere Anmeldung bei
Online—Services) und der Erstellung rechtsglltiger (qualifizierter) elektronischer
Signaturen (Unterschrift). Die Entwicklung der Gsterreichischen Losungsansatze
stellte sich seit 2004 wie folgt dar:

Tabelle 1:

Eigenschaft ‘

Biirgerkarte

Biirgerkarte

Entwicklung zum elektronischen Identitdtsnachweis (E-ID)

elektronischer Identitatsnachweis

in Betrieb

Grundfunktionalitat

erweiterte

(Chipkarte)
ab 2004/05

(Handysignatur)
ab 2009

(E-ID-System/ID—Austria)

Pilotbetrieb seit Janner 2021

Benutzerauthentifizierung (sicheres Anmelden) und elektronische Unterschrift

Kernidentitdtsdaten Vorname, Familienname und Geburtsdatum

geplant und in Umsetzung:

o Ubermittlung weiterer Personen-
merkmale (z.B. Meldedaten, Staats-

h . keine burgerschaft) an Dritte
Funktionalitat ) ) )
e physische Sichtausweise
(FUhrerschein, Zulassungsschein)
¢ EU—-weite Nutzung
¢ rein mobile Nutzung moglich
Chipkarte, Handy als zweiter

Besonderheit

Kartenlesegerat
und eigene Soft-
ware notwendig

Faktor fur
Benutzer-
authentifizierung

¢ Nutzung biometrischer Sicherheits-
funktionalitdten (Fingerabdruck-
sensoren und Gesichtserkennung)

¢ behordlicher Registrierungsprozess

rd. 16.000

(31. Dezem- Pilotbetrieb:
Anzahl der ber 2020: Anzahl  rq. 2,86 Mio. rd. 62.000
Nutzerinnen und der als Bl.Jr.ger— (31. Dezem- (31. Dezember 2021)
Nutzer karte aktivierten ber 2021) rd. 680.310

e—cards, ohne
Dienstkarten und
Berufsausweise)

(20. Janner 2023)

Quelle: BMDW; BMF
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(2) Am 1. Marz 2004 trat das E-Government—Gesetz (BGBI. | 10/2004) in Kraft, das
die Funktion Birgerkarte als elektronische Identitdat im behordlichen Verfahren
einfihrte. Daflr wurde 2005 eine Chipkarte® (Blrgerkarte, nachfolgend auch die
e—card) als Tragermedium verwendet, auf der die Stammzahl der Inhaberin bzw. des
Inhabers als eindeutiger Identifikator verschlisselt gespeichert war. Dies erforderte
die lokale Installation und den Betrieb eines Kartenlesegerats sowie einer speziellen
Software auf dem Computer der Nutzerin bzw. des Nutzers. Aufgrund der geringen
Benutzerfreundlichkeit erreichte der chipkartenbasierte Ansatz eine nur geringe
Akzeptanz und entsprechend geringe Nutzungszahlen.

(3) Um die Benutzerfreundlichkeit und damit die Verbreitung des elektronischen
Identitatsmanagements zu erhohen, konnte seit 2009 anstelle der Chipkarte als
zweiter Authentifizierungsfaktor ebenso ein Mobiltelefon' (Handysignatur) einge-
setzt werden. Auch die Handysignatur stellte eine Auspragung der Blrgerkarte dar,
kam aber ohne lokale Hard— und Software—Installation aus. Mit der Umstellung auf
die Handysignatur und der Anbindung weiterer Verfahren bzw. Angebote (beispiels-
weise der elektronischen Gesundheitsakte ELGA und des elektronischen Impfregis-
ters) stieg auch die Anzahl der Nutzerinnen und Nutzer: zuletzt von 1,63 Mio. im
Jahr 2020 auf 2,92 Mio. (inklusive Pilotbetrieb des E—ID) im Jahr 2021. Insgesamt
wurden 2021 74,58 Mio. elektronische (Handy—)Signaturen durchgefthrt.

(4) Mit dem 2017 im E-Government—Gesetz eingeflihrten E—-ID sollte das technische
Konzept an neuere technologische Entwicklungen angepasst und Konformitat mit
der elDAS—Verordnung erreicht werden. Damit sollte auch die EU—-weite Nutzung
des oOsterreichischen E-ID durch die Notifizierung gemall der elDAS—Verordnung
ermdglicht werden (TZ 32).

(5) Durch die Anwendung der in modernen Smartphones vorhandenen biometri-
schen Sicherheitsfunktionalitdaten wie Fingerabdrucksensoren und Gesichtserken-
nung (TZ 24) und durch die vorab erforderliche persdnliche behérdliche Registrierung
(bei den Passbehorden, TZ 30) sollte auch das Sicherheitsniveau (etwa in Bezug auf
die ldentitat) erhoht werden.

(6) Neben der Grundfunktion E-ID sollte das E—ID—-System/ID—Austria die Digitalisie-
rung bestimmter physischer Sichtausweise (FUhrerschein, Zulassungsschein) ermdg-
lichen. Darliber hinaus beinhaltete dieses Konzept neben der Ubertragung der
Kerndaten auch die Ubertragung bestimmter in den &sterreichischen Verwaltungs-
registern abgespeicherter Personenmerkmale im Rahmen des Anmeldeprozesses.

Zwei—Faktor—Authentifizierung: Passwort fur das sichere Anmelden auf einem beliebigen PC und Besitz der
Chipkarte

Zwei—Faktor—Authentifizierung: Passwort fir das sichere Anmelden auf einem beliebigen browserfahigen
Endgerat (z.B. PC) und Besitz des Mobiltelefons mit Telefonnummer
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11

Die Komplexitat des Gesamtsystems (etwa wegen notwendiger Anbindung weiterer
Verwaltungsregister) und die dazu erforderlichen Manahmen fir die allgemeine
Systemsicherheit und die Datensicherheit fir die Nutzerinnen und Nutzer werden in
den TZ 24 bis TZ 28 beschrieben.

Der RH anerkannte, dass bereits 2004 mit der Funktion Blrgerkarte der Weg zur
Digitalisierung des Identitatsnachweises eingeschlagen wurde und diese mit dem
Einsatz der Handysignatur eine wesentliche und in der Anwendung praktikable
Weiterentwicklung erfahren hatte.

Er hielt den 2017 gesetzlich definierten E—ID in Bezug auf seine neuen Funktionali-
taten und Eigenschaften (Eignung auch fiir rein mobile Nutzung, Ubermittlung
weiterer Personenmerkmale, Nutzung fur physische Sichtausweise, erhéhte Sicher-
heit) fur eine grundsatzlich zukunftsweisende Weiterentwicklung des Osterreichi-
schen ldentitdtsmanagementsystems.™

Der RH wies jedoch darauf hin, dass die funktionale Erweiterung des E—ID auch eine
Erhohung der Komplexitdt des Gesamtsystems (etwa wegen notwendiger Anbin-
dung weiterer Verwaltungsregister) bedingte und auch weitere MaRRnahmen fir die
allgemeine Systemsicherheit und die Datensicherheit fir die Nutzerinnen und
Nutzer notwendig machte. Der RH verwies diesbeziglich auf seine Feststellungen
und Empfehlungen in TZ 24 bis TZ 28.

Am 6. September 2022 erlangte das Konzept E-ID/ID-Austria im 21. eGovernmentwettbewerb in Berlin die
Goldmedaille in der Kategorie ,Bestes Projekt zum Einsatz innovativer Technologien und Infrastruktu-
ren 2022 Die E-ID/ID—Austria eignete sich aus Sicht der Jury , als Vorzeigemodell fiir eine europaweite digi-
tale Identitat”.
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Bisherige Umsetzungsschritte des Vorhabens
elektronischer Identitatsnachweis

Uberblick

Die Arbeiten zum E-ID wurden seit 2016 vom Bundeskanzleramt (BKA)? und vom
BMI im Rahmen interner Vorhaben betrieben. Ab 2017 konsolidierten das BKA und
BMl ihre zuvor getrennt gefiihrten Aktivitdten.

Die Novelle zum Bundesministeriengesetz vom Dezember 2017 (BGBI. | 164/2017,
in Kraft seit 8. Janner 2018) Ubertrug wesentliche Aufgaben der Digitalisierung dem
mit dieser Kompetenz erweiterten BMDW. Dies betraf auch den E-ID. Im Folgenden
fasst der RH die wesentlichen Feststellungen zur Umsetzung des Vorhabens E-ID
zusammen:

2018 kamen das BMDW und das BMI (berein, die auf Grundlage des E-Govern-
ment—Gesetzes vorzunehmende Entwicklung des E—ID auf diese beiden Bundes-
ministerien aufzuteilen. Eine nachvollziehbare Dokumentation Uber diese
Entscheidung fehlte. (TZ 6)

Eine Gesamtprojektleitung, eine Gesamtprojektorganisation und eine Steuerung
des Vorhabens auf der Managementebene richteten das BMDW und BMI nicht ein.
Die Folge war, dass ein Gesamtiberblick zu den Projektinhalten, zum Stand der
Umsetzung, zu den Zeitplanen und Kosten des Projekts fehlte sowie eine Gesamt-
verantwortung fir die Umsetzung des Projekts nicht festgelegt war. (TZ 7)

Der Projektauftrag im BMI aus 2017 (TZ 5) — der somit noch vor der Projektteilung
erging —enthielt keinen Termin fur das Projektende; aulRer der Wirkungsorientierten
Folgenabschatzung (WFA) lagen keine weitergehenden Kostenanalysen vor. Die
Aktualisierung des Projektauftrags im BMI, die die Projektteilung zwischen BMDW
und BMI aus 2018 berlcksichtigte, erfolgte erst im Juni 2020. (TZ 8)

Die vom BMI firr die Umsetzung des E—ID eingerichtete Projektstruktur und Projekt-
organisation waren zweckmaRig. (TZ 9)

Im BMDW lagen eigene Projektauftrage zum E—ID nicht vor. Dieses Vorhaben wurde
im BMDW als Teil der Entwicklung des Programms ,0sterreich.gv.at” gesehen. Der
Projektauftrag flr das Programm aus 2018 enthielt allerdings nicht die Umsetzung
des E-ID. (TZ 10)

Das BMDW richtete 2018 fur die Umsetzung des E—ID keine Projektstruktur und
Projektorganisation ein. Das Vorhaben sollte als eines von mehreren Umsetzungs-
themen im Rahmen des Programms ,6sterreich.gv.at” bearbeitet werden. In den
Programmhandbiichern war ein Uberblick weder zum Gesamtumfang des
Programms noch betreffend das Teilvorhaben E-ID gegeben. (TZ 11)

Von 2004 bis 2017 kamen die E-Government—Agenden dem BKA zu.
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2021 startete das BMDW das Nachfolgeprogramm ,0sterreich.gv.at 2“ und richtete
fiir das (Teil-)Projekt E-ID ein Projektteam ,E—ID/ID Austria“ mit einer ressortinter-
nen Projektleitung ein. Weitere ressortinterne Projektstrukturen zu den vom BMDW
zu verantwortenden Teilen des E-ID bestanden nicht. (TZ 12)

Flr die Umsetzung des E—ID setzte das BMI von 2018 bis 2021 internes Personal im
Ausmal von rd. 3.111 Personentagen sowie externe Dienstleister im AusmaR von
rd. 7.700 Personentagen ein, das BMDW internes Personal nur im Ausmaf} von
rd. 850 Personentagen. In Ergdnzung dazu benotigte das BMDW externes Personal
far Entwicklung und Projektabwicklung im AusmaR von rd. 11.070 Personentagen.
Da das BMDW auch die Projektabwicklung — mangels geringer eigener Personal-
ressourcen — extern zukaufen musste, war die Moglichkeit des BMDW, das Projekt
hinsichtlich Ablauf, Inhalt und Kosten selbst zu steuern, stark reduziert. (TZ 13)

Ein GesamtUberblick zum Stand der Projektumsetzung fehlte. Lediglich in den Proto-
kollen der Statusmeetings der Fachverantwortlichen waren ein ressortspezifischer
Stand der zu bearbeitenden Themen und ein Ausblick dokumentiert. Das 2017 einge-
leitete und 2018 auf das BMDW und BMI aufgeteilte Vorhaben sollte urspriinglich am
1. Janner 2020 in den Echtbetrieb Gbergefihrt werden. Fehlende Personalressour-
cen, die Komplexitat der Verfahren und Erweiterungen durch E-Government—Anwen-
dungen sowie ein aufgrund fehlender Finanzierung mehrmonatiger Projektstopp im
BMDW im Jahr 2021 fihrten zu wesentlichen Verzégerungen. Mit Stand Mai 2022
sah die Planung den Echtbetrieb des E-ID fiir Ende Oktober 2022 vor. (TZ 14)
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.......... 5 TzTﬂ
TH004 | 2005

Die nachfolgende Abbildung gibt einen Uberblick zum zeitlichen Verlauf des Vorha-
bens E-ID:

Abbildung 1:  Zeitlicher Verlauf des Vorhabens elektronischer Identitatsnachweis (E—ID)

Marz 2004 August 2017
Inkrafttreten E-Government— E-GovG—-Novelle: E-ID
Gesetz (E-GovG)

2005 November 2017
Einfiihrung Biirgerkarte Projektauftrag BMI ,Sicheres
mittels Chipkarte Identitdtsmanagement”

2009 Jénner 2018
Einfiihrung Projektauftrag
Handysignatur BMDW fiir Programm
,Osterreich.gv.at”

Pilotbetrieb 2021 August 2021
ab Jdnner: BMDW setzt E-ID
Registrierung Nutzer nach dem teil-
weisen Projekt-
ab Februar: stopp (Mérz
Einbindung éffentlicher bis August 2021)
Verfahren wieder fort

Pilotbetrieb 2022
ab April:
Einbindung privater
Leistungsangebote

ab Juli:
vereinfachter Umstieg von
Handysignatur auf E-ID

sustandig gem- ENEHIEHL 1
ab 2017 Dezember 2017 Juli 2022
BKA und BMI: Novelle des BMG: Novelle
konsolidierte Aktivitéten BMDW erhdlt Aufgaben BMG:
zur Umsetzung eines E-ID der Digitalisierung BMEF erhdlt
(auch E=ID) vom BKA  Aufgaben der
Digitalisierung
(auch E-ID)
vom BMDW
3. Quartal 2018
Aufteilung der Umsetzung
des E-ID auf BMDW (Frontend)
und BM (Backend)
BMG = Bundesministeriengesetz Quellen: BMDW; BMI; Darstellung: RH
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5.1

10.

Projektauftrag BMI 2017

Der Ministerratsbeschluss vom 2. November 2016 (MRV 19/14) legte die Schaffung
eines sicheren E—-ID fest. Aufbauend auf den Erfahrungen aus den BMI-Vorprojek-
ten ,Sicheres Identitdtsmanagement” aus dem Jahr 2015 und ,Umsetzungsprojekt
Sicheres Identitatsmanagement” aus dem Jahr 2016 sollte das BMI die technische
Implementierung des E—ID-Systems inklusive Schaffung der notwendigen organisa-
torischen Infrastruktur umsetzen. Im November 2017 unterfertigte der Bundes-
minister flr Inneres den Projektauftrag flr das Vorhaben ,Sicheres Identitats-
management — Vorbereitung und Umsetzung Pilot und Uberleitung Vollbetrieb”.
Vorab war ein Pilotbetrieb mit konkreten Anwendungsbeispielen aus der Wirtschaft
umzusetzen, der spéater in den Vollbetrieb Gbergehen sollte. Der Projektauftrag
enthielt zwar eine schematische Zeitleiste mit den einzelnen Teilprojekten, die aller-
dings im Jahr 2018 endet. Ein Termin fir das Projektende war nicht angegeben.

Der Projektauftrag bliindelte die vorgesehenen Aufgaben in sechs Teilprojekte und
nannte folgende Projektziele:

technische und organisatorische Umsetzung und Evaluierung des Architekturkon-
zepts anhand ausgewahlter Pilotszenarien,

Einbindung und Begleitung der Stakeholder (Nutzer aus der Wirtschaft),
Vorbereitung und Umsetzung der begleitenden Kommunikationsaktivitaten,

Aufbau eines Ideenspeichers flr weitere mogliche Anwendungsbeispiele der E—ID—
Losung,

Berucksichtigung der Evaluierungsergebnisse des Piloten in den organisatorischen
und technischen Konzepten,

Vorbereitung und Begleitung eines allfalligen Vergabeverfahrens,
Vorbereitung der Infrastruktur fir einen Vollbetrieb,

Sicherstellung der Migration der Blrgerkarten—/Handysignatur—Funktion,
Etablierung des Registrierungsprozesses mit den Behorden,

Schaffung der Grundlagen zur Etablierung einer allfallig einzurichtenden fachlichen
Organisationseinheit.
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6.1

Der Kostenrahmen sollte gemafls Projektauftrag den finanziellen Auswirkungen
(TZ 20) entsprechen, die in der WFA zum Ministerialentwurf fir die E-Government—
Gesetz—Novelle 2017 beschrieben waren. Weitere Kostenanalysen lagen nicht vor.

Der RH hielt kritisch fest, dass im Projektauftrag des BMI vom November 2017 kein
Termin fur das Projektende angegeben war.

Er empfahl dem BMI, in Projektauftragen neben dem Termin flr den Projektstart
stets auch einen verbindlichen Endtermin anzugeben.

Der RH hielt weiters kritisch fest, dass neben der WFA keine weiteren bzw. detaillier-
teren Kostenanalysen vorlagen. Es wurde weder eine Kostenkalkulation bzw. ein
Detailkostenplan noch ein darauf beruhender Kostenrahmen ausgearbeitet und fir
verbindlich erklart. Die Folge war, dass bei der Projektdurchfiihrung kein Malstab
far die auflaufenden Kosten vorlag und damit eine kostenmaRige Steuerung nicht
moglich war.

Der RH empfahl dem BMI, Analysen der zu erwartenden Projektkosten als Grund-
lage der Budget— und Personalressourcenplanung zu erstellen, die dem Projektum-
fang entsprechen.

Das BMI teilte in seiner Stellungnahme mit, bereits bei den letzten Projektauftragen
der Empfehlung zur Angabe eines verbindlichen Endtermins gefolgt zu sein.

Bei Projektvorhaben werde im Rahmen der Projektinitiierungsphase sichergestellt,
dass im Sinne des Projektkostenplans eine Gesamtkostenplanung fir samtliche
Kosten im Projektkontext vorliege.

Projektteilung 2018

(1) Die Bundesministeriengesetz—Novelle 2017 Ubertrug die Angelegenheiten des
E—Governments vom BKA auf das BMDW". Das Regierungsprogramm 2017-2022
sah die Schaffung eines digitalen Identitdtsmanagementsystems sowohl im Kapitel
Digitalisierung (BMDW) als auch im Kapitel Sicherheit (BMI) vor.

Im Jahr 2018 wurde laut Mitteilung des BMDW und des BMI auf der Ebene der
Generalsekretdre des BMDW und des BMI beschlossen, die technische Implemen-

Das BMDW war seit der Bundesministeriengesetz—Novelle BGBI. | 164/2017 fur Angelegenheiten der Digita-
lisierung einschlieRlich der staatlichen Verwaltung fir das Service und die Interaktion mit Birgerinnen und
Blrgern sowie Unternehmen zustandig; dazu gehorten insbesondere auch Angelegenheiten des E-Govern-
ments. Weiters war die Bundesministerin flr Digitalisierung und Wirtschaftsstandort seit Inkrafttreten der
E-Government—Gesetz—Novelle, BGBI. | 104/2018 Stammzahlenregisterbehérde und ersetzte in dieser Funk-
tion die bis dahin zustandige Datenschutzbehorde.
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tierung des E—ID-Systems ab dem dritten Quartal 2018 zwischen den beiden
Bundesministerien aufzuteilen; schriftliche Dokumente dazu lagen nicht vor. Auch in
den Protokollen der Konferenz der Generalsekretdre war dieser Themenbereich
nicht enthalten.

Im Projektauftrag des BMI aus 2020 war festgehalten, dass die technische Imple-
mentierung und der Betrieb des Backend im E—ID-System durch das BMI und die
technische Implementierung und der Betrieb des Frontend durch das BMDW im
Rahmen des Programms ,0Osterreich.gv.at” erfolgen sollten. Jedes Bundesministe-
rium hatte die von ihm zu erbringenden Teile des E—ID in einer eigenen, vom ande-
ren Ressort unabhdngigen Projektorganisation zu bearbeiten. Eine gemeinsame
Projektstruktur fir die Umsetzung des E—ID richteten das BMDW und BMI nicht ein.
Diesbezlgliche Entscheidungen waren weder im BMDW noch im BMI schriftlich
festgehalten.

(2) Der Bundeskanzler als damalige Stammzahlenregisterbehérde bediente sich des
Bundesministers fir Inneres als Dienstleister; dies war in einem 2005 zwischen dem
BKA und dem BMI abgeschlossenen und 2013 angepassten Verwaltungsiberein-
kommen festgelegt. Das BKA und das BMI aktualisierten dieses Verwaltungsiberein-
kommen nicht, obwohl

im Jahr 2014 weitere Auftragsverarbeitungen™ (z.B. der Betrieb des elDAS—Knotens
aufgrund der elDAS—Verordnung) dazukamen und

im Jahr 2016 die DSGVO (insbesondere in Art. 28, 32) weitergehende Bestimmun-
gen Uber die Auftragsverarbeitung vorsah.

(3) Die damalige Bundesministerin fir Digitalisierung und Wirtschaftsstandort war
seit Inkrafttreten der E—=Government—Gesetz—Novelle 2018 (BGBI. | 104/2018) am
28. Dezember 2018 Stammzahlenregisterbehorde; die Mitwirkung des Bundes-
ministers fur Inneres am Vollzug der Aufgaben der Stammzahlenregisterbehorde
war auch weiterhin gesetzlich vorgesehen™.

Das BMDW und das BMI schlossen dazu im November 2020 ein Verwaltungsiber-
einkommen ab. Gegenstand waren eine Auftragsverarbeitervereinbarung (im Sinne
des Art. 28 DSGVO) und die Vereinbarung von Unterstitzungsleistungen durch den
Bundesminister fir Inneres bei der Umsetzung des E—-Government—Gesetzes im
Auftrag der Bundesministerin fur Digitalisierung und Wirtschaftsstandort.

Auftragsverarbeitung ist die Verarbeitung personenbezogener Daten im Auftrag eines fur die Datenverarbei-
tung Verantwortlichen.

§ 7 Abs. 2 in Verbindung mit § 28 Z 2 E-Government—Gesetz, § 12 Stammzahlenregisterbehoérdenverord-
nung (BGBI. Il 330/2009)
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Das neue Verwaltungsibereinkommen des BMDW und des BMI regelte

die Rechte und Pflichten des Auftragsverarbeiters,

den Einsatz weiterer Auftragsverarbeiter,

die Auftragsverarbeitungen betreffend den Betrieb des eIDAS—Knotens, die Kommu-
nikation zwischen dem E—ID—Registrierungssystem und dem Vertrauensdienstean-
bieter (VDA), den Betrieb des Stammzahlenregisters, den Betrieb des Erganzungs-
registers natirliche Personen und die Unterstltzungsleistungen im Rahmen des
Betriebs des E-ID—Backend sowie

die Abgeltung der dem BMI aus seinen Leistungen erwachsenden Kosten. Demnach
hatte das BMDW dem BMI fir die Jahre 2020 und 2021 einen jahrlichen Pauschal-
betrag von 800.000 EUR zu leisten. Ab 2022 sollte die Verrechnung der Leistungen
auf Basis des tatsdchlichen Aufwands erfolgen, wobei die Modalitaten zur Berech-
nung vor Ablauf des Jahres 2021 zu vereinbaren waren. Eine schriftliche Vereinba-
rung zur Verrechnung der Leistungen lag im April 2022 noch nicht vor, Verhandlungen
zwischen dem BMDW und dem BMI hierzu waren im Gange.

(1) Der RH stellte fest, dass die Aufteilung der technischen Implementierung und die
Abwicklung in ressortmafig getrennten Strukturen zwar auf Ebene der General-
sekretdre der zwei Bundesministerien festgelegt, aber in keiner Weise weitergehend
dokumentiert waren. Er kritisierte, dass damit weder der genaue Zeitpunkt noch die
fir diese Entscheidungen ausschlaggebenden Beweggriinde in dokumentierter
Form nachvollziehbar waren. Es fehlten somit die fir derart wesentliche Manage-
mententscheidungen in einem aus o6ffentlichen Mitteln finanzierten IT-Vorhaben
erforderliche Transparenz und Nachvollziehbarkeit.

Der RH empfahl daher dem BMF und dem BMI, grundlegende Entscheidungen des
Managements im Rahmen von IT-Projekten jedenfalls nachvollziehbar zu machen,
indem diese, vorzugsweise aktenmaRig, schriftlich dokumentiert werden; in dieser
Dokumentation sind insbesondere die Personen, die die Entscheidungen getroffen
haben, und die fir diese Entscheidungen ausschlaggebenden Griinde klar darzule-
gen.

(2) Der RH hielt kritisch fest, dass das geltende Verwaltungsibereinkommen
zwischen dem BKA und dem BMI aus 2005

im Jahr 2014 nicht hinsichtlich der neu hinzugekommenen Auftragsverarbeitungen
konkretisiert,

im Jahr 2016 nicht an die Regelungen Uber die Auftragsverarbeitung der DSGVO
angepasst und

im Jahr 2018 nicht in Bezug auf die Ubertragung der Aufgaben der Stammzahlen-
registerbehorde auf die Bundesministerin flr Digitalisierung und Wirtschaftsstand-
ort aktualisiert worden war.



33

6.3

6.4

Erst das neue Verwaltungsiibereinkommen aus November 2020 zwischen dem
BMDW und dem BMI beriicksichtigte diese Entwicklungen.

Der RH stellte weiters kritisch fest, dass im April 2022 noch keine Vereinbarung
vorlag, die die ab 2022 vorgesehene Verrechnung des Aufwands des Auftragsverar-
beiters BMI auf Basis des tatsachlichen Aufwands regelte.

Der RH empfahl dem BMF und dem BMI, die Vereinbarung Uber die Verrechnung
des ab 2022 entstandenen Aufwands des Auftragsverarbeiters Bundesminister fir
Inneres rasch, jedenfalls aber vor Uberleitung in den Echtbetrieb abzuschlieRen.

(1) Das BMF teilte in seiner Stellungnahme mit, dass es die Anregungen zur Doku-
mentation grundlegender Entscheidungen zur Kenntnis genommen habe und die
Empfehlung bei einem zukinftigen gleichartigen Projekt bertcksichtigen werde.

(2) Laut Stellungnahme des BMI seien alle Managemententscheidungen im Projekt
lickenlos dokumentiert. Die Empfehlung des RH kénne lediglich die (politische)
Entscheidung zur Aufteilung der technischen Implementierung zwischen BMDW
und BMI betreffen.

Im Rahmen des Vorhabens einer Digitalisierung der Verwaltung und smarten Regu-
lierung fur ein besseres Service und mehr Interaktion mit Birgerinnen und Blrgern
sowie Unternehmen aus dem Regierungsprogramm 2017-2022 habe sich der
Auftrag an das damals neu geschaffene BMDW und an das BMI ergeben, die sichere
digitale Identitat gemeinsam umzusetzen. Dieser (politische) Auftrag sei den Projekt-
teams zur Kenntnis gebracht und im BMI im nachsten Lenkungsausschuss doku-
mentiert worden.

(3) Zur Empfehlung betreffend die Aufwandsverrechnung teilten das BMF und das
BMI mit, die notwendigen Anpassungen am bestehenden Verwaltungsibereinkom-
men vorgenommen und auf Projektebene abgestimmt zu haben. Eine darauf
aufbauende angepasste WFA des BMF, die Voraussetzung fir den Abschluss des
VerwaltungslUbereinkommens sei, befinde sich im BMF zur ressortinternen Abstim-
mung.

Der RH bestritt gegentber dem BMF und BMI nicht, dass die Entscheidung zur
gemeinsamen Umsetzung von E—ID den Projektteams zur Kenntnis gebracht und im
Lenkungsausschuss dokumentiert wurde. Unabhéangig davon hatte er jedoch bemén-
gelt, dass die politische Entscheidung der Generalsekretare nicht nachvollziehbar
war, weil weder der Zeitpunkt noch die dafiir ausschlaggebenden Griinde dokumen-
tiert waren. Er wiederholte daher seine diesbezlgliche Empfehlung.
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7.1

Gesamtorganisation und Gesamtmanagement

(1) Wie in TZ 6 dargestellt, fihrten das BMDW und das BMI das Umsetzungsvorha-
ben E-ID nicht in einer einheitlichen, von BMDW und BMI gemeinsam getragenen
Projektstruktur durch. Jedes Bundesministerium entwickelte die von ihm zu leisten-
den Projektteile selbst und setzte dazu eine eigene, vom anderen Ressort unabhan-
gige Projektorganisation ein. Eine ressortlbergreifende Gesamtprojektleitung
richteten sie nicht ein. Daher fehlte eine ressortibergreifende Gesamtsicht zu
Projektinhalten, Umsetzungsstand, Zeitplanen und Kosten des Projekts.

Die Steuerung des Vorhabens E—ID auf Managementebene durch die beiden
Bundesministerien erfolgte von 2018 bis Anfang 2022 nach Auskunft von BMDW
und BMlinformell und somit ohne festgelegte Strukturen. Eine Dokumentation Uber
die Steuerungsaktivitaten auf Managementebene war nicht vorhanden.

(2) Erst Ende 2021 wurde mit dem neuen ressortlbergreifenden Lenkungsausschuss
ein eigenes Gremium zur gemeinsam von BMDW und BMI ausgelibten Steuerung
des Vorhabens E—ID eingerichtet. Im Lenkungsausschuss waren ranghohe Entschei-
dungstragerinnen und Entscheidungstrager von BMDW und BMI (Generalsekretare,
Kabinettschefs, Sektionsleiterinnen und Sektionsleiter, Gruppenleiter, Projektleite-
rinnen und Projektleiter) vertreten. Der Lenkungsausschuss sollte ab 2022 quartals-
weise zusammentreten, dazu fanden von Janner bis Mai 2022 zwei Sitzungen statt.
Die ressortinternen Projektleiterinnen und Projektleiter legten dem Gremium
wesentliche, ressortlibergreifend relevante Fragen zur Entscheidung und Beschluss-
fassung vor.

(3) Fur die getrennt abgewickelten Projektteile des Vorhabens E—ID richteten das
BMDW und das BMI ab 2019 gemeinsame Statusmeetings (ab 2020 das E—ID—
Lenkungsgremium) zur Abstimmung der Funktionen und Schnittstellen von E—ID ein.
Die Sitzungen — diese erfolgten nach Abstimmung in den jeweiligen ressortinternen
Koordinationsgremien —fanden grundsatzlich alle ein bis zwei Wochen statt. Vertre-
ten waren die Projektleiterinnen und Projektleiter sowie weitere Expertinnen und
Experten aus dem BMDW und BMI, Vertreterinnen und Vertreter der Bundes-
rechenzentrum Gesellschaft mit beschrankter Haftung (BRZ GmbH) und des Vereins
Zentrum flr sichere Informationstechnologie — Austria (A-SIT) sowie fallweise
externe Projektmanagerinnen und Projektmanager. Diese erdrterten und dokumen-
tierten im Wesentlichen

den Status des Vorhabens E—ID,
offene Punkte,

die nachsten Schritte,

zu treffende Entscheidungen und
allfallige Projektrisiken.
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Nach jeder Sitzung informierten die Projektverantwortlichen die Kabinette von
BMDW und BMI in abgestimmten und inhaltlich identen Fortschrittsberichten Gber
den aktuellen Stand im Vorhaben E-ID.

Zur laufenden Bearbeitung waren dartber hinaus auf technischer und organisatori-
scher Ebene anlass— und themenbezogen ressortlbergreifende Arbeitsgruppen u.a.
fir die IT-Architektur, den Registrierungsprozess, die Kommunikation, flir Rechts-
fragen und fur den Betrieb eingerichtet.

(1) Der RH stellte fest, dass das BMDW und das BMI das Umsetzungsvorhaben E-ID
nicht in einer einheitlichen, von BMDW und BMI gemeinsam getragenen Projekt-
struktur abwickelten. Er kritisierte, dass fur die getrennte Umsetzung des Vorhabens
E-ID keine ressortlibergreifende Gesamtprojektleitung eingerichtet war, wodurch
ein ressortlbergreifender Gesamtiberblick zu den Projektinhalten, dem Umset-
zungsstand, den Zeitplanen und den Kosten des Projekts fehlte. Auch eine Gesamt-
verantwortung flir die Umsetzung des Projekts war durch das Fehlen einer
Gesamtprojektleitung nicht gegeben. Diese Art der Projektorganisation beglinstigte
das Risiko, dass sich die Projektlaufzeit verlangerte und die geplanten Auszahlungen
Uberschritten wurden (TZ 14 und TZ 34).

Der RH empfahl dem BMF und dem BMI, bei zukiinftiger Bearbeitung eines ressort-
Ubergreifend durchzuflihrenden IT-Projekts eine dem Projektumfang angemessene,
ressortibergreifende Projektstruktur zu schaffen. Ziel sollte sein, die Projektbeauf-
tragung, die Projektleitung, die Projektteams, das Budget, das Controlling, den
Personaleinsatz und das Risikomanagement einheitlich, in gemeinsamer Verantwor-
tung und unter grofRtmoglicher Nutzung von Synergien zu planen und umzusetzen.

(2) Der RH stellte kritisch fest, dass es von der Teilung des Projekts 2018 bis zum
Zusammentreten des ressortlibergreifenden Lenkungsausschusses im Janner 2022
keine festgelegten Strukturen fir die ressortlbergreifende Steuerung des Vorha-
bens E-ID auf Managementebene gab. Dies hatte zur Folge, dass auch schriftliche
Aufzeichnungen, etwa in Form von Sitzungsprotokollen, Gber Ergebnisse von
Entscheidungsprozessen auf dieser hochsten Entscheidungsebene fehlten. Daher
waren die Grinde fir wesentliche Entscheidungen im Vorhaben E—ID Uber weite
Strecken nicht nachvollziehbar.

Der RH empfahl dem BMF und dem BMI, im Zuge der Schaffung einer gemeinsamen
Projektstruktur fur ein ressortiibergreifendes IT-Projekt jedenfalls ein ressortiber-
greifendes Gremium auf héchster Managementebene einzurichten und dieses mit
der Kompetenz zur Entscheidung Gber die grundlegenden Eckpunkte des IT-Projekts
auszustatten. Das Gremium sollte regelmalig sowie im Anlassfall zusammentreten;
zur Nachvollziehbarkeit von Managemententscheidungen waren die daflir maligeb-
lichen Grinde in einem Protokoll festzuhalten.
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(3) Der RH anerkannte, dass die ressortiibergreifende Projektzusammenarbeit auf
Ebene der Expertinnen und Experten der beiden Bundesministerien in regelmaRi-
gen Sitzungen — anfanglich im Statusmeeting und ab 2020 im E-ID-Lenkungsgre-
mium — abgestimmt wurde. Dartber hinaus fanden laufend anlass— und themen-
bezogene Arbeitsgruppensitzungen statt. Der RH hielt allerdings kritisch fest, dass
die getrennten Strukturen einen hohen zeitlichen und organisatorischen Aufwand
fir gegenseitige Information und Abstimmung zwischen den beiden Bundesministe-
rien erforderten und eine hohe Frequenz an Arbeitssitzungen notwendig machten.

(1) Laut Stellungnahme des BMF sei eine ressortiibergreifende Projektleitung wegen
der Ressorthoheit und Ministerverantwortlichkeit fir das Budget und Personal nicht
umsetzbar. Die Gesamtverantwortung fir das Projekt sei klar beim (damaligen)
BMDW gelegen, allerdings in permanenter und enger Abstimmung mit dem BMI.
Ein Gesamtiberblick zum Projektstand sei zu jeder Zeit, beispielsweise durch das
wochentlich stattfindende E—ID-Lenkungsmeeting (Steering Committee), gegeben
gewesen.

(2) Wie das BMI in seiner Stellungnahme ausfihrte, lage die Verantwortung flr
Budget und Personal sowie die zugehdrigen Kontrollmechanismen in der jeweiligen
Ressorthoheit mit entsprechender Ministerverantwortlichkeit. Daher sei auch Steu-
erung im jeweiligen Ressort erforderlich. Die Ubergreifende Abstimmung auf opera-
tiver Ebene sei durchgéngig erfolgt, wodurch stets eine Ubergreifende Gesamtsicht
im Projekt gegeben gewesen sei; hier sei insbesondere das wdchentlich stattfin-
dende Ubergreifende E—-ID—Lenkungsmeeting (Steering Committee) als gemeinsa-
mes Steuerungsinstrument hervorzuheben.

(3) Das BMF und das BMI teilten weiters mit, der Empfehlung zu einem ressortiber-
greifenden Gremium mit der Einrichtung des Gbergreifenden Lenkungsausschusses
bereits gefolgt zu sein. Dieses Gremium habe seit 2022 schon mehrmals grund-
legende Entscheidungen getroffen.

Der RH entgegnete dem BMF und BMI, dass die Ressorthoheit und die Ministerver-
antwortlichkeit einer operativen ressortiibergreifenden Gesamtprojektleitung eines
gemeinsam abzuwickelnden IT—Projekts nicht entgegenstanden. Vielmehr wirde
eine ressortibergreifende Gesamtprojektleitung einen Gesamtiberblick Uber
Projektinhalte, Umsetzungsstand, Zeitplane und Projektkosten des gesamten Vorha-
bens Uber beide Ressorts hinweg wesentlich erleichtern und kénnte derart zur
Reduktion des Risikos von verlangerten Projektlaufzeiten und Kostenlberschreitun-
gen beitragen. Die Budget— und Personalverantwortung einzelner Ressorts wird
dadurch nicht eingeschrankt.



37

8.1

Projektauftrage BMI

(1) Infolge der Aufteilung des Vorhabens E—ID im dritten Quartal 2018 erteilte der
Generalsekretar des BMI im Juni 2020 den — gegenlber dem Projektauftrag vom
November 2017 — angepassten Projektauftrag ,Sicheres Identitdtsmanagement —
Vorbereitung und Umsetzung Pilot und Uberleitung Vollbetrieb”. Der Projektauftrag
2020 anderte die Teilprojektstruktur (nunmehr fiinf Teilprojekte), die Arbeitspakete
und den Zeitplan.

Folgende Projektziele waren flr das BMI definiert:

technische und organisatorische Einrichtung eines E—ID-Systems geméaR E-Govern-
ment—Gesetz flr den Start eines Vollbetriebs fir die Komponenten in der Verant-
wortung des BMI, in gemeinsamer Abstimmung mit dem BMDW,

Mitwirkung an der phasenweisen Inbetriebnahme (Pilotbetrieb),

Mitwirkung an der Pilotierung fir den , Digitalen Nachweis”,

Mitwirkung an der Vorbereitung der Notifizierung des E—ID—System:s.

Das Projektende war mit Marz 2021 festgelegt. Bis dahin sollten die folgenden
wesentlichen Teile umgesetzt sein:

behordlicher Registrierungsprozess gemal E-Government—Gesetz,
Akkreditierungsprozess fir private Leistungsanbieter,

Maglichkeit, den E—ID fir Anmeldeprozesse bei registrierten 6ffentlichen Verfahren/
privaten Leistungsangeboten zu verwenden,

Zurverflgungstellung erster Attribute flr weitere Testphasen Gber das E-ID-System.

Im Mai 2021 sollte ein diesbeziiglicher Projektabschlussbericht vorgelegt werden.

(2) GemaR einer ersten Anpassung dieses Projektauftrags durch den Generalsekre-
tar des BMI von Méarz 2021 wurden das geplante Projektende auf November 2021
und der Termin flr den Projektabschlussbericht auf Februar 2022 verschoben. Nur
der ,Digitale Fiihrerschein” sollte Gber die vom BMDW geplante Ausweisplattform
noch im Jahr 2021 verflgbar sein.

(3) Im Rahmen einer zweiten Anpassung des Projektauftrags durch den General-
sekretar des BMI von Dezember 2021 wurde der Echtbetrieb des E-ID-Systems auf
Juni 2022 verschoben. Der Abschluss der Arbeitspakete und somit der Ubergang in
die Linienorganisation sollten schrittweise bis Herbst 2022 umgesetzt werden. Zum
formalen Projektabschluss sollte bis Ende Dezember 2022 der Projektabschlussbe-
richt vorliegen.
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Der RH stellte fest, dass die Aufteilung der Projektverantwortung und —abwicklung
auf das BMDW (Frontend) und das BMI (Backend) zwar bereits ab dem dritten Quar-
tal 2018 vollzogen worden war (TZ 1, TZ 6), das BMI seinen Projektauftrag aber erst
im Juni 2020 anpasste.

Er empfahl dem BMI, Projektauftrage zeitnah anzupassen, wenn sich entscheidende
Rahmenbedingungen bzw. relevante Ziele andern oder Kooperationspartner neu
hinzukommen.

Zur Verzogerung der Umsetzung des Vorhabens E-ID verwies der RH auf seine Beur-
teilung in TZ 14 und TZ 34.

Das BMI teilte in seiner Stellungnahme mit, generell wesentliche Anderungen in den
Rahmenbedingungen zeitnah in Anhdngen zum Projektauftrag zu dokumentieren.
Im gegenstdndlichen Fall habe aber der damalige Projektauftraggeber (General-
sekretar) einen Entwurf fir eine Ergdnzung zum Projektauftrag, den die Projektlei-
tung unmittelbar nach der Aufsplittung der technischen Umsetzungsverantwortung
(Backend/Frontend) Ende 2018 vorbereitet habe, aufgrund der innenpolitischen
Umwalzungen nicht mehr unterschrieben. Erst nach Bildung der neuen Bundes-
regierung am Beginn der XXVII. Gesetzgebungsperiode sei die Projektleitung
Anfang 2020 damit beauftragt worden, einen neuen Projektauftrag zu entwerfen,
der alle Anderungen seit Projektbeginn beriicksichtige.

Projektorganisation BMI

(1) Das BMI wahlte fur die Umsetzung der von ihm zu verantwortenden Projektteile
des Vorhabens E—-ID eine eigene Projektorganisation und legte diese in einem
Projekthandbuch fest. Die urspriingliche Projektstruktur hatte das BMI bereits mit
dem Projektauftrag fur das Projekt ,Sicheres Identitdtsmanagement — Vorbereitung
und Umsetzung Pilot und Uberleitung Vollbetrieb” vom 27. November 2017 festge-
legt (TZ5). Diese Projektstruktur aktualisierte es mit dem Projektauftrag ,Sicheres
Identitdatsmanagement 2020 vom 30. Juni 2020.

(2) Im aktuellen Projekthandbuch E—ID (Stand Janner 2022) definierte das BMI
mehrere Projektverantwortliche. Deren projektbezogene Interaktionen waren in
einem Projektorganigramm dargestellt. Die Verteilung der Aufgaben auf die Projekt-
verantwortlichen war in der Beschreibung der Projektrollen festgehalten:

Projektauftraggeber war der Generalsekretdr des BMI: GemaR der Rollenbeschrei-
bung war der Generalsekretér Initiator des Projekts, ihm oblag die Festlegung der
Projektziele, des Projektinhalts und der Rahmenbedingungen.
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Die Steuerung des Projekts erfolgte durch regelmalige Sitzungen des Lenkungsaus-
schusses. Dieser war erste Entscheidungs— und Eskalationsebene fir die Projektlei-
tung, er war laufend und umfassend tber den Projektstatus zu informieren und traf
Entscheidungen, die im Projekt umzusetzen waren. Mitglieder waren der Generalse-
kretar, der Chief Digital Officer, die Leitungen der Gruppen (Gruppe I/A — Personal,
Organisation, Budget, Ausbildung; Gruppe II/C — Ressourcensteuerung und IKT GD;
Gruppe IlI/A — Legistik und Recht; Gruppe 1V/B — Informations— und Kommunikati-
onstechnologie—IKT) sowie ein Vertreter der Sektion V.

Die Umsetzung des Projekts leiteten ein technischer (aus der Abteilung IKT-Strate-
gie und IKT-Governance) und ein rechtlich—koordinativer (aus der Sektion Il —
Recht) Projektleiter. Sie waren fur Planung, Koordination und Steuerung des
gesamten Projekts, das Projektcontrolling, das Risikomanagement, das Manage-
ment der Projektumwelten, das laufende Reporting an den Lenkungsausschuss
sowie flr die Erreichung der im Projektauftrag fixierten Ziele verantwortlich.

Das BMI gliederte den von ihm umzusetzenden Teil des Vorhabens E—-ID in funf Teil-
projekte (TP): TP1 Projektmanagement mit dem Project Management Office, TP2
Registrierungsprozess & Organisatorisches, TP3 technische Umsetzung und Inbe-
triebnahme, TP4 Rechtliches und TP5 Digitale Nachweise.

Fir jedes Teilprojekt waren ein oder mehrere Teilprojektleitungen eingesetzt. Auf-
gaben der Teilprojektleitung waren die Planung, Koordination und Steuerung des
Teilprojekts, die Koordination von Subauftragen, das Controlling und Risikomanage-
ment im Teilprojekt und das laufende Reporting an die Projektleitung. Dem Project
Management Office — eingerichtet im Teilprojekt 1 — oblagen die Projektadministra-
tion, Projektdokumentation sowie die Unterstitzung der Projektleitung bei der
Planung, Koordination und Steuerung des Projekts und beim Projektcontrolling.

Der RH beurteilte die vom BMI gewahlte interne Projektorganisation als sachgerecht
und in ihrer Struktur zur Umsetzung der vom BMI zu verantwortenden Projektteile
des Gesamtvorhabens E—ID als grundsatzlich geeignet.
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Projektauftrage BMDW

(1) Projektauftrage mit einem konkreten Auftrag zur Umsetzung des Vorhabens E—ID
far den Zeitraum 2018 bis 2020 konnte das BMDW nicht vorlegen. Es Gbermittelte
dem RH lediglich einen Auftrag fir die Plattform ,dsterreich.gv.at”, der am
17.Janner 2018 vom zustandigen Sektionsleiter unterschrieben worden war.
Demnach sollte dieses Programm am 22. Janner 2018 — also noch vor der Projekttei-
lung des Vorhabens E—ID — starten und am 31. Janner 2019 abgeschlossen sein; die
Plattform sollte im ersten Halbjahr 2019 in Betrieb gehen. Die angegebenen Projekt-
ziele betrafen nur die Plattform. Der Auftrag enthielt die handschriftliche Anmer-
kung, dass die Budgetierung noch zu erfolgen habe.

Die Umsetzung des E—ID—Frontend bzw. die Einbindung des E—ID in die Plattform
,Osterreich.gv.at”“ war in diesem Auftrag nicht explizit erwadhnt, das BMI — Koopera-
tionspartner beim E—ID-System — war nicht genannt.

(2) Ein weiterer Auftrag zur Umsetzung der Plattform ,6sterreich.gv.at 2“ (2021 bis
2025) stammte aus dem Jahr 2021 und berlcksichtigte das BMI als Kooperations-
partner. Dieser Projektauftrag wurde aktenmaBig am 23. Dezember 2021 von der
zustandigen Sektionsleitung genehmigt und bezifferte den Budgetumfang laut
Schatzung mit 90 Mio. EUR. Als umzusetzende Projektmeilensteine waren in diesem
Projektauftrag genannt: die ,,Ausweisplattform (2022) der ,Vollbetrieb E-ID (2022)“
und die ,Umsetzung der wichtigsten Behérdenwege (2025)".

Der RH hielt fest, dass im vom BMDW vorgelegten Projektauftrag vom Janner 2018,
der die Plattform ,0sterreich.gv.at” betraf, die Umsetzung des E-ID—Frontend sowie
die Zusammenarbeit mit dem BMI nicht thematisiert waren. Er kritisierte, dass nach
der 2018 faktisch vollzogenen Aufteilung des Vorhabens E-ID zwischen BMDW und
BMI im BMDW ein gesonderter Projektauftrag fir das Vorhaben E-ID, der die
Umsetzung des E—ID—Frontend durch das BMDW und das BMI als Kooperationspart-
ner festlegte, nicht vorlag.

Der RH empfahl dem BMF, Projektauftrage zeitnah zu erstellen und anzupassen bzw.
Zusatzauftrage zu erteilen, wenn sich entscheidende Rahmenbedingungen bzw.
relevante Ziele andern oder Kooperationspartner neu hinzukommen.

Der RH hielt kritisch fest, dass auch 2021 kein eigener Projektauftrag fir das Vor-
haben E—ID erteilt wurde, sondern dieses Vorhaben nach wie vor als Teil der Platt-
form ,Osterreich.gv.at 2 gefihrt wurde. Er verwies hierzu auf seine Feststellungen
inTZ11und TZ12.
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Das BMF teilte in seiner Stellungnahme mit, dass in der Digitalisierungssektion ein
Controllingkonzept erstellt worden sei, das auch die Projektauftrage sowie deren
Anpassung bei Anderungen umfasse. Durch den Zustindigkeitswechsel vom dama-
ligen BMDW zum BMF seien noch Adaptionen notwendig, um die ressortspezifi-
schen Workflows zu integrieren.

Projektorganisation im BMDW ab 2018

(1) Das BMDW war ab 2018 als ,,Digitalisierungsministerium* fur die Angelegenhei-
ten des E-Governments sowie fir die Schaffung und Implementierung eines einheit-
lichen, staatlich gesicherten digitalen Identitdtsmanagementsystems zustandig.

Vor dem Zustdndigkeitswechsel durch die Bundesministeriengesetz—Novelle 2017
flihrte das BKA vorbereitende Arbeiten zum E—ID (z.B. Entwurf fir die E-Govern-
ment—Gesetz—Novelle) wie auch die Weiterentwicklung der Handysignatur zu einem
E-ID in der bestehenden Linienorganisation durch. Parallel dazu stellte das BMI
—aus einer anderen, an seinen Aufgaben orientierten Perspektive — Uberlegungen
zur Weiterentwicklung der elektronischen Identitat an. Diese wurden ab 2017
gemeinsam mit dem BKA fortgefihrt und die bislang getrennten Aktivitaten konso-
lidiert. Ab 2018 oblag die technische Umsetzung des Vorhabens E-ID dem BMDW
und dem BMI (TZ 6).

(2) Aufgrund des Umfangs und der Komplexitdt der Anforderungen konnte das
BMDW das Vorhaben nicht langer in der bestehenden Linienorganisation umsetzen.
Das BMDW beschloss daher, die von ihm zu realisierenden Vorhabensteile als eines
von mehreren Umsetzungsthemen im Rahmen des Programms ,,0sterreich.gv.at” zu
bearbeiten. Die Projektstruktur von ,&sterreich.gv.at” war in Programmhand-
bichern festgelegt. Diese enthielten die Ziele, die Aufbauorganisation einschlieRlich
der Projektrollen und die Ablauforganisation. Einzelprojekte innerhalb des Pro-
gramms , 0sterreich.gv.at” waren in den Programmhandbichern allerdings weder
aufgezahlt noch war dazu eine inhaltliche Beschreibung enthalten. Ein Uberblick
zum Gesamtumfang des Programms ,0sterreich.gv.at“ oder zum Vorhaben E—ID war
somit nicht erkennbar. Organisationsstrukturen fir den Teilbereich E-ID des
Programms waren nicht beschrieben; das BMDW richtete fir den Teilbereich E-ID
auch keine eigenstandige Projektstruktur ein.

Der RH kritisierte, dass es das BMDW 2018 verabsdumt hatte, fir die Abwicklung der
ihm obliegenden Teile des Vorhabens E—ID eine eigene ressortinterne Projektstruk-
tur zu schaffen. Die Einbeziehung in das Programm ,dsterreich.gv.at” hatte zur
Folge, dass die ressortinterne Steuerung und Abwicklung des aufwéndigen Vorha-
bens E—ID nur in Abhangigkeit vom Programm ,6sterreich.gv.at” erfolgen konnten.
Auch war eine klare inhaltliche Abgrenzung des Vorhabens E-ID vom Rest des
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Programms ,Osterreich.gv.at” zu keiner Zeit erkennbar, zumal auch im Programm-
handbuch — abgesehen von einer Aufzahlung von Programmzielen — keine ndheren
Erlauterungen der umzusetzenden Programminhalte enthalten waren.

Darlber hinaus brachte die erforderliche Zusammenarbeit mit dem BMI aufgrund
der Teilung des Umsetzungsvorhabens E—ID eine weitere Erhéhung des hohen
Abstimmungsaufwands, der innerhalb des Programms , dsterreich.gv.at“ ohnehin
gegeben war.

Projektorganisation im BMDW ab 2021

(1) Das Programm ,,0sterreich.gv.at” erfuhr eine Umgestaltung des Programmauf-
baus und der Projektstruktur im Zuge einer Neuausrichtung 2021: Nachdem das
BMDW zwischen Marz und Juli 2021 aufgrund ungeklarter finanzieller Fragen mit
dem BMF die externe Entwicklung von ,6sterreich.gv.at” samt dem Teilbereich E-ID
gestoppt hatte (TZ 14), erklédrte es das Programm , 0sterreich.gv.at” im August 2021

fir beendet und startete — auf der Basis einer neuen WFA und eines genehmigten
Digitalisierungsfonds—Antrags — das Programm ,0sterreich.gv.at 2“. Das hierzu ange-
passte Programmhandbuch ,0sterreich.gv.at 2“ (Stand 2022) beinhaltete die Umset-
zung der (Teil-)Projekte , 0sterreich.gv.at—Plattform”, ,,E—ID“ und , Ausweisplattform”.

(2) Gemalk dem im Programmhandbuch abgebildeten Organigramm war fir das Teil-
vorhaben E—ID ein Projektteam ,E—ID/ID Austria“ eingerichtet. Flr das Teilvorhaben
E—ID bestellte das BMDW nunmehr eine ressortinterne Projektleitung in Verbindung
mit der Funktion des ,,Product Owner”. Weitere ressortinterne Projektstrukturen zu
den vom BMDW zu verantwortenden Teilen des Vorhabens E—ID bestanden nicht.

Auch das 2022 fiur das Teilvorhaben E-ID erstellte Projekthandbuch enthielt lediglich
Ergdnzungen und Konkretisierungen von Inhalten des auch fur das Vorhaben E-ID
geltenden Programmhandbuchs , 6sterreich.gv.at 2.

(3) Die ressortinterne Steuerung des Programms , 6sterreich.gv.at 2“ und somit auch
des Teilvorhabens E—-ID oblag dem Lenkungsausschuss (fir wichtige Grundsatzent-
scheidungen) und dem Projektauftraggebergremium (Abstimmung und Informati-
onsaustausch zwischen Programmauftraggebern und Projektumsetzung).

(4) Die Umsetzung der in einzelne Produkte bzw. Produktteile gegliederten Inhalte
von ,Osterreich.gv.at 2“ — und damit auch des Teilbereichs E—ID — erfolgte nach dem
agilen Vorgehensmodell (TZ 19). Zur inhaltlichen Abstimmung fanden zahlreiche
Meetings, sowohl auf Programmebene als auch auf Teamebene, statt.
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(5) Die Entwicklung des E—ID fiihrte fast ausschlieRlich die BRZ GmbH als Auftrag-
nehmer des BMDW durch (TZ 13). Dazu hatte diese eine eigene unternehmens-
interne Projektstruktur mit einer eigenen Projektleitung und einem Projektteam

aufgebaut. In der Umsetzung der Entwicklung setzte sie auch Personal anderer
Unternehmen und Institutionen ein (TZ 16).

Der RH stellte kritisch fest, dass das BMDW auch im Zuge der Neustrukturierung des
Programms ,0sterreich.gv.at 2“ keine eigene Projektstruktur fir die vom BMDW
umzusetzenden Teile des Vorhabens E-ID aufgebaut hatte, sondern diese als Teil-
projekt in das Programm , 6sterreich.gv.at 2“ einbezogen waren. Mit Ausnahme der
nunmehr vom BMDW selbst wahrgenommenen Projektleitung des Vorhabens E-ID
wurde erneut keine Projektstruktur fir E—ID geschaffen.

Der RH wies abermals (TZ 11) darauf hin, dass durch die Einbeziehung des umfang-
reichen Vorhabens E-ID in das Programm ,0Osterreich.gv.at 2“ die ressortinterne
Steuerung und Abwicklung weiterhin nur in Abhangigkeit vom Programm ,0ster-
reich.gv.at 2“ erfolgen konnten. Er verwies hierzu auf seine Empfehlung in TZ 34.

Personaleinsatz

(1) Nach Auskunft des BMI plante es das interne Personal im Rahmen der Erstellung
des Projektauftrags 2017. Die fur die Umsetzung des Projekts notwendigen internen
Personalressourcen seien, soweit moglich, aufgrund ihres Aufgabenbereichs in der
Linienfunktion dem Projekt zugeteilt worden. Das interne Personal sei nicht nur fr
das Projekt abgestellt gewesen. Bei einem Grofteil der Mitarbeitenden hatten sich
die Aufgaben im Projekt zum Teil mit den Aufgaben in der Linienfunktion gedeckt.
Dennoch habe die Mitarbeit im Projekt einen zusatzlichen Mehraufwand fir die
Projektmitarbeitenden dargestellt und sei auch sehr herausfordernd fur die Projekt-
umsetzung. Durch die grolRe Bedeutung, die die Ressortleitung dem Vorhaben E—ID
einrdume, sei jedoch die Verfligbarkeit der Mitarbeitenden flir das Projekt im
Bedarfsfall sichergestellt.

Die beiden Projektleiter und die Teilprojektleiter standen seit Projektbeginn fir die
Umsetzung kontinuierlich zur Verfligung. Eine klare Regelung Uber eine zumindest
teilweise Freistellung fur das Projekt dahingehend, dass die (Teil-)Projektleiter und
sonstigen Mitarbeitenden in einem bestimmten, konkret festgelegten Zeitausmaf}
von der Linienorganisation fir Arbeiten im Vorhaben E—ID abzustellen waren,
bestand nicht.

Internes Personal des BMI leistete seit Projektbeginn bis Ende 2021 fir das Vorha-
ben E—-ID rd. 3.111 Personentage. Dies entsprach einem internen Personalaufwand
von 1,12 Mio. EUR.
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(2) Da die fur die Umsetzung des Vorhabens E—-ID notwendigen Personalressourcen
— sowohl in quantitativer als auch in fachlicher Hinsicht — innerhalb des BMI nicht
ausreichend verfligbar waren, beauftragte das BMI auch externe Dienstleister. Das
externe Personal setzte es vor allem zur Entwicklung und Projektunterstitzung ein.

GemalR den vorhandenen Unterlagen beauftragte das BMI seit Projektbeginn bis
Ende 2021 externe Unterstlitzung im Ausmal’ von rd. 7.700 Personentagen. Gemals
den Abrechnungen des BMI beliefen sich die Auszahlungen fir externe Leistungen
far Projektmanagement, Entwicklung, Wartung und Betrieb von 2018 bis 2021 auf
5,91 Mio. EUR.

(3) Das BMDW setzte nach der Neuorganisation des Bundesministeriums auf Grund-
lage der Novelle des Bundesministeriengesetzes 2017 und der damit verbundenen
Ubernahme von Agenden des BKA nur sehr geringe eigene Personalkapazititen fir
das Vorhaben E—-ID ein. Gemalk den vorhandenen Unterlagen konnte das interne
Personal des BMDW von Projektbeginn bis Ende 2021 fur das Vorhaben E-ID
rd. 850 Personentage leisten. Dies entsprach einem internen Personalaufwand von
rd. 309.000 EUR.

(4) Folglich deckte das BMDW den zur Umsetzung des Vorhabens E—ID erforder-
lichen Personalbedarf mit externen Personalressourcen ab. Dies betraf nicht nur
Entwicklungsleistungen, sondern auch Projektabwicklungsaufgaben, wie die Erar-
beitung von Konzepten und Aufgaben des Projektmanagements.

Gemal’ den vorhandenen Unterlagen beauftragte das BMDW seit Projektbeginn bis
Ende 2021 externe Dienstleistungen im Ausmall von rd. 11.070 Personentagen.
Auftragnehmer war ausschlieRlich die BRZ GmbH, die beauftragten Tatigkeiten fuhr-
ten in den meisten Fallen Subauftragnehmer der BRZ GmbH aus.

Die vom BMDW dem RH vorgelegten Abrechnungen zu den Auszahlungen fir
externe Leistungen waren nicht nach Kategorien aufgeschlisselt, sondern wiesen
nur Gesamtsummen aus. Der RH schatzte daher die fir die externen Personentage
aufgelaufenen bzw. noch auflaufenden Auszahlungen nach einer Aquivalenzbetrach-
tung'® auf rd. 9 Mio. EUR.

(5) Im Marz 2022 arbeiteten im Wesentlichen drei Personen aus dem BMDW fir das
Vorhaben E—ID: die Projektleitung, eine technische Unterstiitzung und die Leitung
der mit rechtlichen Angelegenheiten des E-ID befassten Abteilung.

Diese wurde gemdl den durchschnittlichen Stundensatzen, die das BMI fur das externe Personal fir die
Entwicklung des E—ID verrechnete, vorgenommen.
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(1) Der RH hielt anerkennend fest, dass im BMI eine Kontinuitat der Projektleitungen
und Teilprojektleitungen gegeben war. Allerdings hatten die Projektleitungen ihre
Aufgaben parallel zu jenen in der Linienorganisation wahrzunehmen, ohne dass fir
die Projektleitung ein festgelegtes Zeitausmals reserviert war.

Der RH empfahl dem BMI, im Fall der Doppelfunktion von Projektleitung und Auf-
gabe in der Linienorganisation ein bestimmtes Zeitausmal fir die Projektleitung
vorzusehen bzw. durch geeignete Priorisierung der Aufgaben der Projektleitung
durch die Vorgesetzten eine erfolgreiche Projektdurchfiihrung sicherzustellen.

(2) Der RH hielt fest, dass das BMDW nur zu einem geringen AusmaR interne Perso-
nalressourcen fir das Vorhaben E—ID zur Verfligung stellte. Sdmtliche Leistungen zur
Produktentwicklung mussten extern zugekauft werden. DarUlber hinaus lagerte das
BMDW auch jene Projektabwicklungsaufgaben teilweise an externes Personal aus,
die typischerweise in der Entscheidungs— und Leitungskompetenz des Projektauf-
traggebers liegen, wie die Erarbeitung von Konzepten und Aufgaben des Projekt-
managements. Dies flhrte zu einer hohen Abhéangigkeit des BMDW von externem
fachlichem Personal. Es reduzierte auch stark die Moglichkeit des BMDW, das Projekt
hinsichtlich Ablauf, Inhalt und Kosten so zu steuern, dass der angestrebte Nutzen
unter groBtmoglicher Effizienz erreicht wird.

Nach Ansicht des RH beruhten die zeitlichen Verzogerungen (TZ 14) im Gesamt-
vorhaben E—ID u.a. auch auf den —gemessen am Projektumfang — zu geringen Perso-
nalressourcen des BMDW.

Der RH empfahl daher dem BMF, seine Personalressourcen fir die Abwicklung von
IT-Projekten —im Hinblick auf die ihm gesetzlich Ubertragenen Aufgaben der Digita-
lisierung — in quantitativer wie qualitativer Hinsicht sicherzustellen und die organisa-
torische Abwicklung sowie die konzeptionelle Bearbeitung von IT-Projekten mit
internem Personal durchzufiihren. Dadurch missten nur mehr projektspezifische
Fachressourcen und Entwicklungsleistungen zugekauft werden.

(1) Das BMF teilte in seiner Stellungnahme mit, das Problem zu geringer Personal-
ressourcen erkannt zu haben und es mit der Personalabteilung des BMF abzustim-
men.

(2) Laut Stellungnahme des BMI sei die Empfehlung des RH — Vereinbarung eines
bestimmten ZeitausmaRes bzw. Priorisierung von Aufgaben bei Doppelfunktion von
Projektleitern — inhaltlich mit der Geschéftseinteilungsanderung per 1. Juli 2022
umgesetzt worden. Im Rahmen des vom zustéandigen Referat der Sektion IV durch-
geflihrten Projektportfolio Management Prozesses wilrden dazu verbindliche
Vereinbarungen mit den verantwortlichen Linienorganisationseinheiten getroffen.
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Verzogerungen

(1) Wie bereits in TZ 8 angefihrt, war keine Gesamtprojektleitung eingerichtet,
wodurch ein Gesamtiberblick zu den Projektinhalten, insbesondere Uber den
Umsetzungsstand, den Zeitplan und die Kosten des gesamten Projekts fehlte und
eine Gesamtverantwortung fir die Umsetzung des Projekts nicht gegeben war.

Nur in den ressortibergreifenden Statusmeetings der Fachverantwortlichen (TZ 7)
war ein aktueller Stand der unmittelbar zu bearbeitenden Themen dokumentiert
samt einem Ausblick auf den Zeitpunkt der Uberleitung in den Echtbetrieb, an dem
der Parallelbetrieb mit der Handysignatur mittels Kundmachung und der Pilotbe-
trieb beendet wird.

Die folgende Tabelle zeigt, wie sich dieser Zeitpunkt, an dem die Umstellung abge-
schlossen ist, verzogerte:

Tabelle 2: Terminverschiebungen fiir den Zeitpunkt der Uberleitung in den Echtbetrieb (Auszug)

beispielhaft gewahlte Zeitpunkte der
Statusmeetings bzw. des
E-ID-Lenkungsgremiums

geplante Uberleitung in den Echtbetrieb

E—ID-System/ID—Austria

Planungsstand 2019

27. Mai 2019 1. Janner 2020

11. Dezember 2019 12. Dezember 2020
Planungsstand 2020

26. Madrz 2020 Mitte Dezember 2020
30. April 2020 Ende Marz 2021

16. Dezember 2020 15. November 2021

Planungsstand 2021

5. November 2021 (Umplanung nach dem

Projektstopp im BMDW) Ende Juni 2022

17. Dezember 2021 Ende Juli 2022
Planungsstand 2022

Mai 2022 Ende Oktober 2022
Planungsstand 2023 laut Stellungnahmen des BMI und BMF

Janner 2023 30.Juni 2023

Quellen: BMDW; BMI (Statusberichte)

(2) Das 2017 eingeleitete und 2018 auf das BMDW und das BMI aufgeteilte Vorha-
ben sollte gemal Statusbericht vom 27. Mai 2019 am 1. Janner 2020 in den Echt-
betrieb gehen. Dieser geschatzte Zeitpunkt wurde noch im Dezember 2019 um ein
Jahr auf 12. Dezember 2020 verschoben und im Dezember 2020 neuerlich um
nahezu ein Jahr auf 15. November 2021.
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(3) Das BMDW musste am 10. Marz 2021 mangels budgetérer Bedeckung die Arbei-
ten am Programm ,,6sterreich.gv.at” und damit auch am darin eingebetteten Vorha-
ben E—ID wesentlich reduzieren. Die externen Projektarbeiten der BRZ GmbH und
ihrer externen Dienstleister flir das BMDW mussten mangels Finanzierung einge-
stellt werden. Interne Arbeiten im BMDW und Abstimmungsarbeiten mit dem BMI
konnten jedoch fortgesetzt werden, ebenso der fortlaufende Betrieb der bereits
umgesetzten Komponenten.

Das BMI versuchte, trotz der ausgesetzten Weiterentwicklung des E—ID—Frontend
durch das BMDW seine Teilprojekte bestmoglich weiterzufihren. Es formulierte in
seinen Projektcontrollingberichten nachfolgende Risiken fir die Aulenwirkung
durch die Projektverzogerung insbesondere auf den damals bereits laufenden Pilot-
betrieb der Blrgerregistrierung:

Gefahr von Imageverlust bei Behorden, privaten Leistungsanbietern und Birgerin-
nen und Blrgern, wenn die geplanten 6ffentlichen Verfahren bzw. privaten Leis-
tungsangebote nicht zur Verfligung stehen,

Verlust von Nutzerinnen und Nutzern durch fehlende Benutzerfreundlichkeit von
Services (z.B. Passwortriicksetzung),

Verlust von Nutzerinnen und Nutzern, die schon die Handysignatur verwenden,
durch fehlende AuBenkommunikation,

Parallelprojekte etwa im Gesundheitswesen, Bildungswesen.

Nachdem Mittel” fir die Fortsetzung von ,0Osterreich.gv.at 2“ und damit auch fir
das Vorhaben E-ID freigegeben worden waren, hob das BMDW den externen
,Projektstopp® im Juli 2021 auf und startete die Umsetzungsarbeiten von , dster-
reich.gv.at 2“ im August 2021 mit einem Projekt—Kick—off (BMDW mit BRZ—Projekt-
team) neu. AnschlieBend stimmten das BMDW und das BMI die Priorisierung der
Meilensteine Ubergreifend neu ab; sie fokussierten dabei auf die Umsetzung des
,Digitalen Fihrerscheins”, den endglltigen Umstieg von der Handysignatur auf das
E—ID-System/ID—Austria und die Beendigung des diesbezlglichen Parallelbetriebs.
Der Termin fir den Echtbetrieb wurde im Rahmen dieser Neuplanung vom
15. November 2021 auf Ende Juni 2022 verschoben und die Umsetzung des , Digita-
len Fihrerscheins” auf Grundlage der neu geplanten digitalen Ausweisplattform fir
Marz 2022 vorgesehen. (Der Digitale Flihrerschein wurde mit der Applikation eAus-
weise im Oktober 2022 umgesetzt.)

Laut Planungsstand der Statusmeetings von Mai 2022 sollte der Echtbetrieb des
E—ID-Systems/ID—Austria Ende Oktober 2022 starten.

Zwischen Februar und Juni 2021 erstellte das BMDW eine aktualisierte WFA zu ,0sterreich.gv.at 2“ die auch
Kosten fur E-ID enthielt (TZ 21); weiters wurden auch Projektauszahlungen , Osterreich.gv.at 2“ seitens des
Digitalisierungsfonds bewilligt.
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(4) Als Begriindung fur die laufenden Verzogerungen gaben die Fachzustdndigen
gegenlber dem RH u.a. fehlende Personalressourcen, die Komplexitdt der Verfahren
und die Erweiterungen durch E-Government—Anwendungen an.

(1) Der RH sah im Fehlen einer Gesamtprojektstruktur und eines Gesamtprojektver-
antwortlichen ein maRgebliches Strukturdefizit. Damit lagen auch keine offiziellen
Projektplane und Termine fir die Umsetzung dieses Vorhabens vor.

(2) Der RH anerkannte, dass in den von den Fachzustandigen gefiihrten ressortiber-
greifenden Statusmeetings auch Schatzungen zur noch offenen Projektdauer getrof-
fen wurden.

(3) Der RH beurteilte die Projektunterbrechung im Jahr 2021 aufgrund der fehlen-
den kontinuierlichen Finanzierung als kritisch, da es dadurch nicht nur zu einer
Verzoégerung um rund ein halbes Jahr kam. Eine derart lange Projektunterbrechung
fihrt grundsatzlich auch zu einem Verlust des (externen) Projektpersonals.

Um fir den E-ID eine kontinuierliche Projektabwicklung zu ermdéglichen, empfahl
der RH dem BMF, ein durchgangiges Projektbudget sicherzustellen.

(4) Der RH stellte kritisch fest, dass das Vorhaben E—ID bis zur Zeit der Gebarungs-
Uberprifung bereits eine Verzogerung von nahezu drei Jahren erfahren hatte. Als
Grinde dafiir sah der RH, dass

ein IT-Vorhaben dieser Grolke und Komplexitat nicht von einem ressortibergreifen-
dem Projektmanagement begleitet worden war (TZ 7),

die Komplexitat des Zusammenwirkens der verschiedenen Bereiche (TZ 28) nicht
erkannt worden war,

die urspriingliche Aufgabenstellung des E—ID durch Uberleitung auf E-Government—
Anwendungen, durch zuséatzliche Anforderungen an die technische Weiterentwick-
lung und durch Anpassung der rechtlichen Rahmenbedingungen (TZ 3, TZ 24)
wesentlich erweitert worden war,

insbesondere im BMDW keine ausreichenden Personalressourcen fur die Durchfiih-
rung des Vorhabens eingesetzt wurden (TZ 13) und

aufgrund des Fehlens eines Gesamtprojektplans und der gewahlten Form der agilen
Auftragserteilung an den Dienstleister (Auftrdge in kleinen Abschnitten mit einer
Abrechnung nach Zeit und Material, TZ 19) ein Bezug der Projektentwicklung zum

Gesamtsystem weder in inhaltlicher noch in zeitlicher Hinsicht gegeben war.
Zur Fortsetzung des Projekts verwies der RH auf seine Empfehlungen in TZ 34.
(1) Das BMF teilte in seiner Stellungnahme mit, das Problem der Sicherstellung eines

durchgingigen Projektbudgets erkannt zu haben. Es gebe dazu interne Abstim-
mungsprozesse.
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Ergdnzend zu den vom RH angeflhrten verwaltungsseitigen Griinden fur die Verzo-
gerungen verwies das BMF auch auf Verzogerungen aufgrund mehrfacher Regie-
rungs— und Ressortumbildungen, die Auswirkungen auf die Budgetierung,
Priorisierung und Entscheidungsprozesse zeitigen wirden.

(2) Das BMI und das BMF teilten in ihren Stellungnahmen mit, dass das Projekt E—ID
mit 30. Juni 2023 in den Echtbetrieb Ubergeleitet und damit der Pilotbetrieb und
der Parallelbetrieb mit der Handysignatur beendet werden sollten.

In Bezug auf den neuen Zeitplan der Uberleitung in den Echtbetrieb mit 30. Juni 2023
hielt der RH fest, dass sich das Vorhaben E—ID somit um dreieinhalb Jahre verzogert
haben wird.

Beschaffungen und Kosten

Uberblick

Die zur Umsetzung des E—ID notwendigen Leistungen, vor allem in den Bereichen
Projektmanagement, Software—Entwicklung und Betrieb, beschafften das BMDW
und das BMI (hier im beispielhaft gewéhlten Zeitraum) von 2018 bis November 2021
im Rahmen von 63 externen Beauftragungen an 13 verschiedene Unternehmen, die
wiederum 21 verschiedene Subauftragnehmer einsetzten. Der RH fasst im Folgen-
den seine wesentlichen Feststellungen zu den Beschaffungen und Kosten flr das
Vorhaben E—ID zusammen:

Die 63 externen Beauftragungen offenbarten insgesamt eine strukturell hohe
Abhangigkeit des BMDW und des BMI von externen Dienstleistern bei der Umset-
zung des E—ID und flhrten gleichzeitig zu einer weiteren Fragmentierung der Verant-
wortung fur das E-ID-System und des Detailwissens tber das E-ID-System. (TZ 16)
Der RH wihlte zur ndheren Uberpriifung aus den 63 Beschaffungen des BMDW und
des BMI jeweils drei Falle risikoorientiert, nach Auftragswert und Art des Vergabe-
verfahrens aus. (TZ 17)

Die drei ausgewahlten Beschaffungen des BMI wurden jeweils im Rahmen eines
Verfahrens ohne Wettbewerb und damit auch ohne 6ffentliche Ausschreibung abge-
wickelt; die verpflichtende bzw. gebotene Marktbeobachtung bzw. —erkundung
fuhrte das BMI nicht durch. (TZ 18)

Bei den nach der Methode der agilen Software—Entwicklung fir das BMDW bzw.
BMI zu erbringenden Leistungen fehlte teilweise eine ausreichende Anforderungs-
definition; darlber hinaus waren die erbrachten Software—Entwicklungen den
konkreten Beschaffungsvorgdngen teilweise nicht zuordenbar. (TZ 19)
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Weder das BMDW noch das BMI hatte eine Uber die WFA hinausgehende detail-
lierte Projektkostenplanung (beispielsweise in Bezug auf einzelne Teilprojekte,
Meilensteine oder Arbeitspakete). (TZ 20)

Das BMDW (berschritt die fur E=ID erstellten WFA—Kostenrahmen (jener von 2018
bis 2022 belief sich auf 1,04 Mio. EUR, jener von 2021 bis 2022 auf 7,21 Mio. EUR,
in Summe 8,25 Mio. EUR bis 2022) bereits 2021 mit Sachausgaben von
12,86 Mio. EUR wesentlich. Dies belegte, dass das BMDW die Dimension und die
technische Komplexitat des Vorhabens E-ID in den zugehorigen WFA deutlich unter-
schatzt und eine detaillierte Kostenanalyse unterlassen hatte. (TZ 20)

In Summe leisteten das BMDW und das BMI fiir die bisherige Entwicklung des E-ID
von 2018 bis 2021 Auszahlungen in Hoéhe von 19,44 Mio. EUR. Im BMDW stand den
Auszahlungen 2018 in Héhe von 1,26 Mio. EUR ein WFA—Kostenrahmen 2018 bis
2022 von 1,04 Mio. EUR gegenlber, und den Auszahlungen 2019 bis 2021 in Hohe
von rd. 11,60 Mio. EUR ein Kostenrahmen fir die Jahre 2021 und 2022 der WFA
2021 bis 2025 von nur 7,21 Mio. EUR. (TZ 21)

Beschaffungen

(1) Die Beschaffungen fir das Vorhaben E—ID stellten sich fir den beispielhaft
gewdhlten Zeitraum 2018 bis November 2021 wie folgt dar:

Tabelle 3: Beschaffungen zur Umsetzung des Vorhabens elektronischer Identitatsnachweis
(E-ID) fur den beispielhaften Zeitraum 2018 bis November 2021

‘ BMDW ‘ BMI ‘ Summe
Beschaffungsfille Anzahl
In—house—Vergaben? 22 8 30
Abrufe aus Rahmenvereinbarungen? 2 20 22
Verfahren ohne Wettbewerb? 0 11 11
Summe 24 39 63
involvierte Unternehmen
beauftragte Unternehmen 2 12 13°
Subunternehmen 20 3 218
Auszahlungen in Mio. EUR*
fr zentrale IT-Leistungen® 11,03 4,99 16,02
fir Projektmanagement und sonstige Leistungen 1,00 1,15 2,15
Summe 12,03 6,14 18,17

an die Bundesrechenzentrum Gesellschaft mit beschrankter Haftung (BRZ GmbH)

der Bundesbeschaffung GmbH, der BRZ GmbH oder des Ministeriums

Direktvergaben oder Verhandlungsverfahren ohne vorherige Bekanntmachung mit nur einem Unternehmen
inkl. USt

Software—Entwicklung, Hardware, Betrieb und sonstige Leistungen

Gleiche Unternehmen werden nur einmal gezahlt.

J T S O VO ORI

Quellen: BMDW; BMI
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Insgesamt fihrten das BMDW und das BMI 63 Beschaffungen von 2018 bis Novem-
ber 2021 im Rahmen ihrer Umsetzungsprojekte durch. Auf Basis dieser Beschaffun-
gen erfolgten Auszahlungen Uber insgesamt 18,17 Mio. EUR, wobei 16,02 Mio. EUR
auf zentrale IT—Leistungen wie die Entwicklung und den Betrieb des E-ID und
2,15 Mio. EUR auf Projektmanagement und sonstige Leistungen entfielen. Insge-
samt waren 28 Unternehmen bzw. Rechtstrager in unterschiedlichen Konstellatio-
nen (als direkte oder Subauftragnehmer) fir das BMDW bzw. das BMI an der
Umsetzung des E—ID beteiligt.

(2) Die Uberwiegende Zahl der Beschaffungen des BMDW waren In—house—Verga-
ben an die BRZ GmbH. Diese Vertrage sahen die Heranziehung weiterer Unterneh-
men als Subunternehmen zur Leistungserbringung vor. Insgesamt waren auf Seiten
des BMDW auf diese Art 20 weitere Unternehmen am Umsetzungsprojekt beteiligt.

Ein GrofRteil der Beschaffungen des BMI waren Abrufe aus bestehenden Rahmen-
vereinbarungen, z.B. der BRZ GmbH oder der Bundesbeschaffung GmbH. Insgesamt
elfmal wahlte das BMI Vergabeverfahren ohne Wettbewerb (Direktvergaben oder
Verhandlungsverfahren ohne vorherige Bekanntmachung mit nur einem Unterneh-
men). Das BMI beauftragte zwolf verschiedene Unternehmen; drei weitere Sub-
unternehmen waren beteiligt.

Der RH stellte fest, dass das BMDW und das BMI zur Umsetzung des E—ID bis Novem-
ber 2021 insgesamt 13 verschiedene Unternehmen beauftragten, die wiederum
21 verschiedene Subauftragnehmer einsetzten. Er hielt weiters fest, dass diese
Beschaffungen nicht nur fir die Entwicklung und den Betrieb der fir den E-ID
notwendigen Software—Komponenten, sondern auch fiir Leistungen im Rahmen des
Projektmanagements bzw. der Projektvorbereitung erfolgten. Insgesamt offenbarte
dies eine strukturell hohe Abhdngigkeit des BMDW und des BMI von externen
Dienstleistern bei der Umsetzung des E—ID und flhrte gleichzeitig zu einer weiteren
Fragmentierung der Verantwortung fir das E—ID-System und des Detailwissens
Uber das E—ID-System. Aus Sicht des RH stellte dies ein immanentes Risiko dar
—insbesondere angesichts der hohen Bedeutung des E—ID fir die (zuklnftige) nati-
onale E-Government-Struktur und der deshalb notwendigen Sicherheit und Verfiig-
barkeit des Systems.

Der RH empfahl daher dem BMF und dem BMI, die aufgrund der Vielzahl an exter-
nen Dienstleistern (13 Unternehmen mit 21 Subauftragnehmern) resultierende
hohe Abhéangigkeit zu reduzieren. Dies, um sicherzustellen, dass das erforderliche
Detailwissen Uber die entwickelten IT-Systeme und IT-Anwendungen, das flr eine
entsprechende Steuerung und das Projektmanagement notwendig ist, im Ressort
vorhanden ist.

Gleiche Unternehmen werden nur einmal gezahlt.
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(1) Das BMF teilte in seiner Stellungnahme mit, das Problem der Vielzahl an exter-
nen Dienstleistern zu erkennen und mit der Personalabteilung des BMF abzustim-
men.

(2) Laut Stellungnahme des BMI sei es aufgrund des allgemeinen IT-Fachkrafte-
mangels trotz mehrerer Stellenausschreibungen nicht gelungen, die vorhandenen
Planstellen im vorgesehenen Ausmal und Zeitraum zu besetzen. Aus diesem Grund
sei es erforderlich gewesen, Fachpersonal Uber bestehende Rahmenvereinbarungen
abzurufen. Aufgrund der Vorgaben aus den Rahmenvertragen beauftrage das BMI
die Bestbieter fir die jeweilige Funktion (Aufgabenstellung). Daraus resultiere, dass
flr die technische Entwicklung verschiedene Experten von unterschiedlichen Anbie-
tern eingesetzt wirden. Die Sicherstellung des Detailwissens in den technischen
Fachbereichen des BMI sei dennoch durch eine enge Zusammenarbeit mit den
Experten gegeben. Ziel des BMI ware selbstverstandlich die interne Besetzung der
genannten Planstellen.

Der RH entgegnete dem BMI, dass die vom BMI in der Stellungnahme beschriebene
Vorgehensweise, jede Teilleistung auch einzeln zu beauftragen, zu den genannten
63 Beschaffungen bei den externen Dienstleistern (13 Unternehmen mit 21 Sub-
auftragnehmern) geflihrt hatte. Diese Vorgehensweise war auch fir die Kontinuitat
der Entwicklung nachteilig. Der RH wiederholte seine Empfehlung und verwies
darauf, dass auch eine Zusammenfassung von inhaltlich gleichen Aufgaben potenzi-
ell zu einer Reduzierung der Anzahl an Einzelauftragen und damit der Anzahl an
externen Dienstleistern fihren kann.

Uberpriifung einzelner Beschaffungen

Um die Beschaffungen zur Umsetzung des Vorhabens E—ID naher zu lberprifen,
wahlte der RH aus den 63 Beschaffungen des BMDW und des BMI jeweils drei Fille
risikoorientiert, nach Auftragswert und Art des Vergabeverfahrens, aus. In Summe
betrug das Auftragsvolumen dieser sechs Uberpriften Falle 1,66 Mio. EUR. Die auf
sie entfallenden Auszahlungen beliefen sich auf insgesamt 1,35 Mio. EUR.

Der RH legte den Fokus seiner Uberpriifung auf die Wahl des Vergabeverfahrens
sowie auf die Definition der Leistungen und ihre Abnahme. Die Ergebnisse dieser
Uberpriifung stellten sich wie folgt dar:



Tabelle 4: Uberpriifung einzelner Beschaffungen

Art der
Leistung

Vergabe- inhaltliche inhaltliche
verfahren Anforderungen | Abnahmen

BMDW

BMI

53

Beschaffungsvorgange ‘

Beschaffungsvorgang 1

‘ Inhalt

(E—ID Prototyp Dienst- . : Stund?nkonhn— In-house—  vertraglich vorhanden
; Dienstleistung gent fur Soft- (unvoll-
leistung und Verfahrens- ) Vergabe festgelegt i
B ware—Entwicklung standig)
anbindung)
Beschaffungsvorgang 2 Stundenkontin- vertragl.l.ch nurin .
. ) ) ) N In—house—  Grundziigen bzw. nicht nach-
(Entwicklung von hybriden  Dienstleistung gent fur Soft- ) .
N ; ) ) Vergabe bei Umsetzung vollziehbar
Apps fur Android und iOS) ware—Entwicklung
festgelegt
Beschaffungsvorgang 3 . Stundenkontin- vertragl.l.ch nurin
(Modellierung und Abstim- . . N In—house—  Grundzlgen bzw. nicht nach-
. Dienstleistung gent fur Soft- . .
mung der E-ID—Architektur ) Vergabe bei Umsetzung vollziehbar
ware—Entwicklung
und E-ID—Prozesse) festgelegt
Beschgffungsvorgang 4 Stundenkontin- Verfahren vertragl.l‘ch nurin '
(technische Erneuerung . . N Grundzigen bzw. nicht nach-
N A > Dienstleistung gent fur Soft- ohne Wett- ) )
Ergdnzungsregister natlr- ) bei Umsetzung vollziehbar
) ware—Entwicklung bewerb
liche Personen) festgelegt
Verfahren . )
Beschaffungsvorgang 5 Lieferauftrag  Hardware ohne Wett- vertraglich nicht
(Hardwarebeschaffung) festgelegt vorhanden
bewerb
. Verfahren . )
Beschaffungsvorgang 6 Dienstleistun Stundenkontin- ohne Wett- vertraglich nicht nach-
(Betrieb elDAS—Knoten) g gent flr Betrieb festgelegt vollziehbar
bewerb
Quellen: BMDW; BMI
Wahl des Vergabeverfahrens
18.1 (1) Auftragnehmer der Beschaffungsvorgange 1 bis 3 des BMDW war die BRZ GmbH

im Rahmen einer In—house—Vergabe (§ 10 Abs. 1 Bundesvergabegesetz 2018;
BGBI. 165/2018i.d.g.F.), weshalb das Bundesvergabegesetz 2018 nicht anzuwenden
war.

(2) Die drei ausgewdhlten Beschaffungen des BMI wickelte es jeweils im Rahmen
eines Verfahrens ohne Wettbewerb und damit auch ohne 6ffentliche Ausschreibung
ab: zwei Verhandlungsverfahren ohne vorherige Bekanntmachung mit nur einem
Unternehmen und eine Direktvergabe.

Das BMI begriindete dies bei den Beschaffungen 4 und 6 damit, dass die Leistung
von nur einem Unternehmen erbracht werden kénne, weil aus technischen Griin-
den kein Wettbewerb daflr vorhanden gewesen sei und es auch keine verninftige
Alternative oder Ersatzl6sung gegeben habe (vgl. § 37 Abs. 3 lit. a Bundesvergabe-
gesetz 2018): Um Fehleranfalligkeit und negative Folgen zu verhindern, seien detail-
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lierte Kenntnisse des Systems erforderlich gewesen, weshalb die Leistungen
(Anpassungen bzw. Wartung eines vorhandenen Systems) nur von jenem Unterneh-
men erbracht werden kdnnten, das das System bereits entwickelt hatte. Bei der
Beschaffung 5 begriindete das BMI die Vergabe ohne Wettbewerb damit, dass das
Unternehmen als zentraler IT-Dienstleister des Ressorts aufgrund der fachlichen
und technischen Komplexitat der zentralen Systeme als einziges in der Lage war, die
erforderlichen Erweiterungen zu erbringen.

Gemal den gesetzlichen (bzw. internen) Regelungen war beim Verhandlungsverfah-
ren ohne vorherige Bekanntmachung mit nur einem Unternehmen (bzw. der Direkt-
vergabe) eine Marktbeobachtung bzw. —erkundung durchzufiihren bzw. geboten.
Diese hatte das BMI mit der Begriindung, dass es fir die zu beauftragenden Leistun-
gen keinen Markt gebe, nicht durchgefihrt.

Das BMI teilte ergdnzend mit, diese Vergabepraxis beendet und im Jahr 2020 eine
Rahmenvereinbarung mit einem Dienstleister geschlossen zu haben, tber die es
derartige Dienstleistungen seither abrufe.

Der RH stellte fest, dass das BMI die drei ausgewahlten Beschaffungen ohne Wett-
bewerb —zwei Verhandlungsverfahren ohne vorherige Bekanntmachung mit nur
einem Unternehmen und eine Direktvergabe — getatigt hatte. GemaR den gesetzli-
chen (bzw. internen) Regelungen wére beim Verhandlungsverfahren ohne vorherige
Bekanntmachung mit nur einem Unternehmen (bzw. der Direktvergabe) eine Markt-
beobachtung bzw. —erkundung durchzufihren bzw. geboten gewesen. Diese hatte
das BMI mit der Begriindung, dass es fir die zu beauftragenden Leistungen keinen
Markt gebe, nicht durchgefihrt.

Der RH wies kritisch darauf hin, dass das BMI die drei ausgewahlten Beschaffungen
jeweils im Rahmen eines Verfahrens ohne Wettbewerb ohne die dazu verpflich-
tende bzw. gebotene Marktbeobachtung bzw. —erkundung durchgefiihrt hatte.

Er empfahl daher dem BMI, die in den Vergabeverfahren gebotenen MaRnahmen
zur Bestimmung des Bestbieters bzw. zur Markterkundung anzuwenden.

Das BMI wies in seiner Stellungnahme darauf hin, dass die Problematik der damals
gewdhlten Vergabeverfahren seit 2020 nicht mehr bestehe. Mit der Bundesbeschaf-
fung GmbH sei eine entsprechende Rahmenvereinbarung geschlossen worden, so
dass derartige Leistungen Uber diese abgerufen werden kénnten. Dies bringe
Erleichterungen fir alle am Prozess beteiligten Stellen und trage zur Nachvollzieh-
barkeit bei.
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Zur fehlenden Marktbeobachtung bzw. —erkundung in Bezug auf Wartungsleistun-
gen wies das BMI darauf hin, dass gemall dem Beschaffungserlass vom
20. August 2018 bei Direktvergaben grundsatzlich drei Angebote einzuholen seien.
Bei Vorliegen von sachlichen Griinden (Ausnahmebestimmungen bei Direktverga-
ben) kénne jedoch von der Einholung von Angeboten zu Vergleichszwecken in
begriindeten Féllen abgesehen werden. Dies sei bei der gegenstdndlichen Beschaf-
fung der Fall gewesen. Zur Zeit der Stellungnahme arbeite das BMI mit der Bundes-
beschaffung GmbH an einer Rahmenvereinbarung, die in weiterer Folge die
Grundlage flr einen unbefristeten Wartungsvertrag sein soll.

Inhaltliche Anforderungen

(1) Die Beschaffungen 1 bis 4 und 6 hatten Stundenkontingente fir die Entwicklung
bzw. Wartung von Software—Komponenten des E—ID zum Gegenstand (Beauftra—
gung nach ,Time and Material”). Dies sollte (im Rahmen der Beschaffungen 1 bis 4)
eine agile Software—Entwicklung ermoglichen. Bei dieser Methode wird die
Entwurfs— und Konzeptionsphase moglichst reduziert, um so frih wie moglich
ausfihrbare Software zu erlangen. Dabei wird der Entwicklungsprozess (ausgehend
von der Summe der Anforderungen) in viele kleinere Arbeitsschritte unterteilt, die
die inhaltlichen Anforderungen eines Arbeitspakets erst nach Fertigstellung des
vorhergehenden Arbeitspakets festlegen. Dies soll das Risiko von Fehlentwicklungen
reduzieren, macht aber eine enge, regelmaRige Abstimmung des Auftraggebers mit
dem Dienstleister (Auftragnehmer) notwendig, um laufend die inhaltlichen Anforde-
rungen sowie die Arbeitsschritte festzulegen und auch die Ubernahme bzw.
Abnahme der erbrachten Leistungen durchzufihren.

(2) Auf vertraglicher Ebene wurde daher in den gegensténdlichen Beschaffungen
der Leistungsgegenstand in unterschiedlichem Detaillierungsgrad allgemein
umschrieben (z.B. Umsetzung hybrider Applikationen unter Verwendung bestimm-
ter Technologien, Modellierung und Abstimmung der Architektur und Prozesse,
technische Erneuerung eines bestimmten Registers). Die inhaltliche Leistungskon-
kretisierung ergab sich erst im Zuge der Umsetzung bzw. des konkreten Abrufs der
Personenstunden, wobei das BMDW und das BMI diesen Prozess mit eigenen Soft-
ware—Systemen unterstltzten:

Bei der Beschaffung 1 war eine Anforderungsdefinition Teil des Vertrags. Fiir diese
Anforderungen lag auch ein nach Erbringung der Leistung erstelltes Abnahmeproto-
koll vor, das allerdings nicht von den zustandigen Vertreterinnen und Vertretern des
BMDW unterfertigt war.
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Bei den Beschaffungen 2 und 3 war eine kurze Anforderungsdefinition Teil des jewei-
ligen Vertrags (Entwicklung von hybriden Applikationen sowie einer Webanwendung
unter Verwendung bestimmter Technologien bzw. Modellierung und Abstimmung
von Architektur und Prozessen, Prifung von Sicherheitsthemen, Lieferung von Appli-
kations—Komponenten). Protokolle zur gesamthaften inhaltlichen Abnahme dieser
Leistungen lagen nicht vor. Das BMDW Ubermittelte zur Beschaffung 2 Auszlge aus
dem zur Unterstitzung bzw. Dokumentation der Software—Entwicklung im BMDW
genutzten IT-System. Diese bestatigten die Erbringung bestimmter inhaltlicher Soft-
ware—Entwicklungsleistungen, waren jedoch nicht mehr dem jeweiligen Beschaf-
fungsvorgang zuordenbar, da dieser Gber den Faktor ,Zeit” (,Time and Material“)
und nicht nach erbrachter Leistung abgerechnet wurde.

Flr die Beschaffung 3 lagen zwei Ergebnisdokumente vor, die im Wesentlichen zwei
von drei (zentralen) Leistungen abdeckten. Fir die laut Anforderungsdefinition
vorgesehene Lieferung von ,App—Komponenten zur Absicherung der E—-ID-
Prozesse” legte das BMDW keine Nachweise vor. Dariiber hinaus war die erbrachte
Leistung (6. April 2020) einer ,Architektur— und Prozessdokumentation” vor der
Auftragserteilung (12. Mai 2020) datiert.

Die fur die Beschaffung 4 erstellte grundsatzliche Anforderungsdefinition war nicht
Gegenstand des abgeschlossenen Vertrags. Das BMI Gbermittelte zur Beschaffung 4
eine Liste der am System durchgefihrten Produktivsetzungen, die (erbrachten)
inhaltlichen Software—Entwicklungsleistungen waren der konkreten Beschaffung
nicht zuordenbar.

Die Produktivsetzungen erfolgten im Zeitraum Mai 2020 bis Janner 2022, wohinge-
gen die Beschaffung 4 bereits im November 2019 abgerechnet wurde.

Beschaffung 5 hatte die Lieferung von Hardware zum Gegenstand, wobei der verein-
barte Preis unmittelbar nach Vertragserrichtung und damit vor der Lieferung fallig
war. Zur Leistungserbringung bzw. —abnahme Ubermittelte das BMI einen Liefer-
schein des Auftragnehmers. Aus diesem ging jedoch nicht eindeutig hervor, ob es
sich dabei um die vertragsgegenstandlichen Leistungen handelte (z.B. Uber eine
Bestellnummer oder sonstige Referenz zum Vertrag). Der Lieferschein trug auler-
dem keine Unterschrift eines zur Abnahme der Leistung berechtigten Bediensteten
des BMI.

Die Beschaffung 6 hatte ein jahrliches Stundenkontingent fur die ,laufende Unter-
stltzung in Erweiterung und Betrieb” einer Software—Komponente abrechenbar
nach Stunden (,Time and Material”) zum Gegenstand. Der Vertrag legte die zu
erbringenden Leistungen grundsatzlich fest (Sicherheits— und Funktions—Updates,
Anbindung neuer Systeme, weitere notwendige Tatigkeiten). Den einzelnen Abrech-
nungen lagen Stundenlisten mit einer stichwortartigen Tatigkeitsbeschreibung bei,
eine darUber hinausgehende Dokumentation zur Umsetzung der inhaltlichen Vorga-
ben (aus dem Vertrag) lag im BMI nicht vor.
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Der RH wies darauf hin, dass das agile Vorgehensmodell in einem grundsatzlichen
Spannungsverhaltnis zu einem Prozess stand, bei dem die zu entwickelnde Software
am Beginn des Entwicklungsprozesses umfassend konzeptioniert wurde. Dieses
agile Vorgehensmodell mit der Konzeption einer Teilleistung erst im Rahmen ihrer in
Schritten untergliederten Umsetzung (agile Entwicklung) erschwerte daher eine
umfassende und auch rechtlich verbindliche Festlegung des Leistungsgegenstands
durch einen Werkvertrag.

Jedenfalls war aber auch im agilen Vorgehensmodell die Summe der Anforderungen
zu Beginn des Entwicklungsprozesses —vor der Beschaffung — festzulegen und zu
dokumentieren; die Dokumentation hatte dabei auch die Anderungen im zeitlichen
Verlauf und ihre Umsetzung zu umfassen. Dieser Dokumentation kam im 6ffent-
lichen Bereich besondere Bedeutung zu, vor allem im Hinblick darauf, dass die
Umsetzung der Anforderungen an die Software—Entwicklung und damit auch die
ZweckmaRigkeit des Mitteleinsatzes Uberprifbar sein mussten.

Der RH kritisierte, dass im BMDW

das fir die Beschaffung 1 vorliegende Abnahmeprotokoll nicht von den zustandigen
Vertreterinnen bzw. Vertretern des BMDW unterfertigt war,

bei den Beschaffungen 2 und 3 lediglich eine kurze Anforderungsdefinition Teil des
jeweiligen Vertrags war und die (erbrachten) inhaltlichen Software—Entwicklungs-
leistungen der konkreten Beschaffung nicht zuordenbar waren und

bei der Beschaffung 3 Nachweise fiir die inhaltlichen Leistungen teilweise fehlten
und eine Leistungserbringung vor der Auftragserteilung datiert war.

Der RH kritisierte, dass im BMI

die fur die Beschaffung 4 erstellte grundséatzliche Anforderungsdefinition nicht
Gegenstand des abgeschlossenen Vertrags war und auch die (erbrachten) inhalt-
lichen Software—Entwicklungsleistungen der konkreten Beschaffung nicht zuorden-
bar waren,

bei der Beschaffung 5 der vereinbarte Preis bereits vor Lieferung (der Hardware)
fallig war,

bei der Beschaffung 5 aus dem vom BMI Gbermittelten Lieferschein nicht eindeutig
hervorging, ob es sich um die vertragsgegenstandlichen Leistungen handelte und
dieser Lieferschein aulRerdem keine Unterschrift eines zur Abnahme der Leistung
berechtigten Bediensteten des BMI trug und

far die Beschaffung 6 keine konkrete, Uiber eine stichwortartige Tatigkeitsbeschrei-
bung hinausgehende Dokumentation zur Umsetzung der inhaltlichen Vorgaben (aus
dem Vertrag) vorlag.
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Der RH empfahl daher dem BMF und dem BMI, auch bei der fur das Vorhaben E-ID
gewahlten agilen Vorgehensweise zur Software—Entwicklung allen Beschaffungen
bzw. externen Beauftragungen eine klare und geeignete Definition der Anforderun-
gen zugrunde zu legen, diese im Hinblick auf die Uberpriifbarkeit der ZweckmaRig-
keit des Mitteleinsatzes in der jeweiligen Beauftragung eindeutig zu verankern und
ihre Umsetzung im Sinne einer Abnahme zu dokumentieren.

Darlber hinaus empfahl er, die Abnahmen von den verantwortlichen Vertreterinnen
und Vertretern zu unterzeichnen bzw. bei IT-Liefervertragen eine ordnungsgemale
Abnahme sicherzustellen.

Der RH empfahl dem BMI, bei Beschaffungen von Stundenkontingenten zur Betriebs-
unterstitzung die inhaltlichen Vorgaben und deren Umsetzung nachvollziehbar zu
dokumentieren.

(1) Das BMF teilte in seiner Stellungnahme mit, den Beschaffungsprozess der Digita-
lisierungssektion evaluiert und Uberarbeitet zu haben:

Mit dem in der Sektion dafiir eingesetzten Tool komme es zu einer juristischen
Prufung sowie zu einer Priufung im Zusammenhang mit dem Budget, dem Portfolio-
management und der IT-Architektur.

Im Sommer 2021 sei eine sektionsleitungsunmittelbare Abteilung geschaffen
worden, der die fur die juristische Prifung zustédndigen Bediensteten zugeordnet
seien. Fir jede Beauftragung im Anwendungsbereich des Bundesvergabegesetzes
werde auch die Einhaltung interner Vorgaben (seit Juli 2022 jener des BMF) geprift.

Die Sektionsleitung weise die Fachabteilungen nun eingehend darauf hin, dass die
beschaffende Fachabteilung die Prifung der Preisangemessenheit durchzufiihren
und zu evaluieren habe, ob der Dokumentationsaufwand wirtschaftlich vertretbar
sei, und dass dies insbesondere bei Direktvergaben zu beachten sei.

Dieser Gesamtprozess werde laufend aktualisiert. Eine transparente Dokumentation
der Ergebnisse der juristischen Prifung werde sichergestellt.

Die Empfehlung, die Abnahmen von den verantwortlichen Vertreterinnen und
Vertretern zu unterzeichnen bzw. bei IT-Liefervertrdgen eine ordnungsgemalie
Abnahme sicherzustellen, nahm das BMF zur Kenntnis und sagte zu, dies bei zuklnf-
tigen Beschaffungen zu berlcksichtigen.

(2) Laut Stellungnahme des BMI befinde sich die Empfehlung zu einer klaren und
geeigneten Definition der Anforderungen seit der Geschaftseinteilungsdnderung
vom 1.Juli 2022 in Umsetzung. Mit der Einfihrung des Demand—Managements
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wirden Bedarfe der Anforderer erhoben, auf bestehende Losungen geprift und auf
Projekttauglichkeit bewertet. Nach budgetarer Sicherstellung flhre eine eigene
Abteilung die erforderlichen Vergabeverfahren durch. Ziel sei es, die Projektabwick-
lung — von der klar definierten Anforderung bis zur Abnahme und einem besseren
Dokumentationsmanagement — zu optimieren.

Das neue Demand—Management stelle ordnungsgemafie Abnahmen sicher.

Darlber hinaus sagte das BMI zu, die Empfehlung, die Beschaffung von Stundenkon-
tingenten nachvollziehbar zu dokumentieren, aufzugreifen und kinftig zu berlck-
sichtigen.

Projektkosten: Planung

(1) Nach den haushaltsrechtlichen Bestimmungen des Bundes'™ war sowohl in
Vorbereitung von Rechtsvorschriften als auch vor deren Umsetzung im Rahmen von
Vorhaben jeweils eine WFA zur Abschétzung der finanziellen Auswirkungen auf den
Bundeshaushalt durchzufihren. Eine WFA hatte neben dem Sachaufwand (z.B. fur
im Rahmen von Beschaffungen beauftragte Werkleistungen) auch den (internen)
Personalaufwand zu enthalten und zu beziffern.2° Uberschritt die Umsetzung eines
Vorhabens eine bestimmte Wertgrenze?, war diesbeziglich bereits im Rahmen der
Planung das Einvernehmen mit dem BMF herzustellen. Daflr diente die Vorhabens—
WFA als Grundlage.

Die WFA stellten fur das Vorhaben E—ID — ausgehend von der gesetzlichen Einfih-
rung mit der E-Government-Gesetz—Novelle im Jahr 2017 (TZ 2) bis zu den Vorha-
ben seiner Umsetzung durch das BMDW und das BMI — ein Planungsinstrument fir
die damit verbundenen Kosten dar.

vgl. § 17 und § 58 Bundeshaushaltsgesetz 2013 (BHG 2013), BGBI. | 139/2009 i.d.g.F.
vgl. § 6 WFA—Finanzielle—Auswirkungen—Verordnung (WFA—FinAV), BGBI. 11 490/2012 i.d.g.F.
im Falle des E-ID: 1 Mio. EUR geméR § 3 Abs. 1 Vorhabensverordnung, BGBI. 11 22/2013 i.d.g.F.



Art der WFA

Die fur die Umsetzung des E—ID erstellten WFA wiesen im zeitlichen Verlauf folgende
Aufwendungen aus:

Tabelle 5: Wirkungsorientierte Folgenabschatzungen (WFA) zum Vorhaben elektronischer Identi-

tatsnachweis (E-ID)

WFA 2017-2021

zum Ministerial- VSTEL 7S

Vorhabens—WFA Vorhabens—WFA

Vorhabens—WFA

Einbringer

Datum

Zeitraum

betrifft

Personalbedarf
intern

(in Personen-
jahren)

Aufwendungen
Personalaufwand

Sachaufwand

Summe

Rundungsdifferenzen méglich

60

2018 bis 2021 2018 bis 2022 2018 bis 2022 2021 bis 2025
entwurf
BKA BMI BMI BMDW BMDW
April 2017 November 2017 Mai 2018 August 2018 Juni 2021

fir E-ID waren die
Jahre 2021 bis
2022 erfasst

2017 bis 2021 2018 bis 2021 2018 bis 2022 2018 bis 2022

E—ID als Teil von E—ID als Teil von

E-ID E=ID E-ID ,Osterreich.gv.at” ,0Osterreich.gv.at 2“
77,6 58,6 83,9 nicht ausgewiesen nicht ausgewiesen
in Mio. EUR
5,64 4,13 6,12 nicht ausgewiesen nicht ausgewiesen
22,28 21,44 34,64 1,04 E-ID: 7,21
1,04 7,21
27,92 25,58 40,75 (nur Sachaufwand) (nur Sachaufwand)

Quellen: bezughabende Rechtsquellen; BMDW; BMI; parlament.gv.at

(2) Im April 2017 sendete das BKA —das zu diesem Zeitpunkt legistisch zustandig
war — einen Ministerialentwurf zur Begutachtung aus, in dem es zur Schaffung des
E—ID das E-Government—Gesetz anpasste. Dem Entwurf war eine WFA beigeschlos-
sen. Diese wies fir die Umsetzung des E—ID einen Gesamtaufwand fur die Jahre 2017
bis 2021 von 27,92 Mio. EUR aus. Der Ministerialentwurf wurde letztlich nicht als
Regierungsvorlage eingebracht. Stattdessen beschloss das Parlament im Juli 2017
einen im Vergleich zum Ministerialentwurf leicht abgeanderten Initiativantrag.
Deshalb erstellte das BMI im Zuge der Vorbereitung fir sein Umsetzungsprojekt
,Sicheres |dentitditsmanagement — Vorbereitung und Umsetzung Pilot und Uberlei-
tung Vollbetrieb” im November 2017 eine aktualisierte Vorhabens—WFA. Diese wies
einen Gesamtaufwand von 25,58 Mio. EUR fir die Umsetzung des E—ID (von 2018
bis 2021) aus.

Im Mai 2018 aktualisierte das BMI diese WFA auf den Betrachtungszeitraum 2018
bis 2022. Die aktualisierte WFA wies einen von 25,58 Mio. EUR auf 40,75 Mio. EUR
gestiegenen Gesamtaufwand aus. Die Erhdhung war groStenteils auf die Erhdhung
des Sachaufwands von 21,44 Mio. EUR auf 34,64 Mio. EUR und innerhalb dieser
Position auf die Erhohung der Werkleistungen von 13,93 Mio. EUR auf
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27,08 Mio. EUR zurlckzufihren. Dazu waren im BMI folgende Begriindungen akten-
malig erfasst:

Der Entwicklungs— und Betriebsaufwand fir den Vollbetrieb habe sich als umfang-
reicher herausgestellt als urspringlich in der Planungsphase angenommen, z.B.
durch die Anbindung an Anwendungen aus Wirtschaft und Verwaltung, durch erwei-
terte Systemkomponenten.

Vor Inbetriebnahme des Systems sei eine umfassendere Testphase als (urspriinglich)
geplant erforderlich gewesen.

Aufgrund der ,erfolgreichen Pilotierungen” sei es zu ,vermehrten Anfragen aus der
Wirtschaft” flr zusatzliche Funktionalitdten und weitere Pilotierungen gekommen.

Tatsachlich zahlte das BMI von 2018 bis 2021 fir die bisherige Entwicklung von E-ID
6,58 Mio. EUR (TZ 21) fir Sachaufwand aus.

(3) Das BMDW erstellte im August 2018 eine Vorhabens—WFA zu ,Osterreich.gv.at —
Eine Plattform fir Blrgerinnen und Blrger sowie Unternehmen®. Der E—ID war darin
als eine von mehreren MaRnahmen insoweit enthalten, als ein ,,Framework” (Umge-
bung) zur Nutzung des E-ID entwickelt und in die Plattform , 6sterreich.gv.at” einge-
bettet werden sollte. Die WFA wies einen Gesamtaufwand von 21 Mio. EUR bis 2022
aus, davon 1,04 Mio. EUR explizit fir den E—ID. Der notwendige (interne) Personal-
aufwand war in dieser WFA nicht angegeben.

Zwischen Februar und Juni 2021 erstellte das BMDW eine Vorhabens—WFA zu
,Osterreich.gv.at 2“ welche die Jahre 2021 bis 2025 abdeckte. Auch in dieser WFA
war der E-ID als eine von mehreren Malinahmen enthalten. Die WFA wies einen
Gesamtsachaufwand von 36,49 Mio. EUR aus, davon einen Sachkostenrahmen fiir
die Jahre 2021 und 2022 von 7,21 Mio. EUR explizit fir den E-ID. Der (interne)
Personalaufwand war auch in dieser WFA nicht angegeben.

Tatsadchlich zahlte das BMDW von 2018 bis 2021 fir die bisherige Entwicklung des
E-ID 12,86 Mio. EUR (TZ 21) flir Sachaufwand aus.

(4) Eine Uber die jeweilige WFA hinausgehende detaillierte Projektkostenplanung
(beispielsweise in Bezug auf einzelne Teilprojekte, Meilensteine oder Arbeitspakete)
bzw. einen Gesamtkostenplan konnten das BMDW und das BMI dem RH nicht vorle-
gen.

(1) Der RH kritisierte nachdrtcklich, dass fir ein mehrjahriges ressortibergreifendes
Projekt, das — wie in TZ 21 dargestellt — bereits bis 2021 zu Auszahlungen von Gber
19 Mio. EUR filhrte, die Gberpriften Ministerien keine detaillierte Kostenplanung
vorgenommen hatten.
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Er empfahl dem BMF und BMI, IT-Vorhaben inhaltlich geeignet festzulegen und
darauf aufbauend eine Kostenanalyse und Kostenplanung vorzunehmen. Im Falle
ressortibergreifender IT-Vorhaben waren diese zu einer Gesamtkostenplanung
zusammenzufihren.

(2) Der RH wies weiters kritisch darauf hin, dass im BMI bereits im Mai 2018 — und
damit rund sechs Monate nach der ersten Vorhabens—WFA — eine aktualisierte WFA
notwendig wurde, bei der sich der prognostizierte Aufwand fir Werkleistungen von
13,93 Mio. EUR auf 27,08 Mio. EUR fast verdoppelte.

Der RH wies darauf hin, dass dem in der WFA 2018 bis 2022 gesetzten Sachkosten-
rahmen fur die Umsetzung des E—ID von 34,64 Mio. EUR im BMI bis 2021 aufgelau-
fene Auszahlungen von 6,58 Mio. EUR gegeniberstanden. (TZ 21)

(3) Der RH kritisierte, dass in den vom BMDW erstellten WFA die fir die Umsetzung
des E-ID notwendigen (internen) Personalressourcen bzw. —kosten nicht ausgewie-
sen waren, obwohl diese nach den haushaltsrechtlichen Bestimmungen aufzuneh-
men und zu beziffern waren. Dies machte wiederum eine gesamtheitliche sowie
eine ressortibergreifende Sicht auf die Mitteleinsatzplanung unmoglich.

Der RH empfahl daher dem BMF, in den WFA zu den im Ressort durchgefihrten IT—
Vorhaben auch die fir die Umsetzung notwendigen (internen) Personalressourcen
bzw. —kosten aufzunehmen.

Der RH kritisierte, dass die vom BMDW erstellten Kostenrahmen in der WFA 2018
bis 2022 von 1,04 Mio. EUR und in der WFA 2021 bis 2025 — fiir den E-ID waren die
Jahre 2021 bis 2022 erfasst — von 7,21 Mio. EUR (also in Summe 8,25 Mio. EUR bis
2022) fur die Umsetzung des E—ID bereits im Jahr 2021 mit Sachausgaben fir die
bisherige Entwicklung von 12,86 Mio. EUR wesentlich Gberschritten wurden. Dies
belegte, dass das BMDW die Dimension und die technische Komplexitat des Vorha-
bens E-ID in den zugehorigen WFA deutlich unterschatzte und eine detaillierte
Kostenanalyse unterlieR.

(1) Das BMF teilte in seiner Stellungnahme mit, dass eine projektspezifische Erfas-
sung der Projektinhalte und des Standes der Umsetzung sowie Controllingberichte
sowie eine eigene Ubersicht zu den Budgetzahlen bestanden hatten.

Die Empfehlung —in den WFA auch die fir die Umsetzung notwendigen (internen)
Personalressourcen bzw. —kosten aufzunehmen — werde das BMF bei gleichartigen
Vorhaben bertcksichtigen.
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(2) Das BMI merkte in seiner Stellungnahme an, dass sich die urspriingliche WFA des
BMI auf das Gesamtprojekt (Frontend und Backend) bezogen habe. Aufgrund der
spateren Umsetzung des Frontend durch das BMDW seien Synergien zu erwarten
gewesen, durch den effizienten Einsatz und die Steuerung des Entwicklerteams
hatten sich auch wesentliche Einsparungen bei der Umsetzung des Backend erge-
ben. Fir die Gegenlberstellung des Sachkostenrahmens der WFA des BMI seien
nicht nur die Ausgaben des Backends (BMI), sondern auch jene des Frontends
(BMDW) zu bericksichtigen. Bei Betrachtung der Gesamtkosten lagen die Kostenab-
weichungen nicht in der dargestellten GréRenordnung vor.

Die Projektleitung habe seit Oktober 2018 quartalsweise Projekt—Controlling—
Berichte an die Ressortleitung erstellt, in denen auch insbesondere der Budget-
rahmen, die Ausgaben und die geschatzten Kosten nach Projektende angefihrt
seien. Zusatzlich seien in den monatlichen E-ID—Lenkungsausschissen die aktuellen
Budgetplanungen und Ausgaben sowie die Vollkostenrechnung zum Projekt vorge-
legt worden. Somit habe es seitens des BMI jedenfalls eine Gesamtsicht zum Projekt-
status als auch zu den Projektkosten gegeben. Wie auch schon in der Stellungnahme
zu TZ 5 ausgefihrt, sei laut Geschaftseinteilungsdnderung vom Juli 2022 bei Projekt-
vorhaben im Rahmen der Initiierungsphase eine Gesamtkostenplanung sicherzustel-
len.

(1) Der RH wiederholte gegeniiber dem BMI, dass dieses bereits im Mai 2018 — und
damit rund sechs Monate nach der ersten Vorhabens—WFA — eine aktualisierte WFA
erstellt hatte, bei der sich der prognostizierte Aufwand fir Werkleistungen von
13,93 Mio. EUR auf 27,08 Mio. EUR fast verdoppelt hatte. Der vom BMDW erstellte
Kostenrahmen in der WFA 2018 bis 2022 belief sich hingegen auf lediglich
1,04 Mio. EUR. Die WFA—Kalkulationen trafen somit nicht zu. Der RH begriiSte daher
die Zusage des BMI, bei kunftigen Projektvorhaben im Rahmen der Initiierungs-
phase eine Gesamtkostenplanung im Projektkontext sicherzustellen.

(2) Der RH entgegnete dem BMF und BMI, dass in den Ressorts zwar jeweils Kosten-
planungen und ein Controlling zum Projekt vorlagen, diese aber eine ressortiber-
greifende Gesamtkostenplanung nicht ersetzen kénnen. Er verblieb daher bei seiner
Empfehlung, Kostenplanungen und Controlling bei ressortlibergreifenden IT—
Vorhaben gesamthaft zu akkordieren und zu einer ressortiibergreifenden Gesamt-
kostenplanung zusammenzufihren.
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Auszahlungen
Die von 2018 bis 2021 fir die bisherige Entwicklung des E-ID angefallenen Auszah-
lungen (Projektmanagement, Entwicklung, Hardware, Wartung und Betrieb) stellten

sich im BMDW und BMI wie folgt dar:

Tabelle 6: Projektauszahlungen fur die bisherige Entwicklung des E-ID von 2018 bis 2021

Ressort 2018 ‘ 2019 2020 ‘ 2021 20158“2;:’;021
in Mio. EUR
BMDW 1,26 1,09 4,55 5,95 12,86
BMI 1,06 1,20 2,27 2,05 6,58
Summe 2,32 2,30 6,82 8,00 19,44
Rundungsdifferenzen moglich Quellen: BMDW; BMI

In Summe zahlten das BMDW und das BMI von 2018 bis 2021 19,44 Mio. EUR fur
die bisherige Entwicklung des E—-ID aus.

Im BMDW stand den Auszahlungen 2018 von 1,26 Mio. EUR ein Sachkostenrahmen
der WFA 2018 bis 2022 von 1,04 Mio. EUR gegeniber, den Auszahlungen 2019 bis
2021 von rd. 11,60 Mio. EUR ein Sachkostenrahmen der Jahre 2021 und 2022 der
WFA 2021 bis 2025 von 7,21 Mio. EUR (TZ 20).

Im BMI stand den Auszahlungen 2018 bis 2021 von 6,58 Mio. EUR ein Sachkosten-
rahmen der WFA 2018 bis 2022 von 34,64 Mio. EUR gegenUber (TZ 20).

Der RH stellte fest, dass das BMDW und das BMI fir die bisherige Entwicklung des
E—ID von 2018 bis 2021 Auszahlungen von 19,44 Mio. EUR leisteten.

Er kritisierte,

dass das BMDW bereits 2018 mit Auszahlungen von 1,26 Mio. EUR den fir die
Umsetzung des E—ID in der WFA 2018 bis 2022 gesamthaft ausgewiesenen Sach-
kostenrahmen von 1,04 Mio. EUR Uberschritt,

dass das BMDW auch den Sachkostenrahmen der Jahre 2021 und 2022 der
WFA 2021 bis 2025 von 7,21 Mio. EUR mit den von 2019 bis 2021 getatigten Aus-
gaben von rd. 11,60 Mio. EUR im Jahr 2021 und somit bereits im ersten Jahr der
WFA 2021 bis 2025 Uberschritt.
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Der RH sah dies als Ergebnis einer nicht geeigneten Kostenanalyse und einer fehlen-
den Projektplanung.

Beim BMI standen Auszahlungen von 6,58 Mio. EUR im Zeitraum 2018 bis 2021
einem Sachkostenrahmen der WFA 2018 bis 2022 von 34,64 Mio. EUR gegenUber.
Der RH verwies dazu auf seine Feststellungen in TZ 20 und seine Empfehlung, bei

der Planung von IT-Vorhaben — aufbauend auf der jeweiligen WFA — detaillierte
Projektkostenplanungen (beispielsweise in Bezug auf einzelne Teilprojekte, Meilen-
steine oder Arbeitspakete) vorzunehmen.

Laut Stellungnahme des BMF sei der finanzielle Gesamtrahmen fir die zwei
Programme Osterreich.gv.at jeweils nicht Uberschritten, sondern innerhalb des
jeweiligen Programms (Anmerkung RH: zugunsten von E—ID) umgeschichtet worden.

Beschaffung ,Storytelling 6sterreich.gv.at”

(1) Da aus Sicht des BMDW die Kommunikation (zur Blrgerin bzw. zum Birger) ein
wesentliches Element fir den Erfolg von ,, 6sterreich.gv.at” und damit auch vom Teil-
projekt E—ID war, beauftragte es im Mai 2018 — zur Unterstltzung des damals fir
diesen Aufgabenbereich zustandigen Kabinettsmitarbeiters — einen Kommunikati-
onsberater mit der Konzeption und Implementierung des , Storytelling dsterreich.
gv.at”. Diese Unterstitzungsleistung?? beschaffte das BMDW im Rahmen einer
Direktvergabe.

Die zum Beauftragungszeitpunkt geltenden internen Vorgaben des BMDW ermég-
lichten Auftragsvergaben ohne Einholung von Vergleichsangeboten ,in begriindeten
Fallen” mit Zustimmung der Sektionsleitung. Eine solche Begrindung war beim
gegenstdndlichen Auftrag nicht aktenmaRig dokumentiert.

Im Rahmen dieser Beschaffung wurden Personalkontingente (,,Time and Material)
im Ausmals von 36.000 EUR beauftragt. Dieser Betrag wurde im Oktober 2018 abge-
rechnet. Zum Ergebnis der Beschaffung legte das BMDW dem RH einen 13—seitigen
Foliensatz mit dem Titel ,Kommunikationsplan dsterreich.gv.at. — Status Quo und
Next Steps” vor bzw. war ein neunseitiger Folder (,Mutig in die neuen Zeiten —
Osterreich geht digitale Amtswege”) Teil des Abrechnungsakts.

Die angefiihrten Beschaffungen zahlten nicht zu den Projektkosten von E—ID, sie gehorten jedoch zum Vorha-
ben ,6sterreich.gv.at”, unter dessen Rahmen auch das Teilprojekt E-ID ausgefiihrt wurde.
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Das BMDW konnte dem RH keine Auskunft dariber erteilen,

weshalb keine Vergleichsangebote eingeholt wurden und wie die Prifung des Ange-
bots erfolgte,

ob der Ubermittelte 13—seitige Foliensatz tatsachlich eine im Rahmen dieses Auftrags
erbrachte Leistung des Kommunikationsberaters war und

welche (weiteren) konkreten Leistungen der Kommunikationsberater erbracht und
wer diese abgenommen hatte.

Im Beschaffungsakt war dazu lediglich ein E-Mail-Verkehr enthalten, in dem der
(damals) zustdndige Kabinettsmitarbeiter dem (damals) fir die Bestdtigung der
sachlichen und rechnerischen Richtigkeit zustdndigen Bediensteten der Sektion |
(Digitalisierung und E-Government) bestéatigte, dass ,die Dienste fir das Erstellen
eines Folders in Anspruch genommen” wurden und die Abrechnung daher durchge-
fihrt werden kdnne.

(2) Im Juli 2019 beglich das BMDW eine weitere vom Kommunikationsberater
gelegte Rechnung mit dem Betreff ,Storno Produktion Hilfevideos fir Testphase
Osterreich.gv.at” Uber 16.800 EUR. Auch dazu vermerkte der zustandige Bedienstete
der Sektion | im Akt, dass , die Leistungen gemal Kabinett in Anspruch genommen”
worden seien und daher die Abrechnung erfolgen kénne. Das BMDW konnte
— mangels Aufzeichnungen im Akt — auch dazu keine Auskunft dariber erteilen, auf
welcher Rechtsgrundlage (z.B. Auftrag, Vertrag) die Auszahlung beruhte, welche
konkreten Leistungen (inhaltlich und zeitlich) der Kommunikationsberater erbracht
und wer diese abgenommen hatte.

(3) Dass das BMDW zur Auskunftserteilung nicht in der Lage war, begriindete es
damit, dass der (damals) zustandige Kabinettsmitarbeiter und der (damals) zustan-
dige Bedienstete der Sektion | nicht mehr im BMDW beschaftigt waren. Im Hinblick
auf die Anregung des RH an das BMDW, eine weitergehende Klarung der Beschaf-
fung vorzunehmen, nahm das BMDW (BMF) nach Abschluss der Gebarungsiber-
prifung mit einem der nicht mehr im Ministerium beschéftigten Bediensteten
Kontakt auf und analysierte die Beschaffung.

Der RH kritisierte, dass das BMDW entgegen den zum Beauftragungszeitpunkt
geltenden grundsatzlichen internen Vorgaben bei der Direktvergabe keine Ver-
gleichsangebote (zur Prifung der Preisangemessenheit des Angebots) eingeholt
hatte und auch keine Begriindung fiir das Abgehen von den Vorgaben dokumentiert
war, obwohl dies vorgesehen gewesen ware.
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Er kritisierte, dass das BMDW nicht in der Lage war, Auskinfte dazu zu erteilen,
warum diese Vorgehensweise gewahlt wurde, wie die Prifung des Angebots erfolgte,
welche Leistungen der beauftragte Kommunikationsberater tatsédchlich erbracht
und wer diese abgenommen hatte.

Der RH wies auRerdem kritisch darauf hin, dass die im Juli 2019 erfolgte weitere
Zahlung Uber 16.800 EUR auf einem direkten Leistungsabruf durch den (ehemali-
gen) Kabinettsmitarbeiter beruhte, der noch vor ,formlicher Auftragserteilung durch
das BMDW* erfolgt war. Daher war aus Sicht des RH jedenfalls die Prifung mog-
licher schadensminimierender MaRRnahmen (beispielsweise auf der Grundlage des
Dienstnehmerhaftpflichtrechts) angezeigt.

Der RH empfahl daher dem BMF,

bei Direktvergaben gemaR den eigenen internen Vorgaben (zur Prifung der Preisan-
gemessenheit der Angebote) Vergleichsangebote einzuholen,

der Bestatigung der sachlichen und rechnerischen Richtigkeit konkrete Prifhandlun-
gen bzw. Nachweise zu Abruf und Erbringung der beauftragten Leistungen zugrunde
zu legen und

diesen Beschaffungsvorgang in Bezug auf die angeflihrten Punkte und den mog-
lichen Vermogensschaden des Bundes (bzw. schadensminimierende Malknahmen)
einer weiteren Prifung zu unterziehen sowie diese zu dokumentieren.

Das BMF beschrieb in seiner Stellungnahme den Uberarbeiteten Beschaffungspro-
zess der Digitalisierungssektion, insbesondere die Einflihrung eines eigenstandigen
elektronischen Tools und die darin vorgesehenen Prifungshandlungen. Im Rahmen
einer juristischen Prifung durch eine eigene Abteilung wirde u.a. die Einhaltung
interner Vorgaben — seit Juli 2022 jener des BMF — gepriift. Fir die Prufung der
Preisangemessenheit sei die jeweilige Fachabteilung zustdndig, die dabei die Vorga-
ben der Sektionsleitung zur Dokumentation zu beachten habe. Dieser Prozess werde
laufend aktualisiert. Eine transparente Dokumentation der Priifungsergebnisse der
juristischen Prifung werde inzwischen sichergestellt.
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Technische Architektur
Uberblick

Zur Architektur des E—ID hielt der RH zusammenfassend fest:

Die Verbesserungen des Konzepts E-ID gegenlber der Birgerkarte (Handysignatur)
ergaben sich u.a. aus der Nutzung des Smartphones fir E-Government—Anwendun-
gen, aus dem erweiterten Funktionsumfang, aus der Kopplung an Verwaltungsregis-
ter und aus der Erflllung der Sicherheitsanforderungen fiir eine Notifizierung nach
der eIDAS—-Verordnung. (TZ 24)

Das BMDW erstellte eine Datenschutz—Folgenabschatzung zeitgerecht. Bei der tech-
nischen Risikoanalyse vom Marz 2020 waren allerdings noch nicht alle im April 2022
vorliegenden technischen bzw. organisatorischen Prozesse bericksichtigt und somit
noch nicht alle Risiken identifiziert und bewertet. Die Dokumente ,Sicherheits-
konzept” sowie ,Informationssicherheits— und Datenschutzrisikoanalyse” lagen erst
als Entwurf vor. (TZ 25)

Die sicherheitstechnischen Verbesserungen durch das Konzept E—-ID gegenlber der
Blrgerkarte (Handysignatur) resultierten aus der erhohten Sicherheit: Nutzung
einer biometrischen Authentifizierung, keine lokale Speicherung personenbezoge-
ner Daten, Nutzung sicherer Hardware—Komponenten. (TZ 26)

Fir die im E-ID vorgesehene Erstellung einer qualifizierten Signatur wurden
ausschliellich kryptografische Verfahren nach dem Stand der Technik genutzt.
(12 27)

Die vom BMDW dem RH Ubermittelte Architektur— und Prozessdokumentation lag
lediglich als Entwurf mit Stand Janner 2021 vor. Die komplexe und heterogene
Systemarchitektur beinhaltete ein erhdhtes Risiko bezlglich der Betriebssicherheit
und Resilienz des Gesamtsystems. Ein Gesamtbetriebskonzept, das auch die Ausfall-
sicherheit berlcksichtigt, fehlte im April 2022. (TZ 28)



Konzept der Nutzung
des elektronischen Identitatsnachweises

241 (1) Die folgende Tabelle stellt Aspekte der Nutzung der Blrgerkarte (Handysignatur)

und des neuen E—ID gegenlber:

Tabelle 7:

Burgerkarte (Handysignatur)

Konzept der Nutzung von Blrgerkarte und elektronischem Identitdtsnachweis (E—ID)

elektronischer Identitatsnachweis (E-ID)

EinfUhrung

technische Anforderungen
fr die Anwenderin bzw.
den Anwender

typische Anwendungen

Datennutzung von
Verwaltungsregistern

elDAS—konforme Kopplung
mit E-ID-Systemen anderer
Mitgliedstaaten

¢ Burgerkarte (Chipkarte): 2004
e Handysignatur: 2009

¢ Burgerkarte: fur die Anwendung sind ein
PC und ein Kartenlesegerat erforderlich

e Handysignatur: fir die Anwendung sind
ein browserfahiges Endgerat (z.B. PC)
und SMS—fahiges Handy erforderlich

Burgerkarte und Handysignatur erfillen
die gleichen Funktionen, beispielsweise:

¢ Online—Amtswege

e elektronisches Postamt
* PDF signieren

* Datentresor

nein

¢ eIDAS—Incoming: ja, umgesetzt seit
Oktober 2018

¢ e|DAS—Outgoing: nicht moglich

geplanter Vollbetrieb: Oktober 2022
(Planungsstand Mai 2022)

geplanter Echtbetrieb: Juni 2023
(Planungsstand Janner 2023)

Primar verfolgt das E-ID-System das Ziel der
Unterstitzung von mobilen Anwendungen;
dementsprechend ist eine Anmeldung an 6ffent-
liche Verfahren bzw. private Leistungsangebote
unter Verwendung eines einzigen mobilen End-
nutzergerats (z.B. Smartphone, Tablet) moglich,
allerdings muss dieses Endgerat gewissen
(biometrischen und sicherheitstechnischen)
Anforderungen gentgen.

Zentrales Element ist dabei die Digitales—Amt—
Applikation, Uber die die E-ID—Inhaberin bzw.
der E-ID—Inhaber mit dem E-ID-System inter-
agieren kann.

Das E—ID-System/ID—Austria ermoglicht kiinftig
die Nutzung folgender zusatzlicher Funktionen:
e Digitaler Ausweis

e Digitaler Flihrerschein

e vereinfachte Nutzung von E—=Services aus der
Wirtschaft, weil die Integration der privaten
Leistungsangebote standardisiert ist

ja, zunachst Identitatsdokumentenregister,
Zentrales Melderegister, Erganzungsregister
natlrliche Personen;

weitere mit bereichsspezifischen Personen-
kennzeichen ausgestattete Register folgen
elDAS—Incoming: ja, bereits umgesetzt

elDAS-Outgoing: ab April 2023 mdoglich
(ein Jahr nach Notifizierung des E-ID-Systems
an die EU-Kommission)

Quellen: BMDW; BMI; Zusammenstellung: RH

(2) Die Nutzung der Handysignatur beruhte grundsatzlich auf einem browserfahigen

Endgerat (beispielsweise PC, Laptop) und einem SMS—fahigen Handy. Mit dem brow-

serfahigen Endgerat konnten die Nutzerinnen und Nutzer in eine Reihe von Verfahren

einsteigen und sie anwenden (u.a. FinanzOnline, Versicherungsdatenabfrage, Pensi-

onskonto, Strafregisterauszug, Anmeldung eines Gewerbes, Beantragung von

69
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Kinderbetreuungsgeld, ELGA, Meine SV). Der Einstieg war mit der am Handy Uber-
tragenen Transaktionsnummer (TAN) gesichert. Allerdings war weder eine direkte
Nutzung von Daten der Verwaltungsregister noch eine elDAS—konforme Nutzung
der elektronischen Authentifizierungssysteme anderer EU-Staaten moglich.

(3) Das Konzept des E-ID ermoglicht Gber das (mit bestimmten biometrischen und
sicherheitstechnischen Funktionen ausgerlstete) Smartphone nicht nur den ge-
sicherten Zugang, sondern auch die unmittelbare Nutzung der bestehenden
E—Government—Anwendungen und einer kinftig wesentlich erweiterten Zahl an
privaten Online=Services.

Die Applikation ,Digitales Amt“ fungiert als zentraler Einstiegspunkt in mobile
E—Government— und private Online—Services und enthalt die Schnittstellen zur
Interaktion der E-ID—Inhaberin bzw. des E-ID—Inhabers mit dem E—ID—System. Sie
dient einerseits zur Anmeldung an das E-ID-System, andererseits zur Authentifizie-
rung gegentber dem Vertrauensdiensteanbieter.

Die Verbesserungen durch das Konzept E-ID gegenlber der Blrgerkarte (Handy-
signatur) ergaben sich aus mehreren Faktoren: u.a. aus der Nutzung des Smartpho-
nes fir E-Government—Anwendungen, aus dem erweiterten Funktionsumfang, aus
der Kopplung an Verwaltungsregister und aus der Erfillung der Sicherheitsanforde-
rungen fir eine Notifizierung nach der eIDAS—Verordnung. Zur hohen Komplexitat
der Umsetzung und zu moglichen Risiken verwies der RH auf seine Feststellungen in
den nachfolgenden TZ 25 bis TZ 28.

Risikoanalyse

(1) Das E—ID-System/ID—Austria unterlag aufgrund seiner systembedingten Anforde-
rungen zur elektronischen Authentifizierung der E-ID-Inhaberinnen und E—-ID—Inha-
ber sowie der Verarbeitung und Ubermittlung personenbezogener Daten hohen
Ansprichen bei der IT-Sicherheit und beim Datenschutz. Die Risiken des unbefug-
ten Zugriffs, der Manipulation oder der Nichtverfligbarkeit von Daten konnen
mithilfe geeigneter technischer sowie organisatorischer MaRnahmen reduziert bzw.
minimiert werden.

Die Gesamtverantwortung fir die gesamtheitliche Betrachtung der Sicherheit lag
beim BMDW. Es liel8 hierzu im Marz 2020 eine detaillierte Risikoanalyse des E—ID—
Systems erstellen; Ziel war es, in einem ersten Schritt Bedrohungen bzw. Risiken fir
das E-ID-System zu identifizieren, um noch vor der Inbetriebnahme des Pilot-
systems konkrete Sicherheitsempfehlungen abzuleiten. Im Rahmen der detaillierten
Risikoanalyse wurden verschiedene Bedrohungen bzw. Risiken umfassend analy-
siert. Neben zahlreichen technischen Risiken (z.B. Kompromittierung von Schliissel-
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material oder Zertifikaten, Verdnderung von Daten, Angriffe auf kryptografische
Operationen, Einsatz unsicherer biometrischer Lesegerate) wurden auch organisa-
torische Aspekte bericksichtigt (mehrere organisationsiibergreifende Betreiber,
unterschiedliche Domains). Eine Aktualisierung der technischen Risikoanalyse vom
Marz 2020 erfolgte bis April 2022 nicht, obwohl zwischenzeitlich die Architektur
modifiziert, die Prozesse erweitert und ein Pilotbetrieb eingeleitet wurden.

(2) Im Mai 2022 finalisierte das BMDW die Datenschutz—Folgenabschatzung zum
E—ID-System. Diese behandelte die aus Sicht des Datenschutzes zentralen Problem-
felder und Risiken (z.B. Identititsdiebstahl, zentrale Uberwachung der Nutzerinnen
und Nutzer, Intransparenz von Datenverarbeitungen, Protokollierungen) sowie die
zur Risikominimierung getroffenen MaRnahmen.

(3) Dartiber hinaus lagen ein von der BRZ GmbH erstelltes Sicherheitskonzept sowie
eine Informationssicherheits— und Datenschutzrisikoanalyse im April 2022 jeweils
als Entwurf vor.

(1) Der RH anerkannte, dass im Auftrag des BMDW eine umfangreiche technische
Risikoanalyse des E-ID—Systems im Marz 2020 durchgeflihrt wurde. Grundsatzlich
beurteilte er es als zweckmaRig, dass die Risikoanalyse vor dem Pilotbetrieb erstellt
wurde. Er hielt jedoch kritisch fest, dass die Risikoanalyse bis April 2022 weder
hinsichtlich der seit Marz 2020 modifizierten Architektur sowie erweiterten Prozesse
noch hinsichtlich der Ergebnisse des Pilotbetriebs aktualisiert wurde.

Der RH empfahl dem BMF, die technische Risikoanalyse des E—ID—-Systems im
Hinblick auf die modifizierte Architektur und erweiterten Prozesse zu aktualisieren.

(2) Der RH anerkannte den zeitgerechten Abschluss der Datenschutz—Folgenab-
schatzung.

(3) Der RH merkte kritisch an, dass die wichtigen Dokumente ,Sicherheitskonzept”
sowie , Informationssicherheits— und Datenschutzrisikoanalyse” lediglich als Entwurf
vorlagen.

Er empfahl dem BMF, eine Finalisierung der Dokumente ,Sicherheitskonzept” sowie
,Informationssicherheits— und Datenschutzrisikoanalyse® einzuleiten. Diese waren
mit der aktualisierten (detaillierten) Risikoanalyse des E—-ID—Systems und der Daten-
schutz—Folgenabschatzung abzustimmen und noch vor Produktivsetzung des E-ID
abzuschlieRen.

Laut Stellungnahme des BMF sei der aktuelle Stand der Architektur online bei einem
der zentralen Dienstleister fir E-ID dokumentiert, die technische Risikoanalyse
befinde sich in permanenter Weiterentwicklung.
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Die Dokumente ,Sicherheitskonzept” und ,Informationssicherheits— und Daten-
schutzrisikoanalyse” wirden abgestimmt und in geeigneter Form rechtzeitig vor-
liegen.

Der RH betonte gegeniber dem BMF, dass die Dokumente ,,Sicherheitskonzept” und
,Informationssicherheits— und Datenschutzrisikoanalyse” flir den nunmehr per
30. Juni 2023 geplanten Echtbetrieb erforderlich sind.

Technische Mallnahmen
zur Erhéhung der IT-Sicherheit

(1) Das technische Konzept des E-ID diente — im Vergleich zur Blrgerkarte — der
Reduktion der Risiken und der Erhéhung der IT-Sicherheit. Nachfolgende Tabelle
zeigt Beispiele fir die Weiterentwicklung des Sicherheitskonzepts des E-ID gegen-
Uber jenem der Birgerkarte (Handysignatur):

Tabelle 8: Vergleich der technischen Konzepte Birgerkarte und elektronischer
Identitatsnachweis (E-ID)

Architekturkonzept

(Mehrfaktor—)
Authentifizierung
der Anwenderin
bzw. des Anwenders

zusatzliche Sicher-
heitsmalRnahmen
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System Buirgerkarte (Handysignatur) E-ID—System/ID—Austria
dezentrales Konzept zentrales Konzept
Die Stammzahl wird dezentral lokal dauer- Die Stammzahl wird in Echtzeit im Stammzahlen-
haft gespeichert (Blrgerkarte). register berechnet und nicht dezentral gespeichert.

Die 6ffentlichen Verfahren bzw. privaten Leistungs-

angebote mussen Authentifizierungs—Anforderun-

gen direkt an die zentrale Infrastruktur des E—ID—

Systems senden.

Die Authentifizierung basiert auf den drei Faktoren
Die Authentifizierung erfolgt dezentral und

. ; * Besitz (Smartphone),
basiert auf den beiden Faktoren

¢ Wissen (User—ID und Signaturpasswort),

* Besitz (BUrgerkarte, Handy), « biometrische Authentifizierungsmethoden
¢ Wissen (Signaturpasswort). (Fingerabdrucksensoren oder Gesichtserkennung)
zur Erhéhung der Sicherheit.

Der Prozess der Benutzerauthentifizierung funktio-
niert im Zusammenspiel zwischen Endgerét,
Vertrauensdiensteanbieter und Benutzerin bzw.
Benutzer.

Verwendung sicherer Hardware—Elemente fir
moderne Smartphones: Kryptografisches Schlissel-
material wird sicher im Smartphone gespeichert.

Verwendung des Hardware—Security—-Modules zum

- Schutz der sicherheitsrelevanten Informationen:
Sicherheitskritisches kryptografisches Schlissel-
material wird im E-ID-System in einem Hardware—
Security—-Module gespeichert und ist dadurch
speziell geschitzt.

Quelle: BMDW



73

26.2

27.1

(2) Im System Burgerkarte wurde die personenbezogene Stammzahl, aus der sich
die bereichsspezifischen Personenkennzeichen ableiten lassen, dezentral und dauer-
haft gespeichert. Das weitere Konzept basierte darauf, dass die bereichsspezifischen
Personenkennzeichen in der Systemumgebung der Benutzerin bzw. des Benutzers
direkt berechnet wurden bzw. bei der Handysignatur die Berechnung an den quali-
fizierten Vertrauensdiensteanbieter delegiert wurde. Damit wurden besonders kriti-
sche Daten (Stammzahl) dezentral verarbeitet und gespeichert.

(3) Im Gegensatz dazu wird beim E—ID die Stammzahl in Echtzeit vom (virtuellen)
Stammzahlenregister berechnet. Die bereichsspezifischen Personenkennzeichen
werden nicht mehr dezentral berechnet, sondern im Auftrag der Stammzahlenregis-
terbehorde im System des E—ID in Verknipfung mit den fiihrenden Registern. Die
Berechnung erfolgt fur die jeweilige Applikation und wird nicht dezentral gespei-
chert.

Die wesentlichen Verbesserungen durch das Konzept E—-ID gegenlber der Blrger-
karte (Handysignatur) ergaben sich aus der erhohten Sicherheit: Nutzung einer
biometrischen Authentifizierung, keine lokale Speicherung personenbezogener
Daten, Nutzung sicherer Hardware—Komponenten. Der RH anerkannte, dass ver-
schiedene technische MaRnahmen zur Erhéhung der IT-Sicherheit des E-ID-—
Systems/ID—Austria implementiert wurden. Dadurch kénnen die konzeptbedingten
Risiken verglichen mit dem System Birgerkarte (Handysignatur) reduziert werden.

Verwendung kryptografischer Verfahren

(1) Eine Empfehlung der im Marz 2020 ausgearbeiteten Risikoanalyse des E—ID—
Systems (TZ 24) war es, international anerkannte Vorgaben zu kryptografischen

Verfahren und damit verbundenen Parametern sowie Schlisselldangen nach dem
Stand der Technik einzuhalten. Auch fir die im E-=Government—Gesetz (§ 2 Z 10a)
vorgesehene Erstellung einer qualifizierten Signatur werden ausschliel3lich krypto-
grafische Verfahren genutzt, die diesen Kriterien entsprechen.

(2) Zur eindeutigen Identifikation von Personen im Rahmen eines E-Government—
Prozesses wurden auf Grundlage des E-Government—Gesetzes seit 2004 bereichs-
spezifische Personenkennzeichen verwendet. Diese werden auch bei der Nutzung
des E—ID-Systems bei zahlreichen Prozessschritten bendtigt und bilden einen
zentralen Bestandteil der Anwendung verschiedener Services. Die bei der Berech-
nung der bereichsspezifischen Personenkennzeichen aus der Stammzahl verwende-
ten kryptografischen Algorithmen waren nach Auskunft des Chief Information
Officer der Bundesregierung in Bezug auf diese spezifische Anwendung als sicher zu
beurteilen.
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27.2

27.3

27.4

28.1

Im Rahmen des Forschungsprojekts ,, Post—Quanten—sichere und Privacy—by—Design
Architektur fur ID Austria”, das Bestandteil des Sicherheitsforschungsprogramms
KIRAS ist, sollten laut Auskunft des BMDW ab November 2022 Verfahren entwickelt
werden, welche die (kryptografische) Sicherheit des E-ID langfristig garantieren.

Flr die im E-ID-System vorgesehene Erstellung einer qualifizierten Signatur werden
ausschlieRlich kryptografische Verfahren nach dem Stand der Technik genutzt.

Der RH empfahl dem BMF, wiederkehrend zu Uberpriifen, ob die verwendeten kryp-
tografischen Verfahren in der Beurteilung des gesamten E—ID—Systems jeweils dem
aktuellen Stand der Technik entsprechen.

Laut Stellungnahme des BMF befdnden sich die kryptografischen Bausteine ebenso
wie die technische Risikoanalyse in permanenter Weiterentwicklung.

Der RH wies das BMF darauf hin, dass fur die permanente Weiterentwicklung der
verwendeten kryptografischen Verfahren die Beurteilung unabdingbar ist, ob diese
dem jeweils aktuellen Stand der Technik entsprechen.

Architektur des E-ID—Systems

(1) Den ersten Entwurf fur die E-ID-Systemarchitektur hatte das BMI im Dezem-
ber 2016 erarbeitet und daraus bis Marz 2017 eine mit dem BKA abgestimmte
Version entwickelt. Im Zuge der Ubertragung der Verantwortung vom BKA an das
BMDW und der Einbindung in die neue — auf die Nutzung von Smartphones erwei-
terte — E-Government—Architektur ergaben sich umfangreiche Modifikationen der
technischen Architektur und abzubildenden Prozesse.

Das BMDW war zwar fur die Gesamtarchitektur des E—ID verantwortlich, die neue
Struktur und das technische Konzept waren allerdings von externen Spezialisten und
Projektpartnern erarbeitet worden.

Spezifische Ausklinfte zur Architektur konnte das BMDW nicht erteilen. Auch die
dem RH vom BMDW im April 2022 vorgelegte Architektur— und Prozessdokumenta-
tion war von externen Spezialisten erarbeitet; sie lag in einer Entwurf-Version vom
Janner 2021 vor und entsprach nicht dem aktuellen Stand. Nach Auskunft des
zustandigen externen Experten mussten in der Dokumentation aktuelle technische
Entwicklungen im E—ID-System/ID—Austria nachgezogen werden.
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(2) Im Rahmen des E—ID wurden und werden kiinftig Funktionen des E-Government
— Uber die Grundfunktion der elektronischen Identitat hinaus — umgesetzt und
bereitgestellt; dies betraf u.a.

die Registrierung von E-ID—Inhaberinnen und E-ID-Inhabern, Verantwortlichen des
offentlichen Bereichs und privater Leistungsanbieter, Applikationen, die mit dem
E—ID-System interagieren,

die Authentifizierung von E—ID—Inhaberinnen und E—ID—Inhabern im Zuge von
Anmeldeprozessen an Applikationen,

die Erstellung qualifizierter Signaturen fir E=ID—Inhaberinnen und —Inhaber,

das Self-Service zur Verwaltung der eigenen E—ID durch die Inhaberin bzw. den
Inhaber,

die Bereitstellung von Attributen aus Registern der offentlichen Verwaltung; ein
Attribut bezeichnet ein personenbezogenes Datum (z.B. Geburtsdatum) einer E—ID—
Inhaberin bzw. eines E-ID—Inhabers, das mit deren bzw. dessen E—ID verknUpft ist;
die Kombination der Attribute Familienname, Vorname und Geburtsdatum wird als
Minimal Dataset bezeichnet (zusatzlich gibt es, in Abhdngigkeit von der jeweils
geplanten Applikation, zahlreiche weitere Attribute aus Registern der offentlichen
Verwaltung),

die Einbindung von bestehenden Systemen, z.B. der zentralen E-Government—
Anwendung , 6sterreich.gv.at” oder von Registern der 6ffentlichen Verwaltung,

die Einbindung von Verantwortlichen des 6ffentlichen Bereichs bzw. privater Leis-
tungsanbieter und

die Implementierung zahlreicher Prozesse, u.a. Prozesse flr E-ID—Inhaberinnen und
E—ID—Inhaber, Prozesse fiir elDAS—User, Prozesse fir Verantwortliche im offent-
lichen Bereich bzw. privater Leistungsanbieter, Prozesse BMI, Prozesse Vertrauens-
diensteanbieter, Prozesse E—ID—Frontend.

(3) Die Gesamtarchitektur des E-ID—Systems war modular aufgebaut und setzte sich
im April 2022 aus insgesamt 15 funktionalen Bereichen (Domains) zusammen. Eine
Domain beschreibt einen technischen Bereich, dessen Komponenten gemeinsam
einen bestimmten Teilaspekt des E—-ID-Systems abdecken oder eine bestimmte
Funktion zur Verflgung stellen. Jede dieser Komponenten erfiillt bestimmte Auf-
gaben, ohne die eine Gesamtfunktion des E—ID-Systems nicht gewéahrleistet ware.
Auch kann der Ausfall einer einzigen kritischen Komponente dazu flhren, dass das
gesamte E—ID-System mit seiner Vernetzung in der Osterreichischen E—Govern-
ment—Architektur nicht mehr funktioniert.

Die Betriebsprozesse waren innerhalb dieser Organisationen abzustimmen. Ein
Gesamtbetriebskonzept fehlte im April 2022 noch.



Die folgende Abbildung zeigt vereinfacht, wie die Domains im E—ID—System zusam-

menwirken:

Abbildung 2:  Vereinfachte Darstellung des Zusammenwirkens von Domains

Service Provider
E-ID—Inhaber .
(Benutzerin/ (6ffe'ntlich/ dit\e/r?;;ctreil:\i?:ter
Benutzer) — privat) e
. —Domain;
(User—Domain) (Ser\gzen—‘;)i\rl]v)ner— A-Trust)
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\\\“\—g)) IDA-Frontend—

Biometrie Domain; BMDW

IDA-Backend—
Domain

° BMI

Besitz

weitere Domains

IDA= ID Austria

E-ID = elektronischer Identitatsnachweis

elDAS = electronic identification, authentication and trust services
(elektronische Identifizierung und Vertrauensdienste)

VDA = Vertrauensdiensteanbieter
Quellen: BMDW; BMI; Darstellung: RH

(4) Eine Domain wird in der Regel von einer Organisation betrieben. Die Verantwor-
tung fur den Betrieb der technischen Komponenten verteilte sich im April 2022 u.a.
auf das BMDW, das BMI, die BRZ GmbH, den Vertrauensdiensteanbieter sowie die
eingebundenen Verantwortlichen des 6ffentlichen Bereichs bzw. privater Leistungs-

anbieter.
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28.2

28.3

Ein vereinfachter Uberblick tiber die Domains im E—ID-System ist im Anhang A
dargestellt.

(1) Der RH kritisierte, dass die vom BMDW Ubermittelte Architektur— und Prozess-
dokumentation lediglich als Entwurf mit Stand Janner 2021 vorlag. Er hielt fest, dass
dieses fur die Durchfiihrung des Projekts E-ID zentrale Dokument ausschlieflich von
externen Spezialisten erstellt wurde und das BMDW hierzu keine fachlichen
Auskinfte erteilen konnte. Damit war im BMDW wesentliches Know—how Uber die
technischen Prozesse nicht gegeben.

Der RH empfahl daher dem BMF, die Architektur— und Prozessdokumentation im
Sinne der Transparenz und Nachvollziehbarkeit zu aktualisieren.

Der RH stellte fest, dass das BMDW die Verantwortung fir das technische Gesamt-
konzept trug; da dieses jedoch weitgehend von externen Unternehmen konzipiert
worden war und das BMDW diesbeziiglich Uber zu wenig Expertise verfligte, war das
BMDW in hohem Mal3e von externen Spezialisten abhangig.

Der RH empfahl daher dem BMF, jenes Mals an Spezialwissen beziglich Architektur
sowie |T-Sicherheit des E—ID aufzubauen, das fir die Auftragserteilung und
Abnahme der zu erbringenden Teilleistungen notwendig ist.

(2) Der RH hielt fest, dass das E-ID-System weit Uber die Grundfunktion einer elek-
tronischen Identitat hinausging und es ermoglichte, E-Government—Funktionen auf
Smartphone—Applikationen anzuwenden. Der RH stellte dazu aber auch fest, dass
sich die Verantwortung fir die Entwicklung und den Betrieb der technischen Kompo-
nenten auf eine Reihe von Organisationen aufteilte und dass die Funktion des E—ID—
Systems auf dem erfolgreichen Zusammenwirken zahlreicher technischer Kom-
ponenten unterschiedlicher Organisationen und Register der offentlichen Verwal-
tung beruhte.

Diese komplexe und heterogene Systemarchitektur beinhaltete nach Ansicht des
RH ein erhohtes Risiko fiir die Betriebssicherheit und die Resilienz des Gesamtsys-
tems. Ein Gesamtbetriebskonzept, das auch die Ausfallsicherheit bertcksichtigte,
fehlte im April 2022 jedoch.

Der RH empfahl daher dem BMF, im Zusammenwirken mit dem BMI, dem Vertrau-
ensdiensteanbieter und der BRZ GmbH ein entsprechendes Betriebskonzept fir den
E—ID unter besonderer Beachtung der IT=Sicherheit auszuarbeiten.

(1) Laut Stellungnahme des BMF sei der aktuelle Stand der Architektur online bei
einem der zentralen Dienstleister fir E—ID dokumentiert.
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28.4

Das BMF habe das Problem des erforderlichen Spezialwissens erkannt, es erfolge
eine Abstimmung mit der Personalabteilung des BMF.

Eine Betriebsvorbereitungsgruppe arbeite dem Gremium ,,Betriebslenkung” zu und
tage vierzehntéagig. Ein Gesamtbetriebs— und ein Ausfallkonzept seien vorhanden
und wirden laufend durch Detailunterlagen zu Sicherheit, Ausfallstrategien etc.
erganzt.

(2) Laut Stellungnahme des BMI seien die wesentlichen, flir den Betrieb erforder-
lichen, Gbergreifenden Betriebsprozesse bereits umgesetzt. In regelmaRigen, Gber-
greifenden Betriebslenkungsmeetings wirden zusdtzliche Anforderungen an die
Betriebsprozesse mit allen Leistungspartnern geplant, erarbeitet und umgesetzt.
Wie das BMF teilte auch das BMI mit, dass ein Gesamtbetriebs— und ein Ausfallkon-
zept vorhanden seien und laufend durch Detailunterlagen, insbesondere zu Sicher-
heit und Ausfallstrategien, ergdnzt wirden.

(1) Der RH wies gegentber dem BMF darauf hin, dass neben dem aktuellen Stand
der Architektur auch die Prozessdokumentation im Sinne der Transparenz und Nach-
vollziehbarkeit zu aktualisieren ist.

(2) Gegenliber dem BMF und dem BMI hielt der RH fest, dass eine Reihe von Funk-
tionen des E—-ID bereits in Betrieb ist und fir diese das Betriebs— und das Ausfall-
konzept einschlielich der IT-Aspekte abgeschlossen sein sollten.
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29

23

Registrierung der Anwenderinnen und
Anwender sowie Einbindung von Verfahren

Uberblick

Die in der E-ID-Systemarchitektur (TZ 28) vorgesehenen Funktionen waren Ende

Mai 2022 teilweise bereits im Pilotbetrieb verflgbar, teilweise noch in Umsetzung.
Der RH hielt dazu zusammenfassend Folgendes fest:

Der Registrierungsprozess, bei dem die Identitdt der E-ID-Werberin bzw. des E—ID—
Werbers ausschlieRlich behordlich festgestellt, das qualifizierte Signaturzertifikat
erstellt und die Authentifizierungsfaktoren (kryptografische Bindung) festgelegt
wurden, war eine wesentliche Malknahme zur Gewahrleistung der Sicherheit des
E-ID. (T 30)

Dieser Registrierungsprozess wurde seit Janner 2021 im Pilotbetrieb eingesetzt. Der
vereinfachte, automatisierte Umstieg von der (behordlich aktivierten) Handysigna-
tur auf den E-ID war im Mai 2022 jedoch noch offen. (TZ 30)

Die komplexe Systemarchitektur mit mehreren Beteiligten (insbesondere BMDW,
BMI, Vertrauensdiensteanbieter), 15 funktionalen Bereichen (TZ 28) und mehreren
Schnittstellen erforderte eine stidndige Verfligbarkeit der Registrierungs— und

Authentifizierungsservices; eine umfassende Notfallplanung fir einen Ausfall der
Registrierungsservices lag nicht vor. (TZ 31)

Die Erstimplementierung des dsterreichischen el DAS—Knotens zur Anerkennung von
notifizierten Identifizierungsmitteln aus anderen EU-Mitgliedstaaten (elDAS—
Verordnung?®) war zeitgerecht im Oktober 2018 abgeschlossen. (TZ 32)

Das BMDW schloss die européische Notifizierung des osterreichischen E—ID im
April 2022 erfolgreich ab. (TZ 32)

Flr die Einbindung von (E-Government—)Anwendungen des offentlichen Bereichs in
das E-ID-System/ID—Austria genlgte eine Registrierung dieser Verfahren bei der

Stammazahlenregisterbehorde (im BMDW). Fur die geplanten stichprobenartigen
Kontrollen (z.B. zum Datensicherheits— bzw. Datenschutzniveau) hatte das BMDW
noch keine konkreten Festlegungen getroffen, obwohl zum 31. Dezember 2021
bereits 60 offentliche Verfahren eingebunden waren. (TZ 33)

Die Einbindung der Leistungsangebote von privaten Leistungsanbietern erforderte
eine Registrierung und Akkreditierung zur Uberpriifung der Zuverlassigkeit. Hierzu
waren im Antrag die gewlnschten zu verarbeitenden Personenmerkmale anzuge-
ben und der Verwendungszweck zu begrinden; wichtige Informationen fir die
Beurteilung des Datenschutzniveaus — z.B. eine Beschreibung der Verfahren, die
Dauer der Datenspeicherung, weitere DatensicherheitsmalRnahmen oder Nach-
weise Uber Informationssicherheitsstandards — waren nicht vorgesehen. (TZ 33)

insbesondere Art. 6 in Verbindung mit Art. 9
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30.1

Der Echtbetrieb des E-ID war im Mai 2022 fir Ende Oktober 2022 geplant. Bis zu
diesem Zeitpunkt wird weiterhin auch ein Parallelbetrieb der Handysignatur erfor-
derlich sein, da die Komponenten wichtiger (6ffentlicher) Anwendungen (Gesund-
heitsakte ELGA, Impfregister, Portale der Sozialversicherungen) noch nicht fir eine
Umsetzung des E-ID geeignet waren. Der Aufbau eines Betriebsprozesses fir den
Echtbetrieb war erst in Arbeit. (TZ 34)

Umsetzung Registrierung

(1) Schon vor dem Start des Echtbetriebs des E—ID erlaubte das E-Government—
Gesetz den Pilotbetrieb einzelner Komponenten des E—-ID-Systems. Dieser Pilotbe-
trieb umfasste zur Zeit der Gebarungsiberprifung insbesondere die Registrierung
im E—ID und setzte sich zusammen aus:

dem Ablauf der Registrierung; im Registrierungsprozess wurde die Identitat der
E—ID-Werberin bzw. des E—ID-Werbers ausschlielllich behordlich festgestellt, das
qualifizierte Signaturzertifikat erstellt und die Authentifizierungsfaktoren (kryptogra-
fische Bindung) festgelegt (siehe Anhang B);

der Umsetzung des Registrierungsprozesses; diese lag im Zustandigkeitsbereich des
BMI;

der Einbindung des Vertrauensdiensteanbieters zur Ausstellung der qualifizierten
elektronischen Signatur als Grundlage des E-ID (TZ 31).

(2) Die Registrierung des E—ID sollte Uber das Identitdtsdokumentenregister (zentrale
Evidenz gemal Passgesetz) abgewickelt werden, da der E—ID von Amts wegen bei
der Reisepassausstellung erstellt werden sollte. Fir die Anpassung dieses Registers
an die Anforderungen der zusatzlichen E—ID—Registrierung beauftragte das BMI die
BRZ GmbH, den gesetzlichen Auftragsverarbeiter des Identitdtsdokumentenregis-
ters.
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Die folgende Tabelle fasst die laut BMI erfolgten Beauftragungen zur Umsetzung des
Registrierungsprozesses im ldentitdtsdokumentenregister sowie zum vereinfachten
Umstieg von der Handysignatur auf den E-ID zusammen:

Tabelle 9: Beauftragungen zur Umsetzung des Registrierungsprozesses

Leistung Auszahlungen

Inhalt der Beauftragung Auftragnehmer abge- in EUR
schlossen (gerundet, exkl. USt)

Integration der Gemeinden
1 indas Identitatsdokumenten- BRZ GmbH? 2019 60.500?
register

Einbindung des E-ID in das

1 2
2 Identitatsdokumentenregister BRZ GmbH 2019 333.400
duale Zustellung fiir die BRZ GmbH
3 Registrierung mit Zustellung  (Subauftragnehmer nein3 noch keine Auszahlungen
per Post Postdienste)
4 Vvereinfachter Umstieg BRZ GmbH
von der Handysignatur (Subauftragnehmer Ver- nein3 noch keine Auszahlungen
auf den E-ID trauensdiensteanbieter)
BRZ GmbH = Bundesrechenzentrum GmbH Quelle: BMI

1
2

als gesetzlicher Auftragsverarbeiter des Identitdtsdokumentenregisters

Umsatzsteuerbefreiung nach § 4 Abs. 2 des Bundesgesetzes tber die Bundesrechenzentrum GmbH,
BGBI. 757/1996 i.d.g.F.

3 Stand Ende Mai 2022

Das BMI beauftragte die BRZ GmbH (und diese ihre Subauftragnehmer) zur Umset-
zung des Registrierungsprozesses in mehreren Arbeitspaketen:

Der Auftrag , Integration des Passantrags bei Gemeinden in das Identitdtsdokumen-
tenregister” war erforderlich, um alle E-ID—Registrierungen im Zuge der Passaus-
stellung einheitlich Uber das Identitdtsdokumentenregister abwickeln zu kénnen.

Der Auftrag , Einbindung der E—ID—Registrierungsprozesse im Bereich des BMI (Back-
end) in das Identitdtsdokumentenregister (IDR)” umfasste insbesondere die Imple-
mentierung der fir die Registrierung erforderlichen Prozesse.

Der Auftrag ,duale Zustellung (Fertigstellung der Registrierung des E—-ID im Wege
eines per Post Ubermittelten TAN—-Codes)” befand sich zur Zeit der Gebarungstber-
prifung in Umsetzung.

Der Auftrag ,vereinfachter Umstieg von der Handysignatur auf den E-ID“ sollte die
automatische Migration von der bestehenden Handysignatur auf einen E—=ID mit
vollem Funktionsumfang, d.h. inklusive der Nutzung von zusatzlichen Attributen und
von digitalen Ausweisfunktionen, umsetzen. Er war im Mai 2022 noch nicht abge-
schlossen (TZ 34).
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30.2

311

24

(3) Eine gleichartige Aufstellung der einzelnen Beauftragungen zur Umsetzung der
Registrierung im Frontend des E—ID-Systems (Digitales—Amt—Applikation) konnte
das BMDW nicht bereitstellen. Einerseits erfolgten diese Beauftragungen laut
Auskunft des BMDW nicht auf dieser Detailebene, andererseits rechnete das BMDW
die Leistungen Uberwiegend nach zeitlichem Aufwand der Dienstleister (,Time and
Material“) und nicht nach konkreten Einzelleistungen ab (TZ 19, TZ 20).

(4) Die Umsetzung eines standardmaRigen Registrierungsprozesses war abgeschlos-
sen und seit Janner 2021 im Pilotbetrieb im Einsatz. Offen waren im Mai 2022 der
vereinfachte Umstieg aller Handysignatur—Anwenderinnen und —Anwender (TZ 34)
und die E-ID—Registrierung im Wege eines per Post Ubermittelten TAN—-Codes.

(1) Der Registrierungsprozess, bei dem die Identitdt der E—ID-Werberin bzw. des
E—ID-Werbers ausschlielRlich behordlich festgestellt, das qualifizierte Signaturzerti-
fikat erstellt und die Authentifizierungsfaktoren (kryptografische Bindung) festgelegt
wurden, war eine wesentliche MaRnahme zur Gewdhrleistung der Sicherheit des
E-ID.

(2) Der RH stellte fest, dass der Registrierungsprozess bereits zum tberwiegenden
Teil umgesetzt war und im Pilotbetrieb eingesetzt wurde.

(3) Der RH kritisierte, dass das BMDW die umgesetzten Funktionen nicht den Beauf-
tragungen und den damit verbundenen Auszahlungen zuordnen konnte, weil die
Auftrage nur nach aufgewendeter Zeit abgerechnet waren. Damit fehlte dem BMDW
eine Ubersicht Uber die zu den einzeln beauftragten Leistungen umgesetzten
Auftrage (TZ 11 bis TZ 14 und TZ 20).

Einbindung des Vertrauensdiensteanbieters

(1) Der (behordliche) Registrierungsprozess wurde mithilfe eines Vertrauensdienste-
anbieters durchgefiihrt. Dieser nahm eine zentrale Rolle im Registrierungs— und
Authentifizierungsprozess ein, da das E—ID-System auf dem Vertrauensdienst der
Ausstellung von Signaturzertifikaten beruhte. Fir die Erbringung dieses Vertrauens-
dienstes war das (privatwirtschaftliche) Unternehmen A?* als Subunternehmer fir
die vom BMDW und BMI beauftragte BRZ GmbH tatig.

Durch die komplexe Systemarchitektur (TZ 28) musste der Registrierungsprozess

Uber mehrere Schnittstellen zwischen den im Prozess beteiligten unterschiedlichen
Organisationseinheiten und Systemen (Domains) abgewickelt werden. Zusatzlich
war der Betrieb dieser Systeme auf mehrere Rechenzentrumsstandorte verteilt

Das Unternehmen A war seit Beginn der Einfiihrung der Blrgerkarte bzw. Handysignatur als Vertrauens-
diensteanbieter tatig.
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(BRZ GmbH, Vertrauensdiensteanbieter, BMI). Das BMI verwies zur Verflgbarkeit
der im Registrierungsprozess eingebundenen Systeme darauf, dass die Registrierung
online erfolge und die Verflgbarkeit aller beteiligten Systeme voraussetze. Eine
konkrete Ausfallstrategie fir den Registrierungsprozess (Services des BMI?* und des
Vertrauensdiensteanbieters) lag im BMI aber nicht vor. Der Vertrauensdiensteanbie-
ter war gesetzlich verpflichtet, den Betrieb bzw. die standige Verfiigbarkeit der in
seinem Einflussbereich (Rechenzentrum) betriebenen Zertifikatsdatenbank zu
gewdhrleisten.?®

(2) Sowohl das BMDW als auch das BMI beauftragten jeweils die BRZ GmbH mit den
notwendigen technischen Anpassungen beim Vertrauensdiensteanbieter. Die Soft-
ware—Entwicklung dazu fiihrte der Vertrauensdiensteanbieter selbst durch.

Die nachfolgende Tabelle fasst zusammen, welche Leistungen laut BMDW und BMI
beauftragt und im Jahr 2020 abgeschlossen wurden, um die technischen Anpassun-

gen umzusetzen:

Tabelle 10: Beauftragungen zur Einbeziehung des Vertrauensdiensteanbieters in den
Registrierungsprozess

Auszahlungen

Inhalt der Beauftragung Auftraggeber Auftragnehmer in EUR
(gerundet, inkl. USt)

Vertrauensdiensteanbieter—

S ) BRZ GmbH
Komponente: Einbindung in (Subauftragnehmer
Digitales—Amt—Applikation, BMDW en 517.8841
. Vertrauensdienste-
Schnittstelle zum Stamm- )
. anbieter)
zahlenregister
Vertrauensdiensteanbieter— BMI BRZ GmbH
Komponente: Schnittstelle zum  (teilweise als (Subauftragnehmer 294,000
Identitdtsdokumentenregister, ~ Auftragsverarbeiter Vertrauensdienste- '
Vorregistrierung des BMDW) anbieter)
BRZ GmbH = Bundesrechenzentrum GmbH Quellen: BMDW; BMI

! Die Beauftragung umfasste neben Registrierungskomponenten auch noch andere Komponenten, die den
Vertrauensdiensteanbieter bei der spateren Verwendung des E—ID betrafen.

Seit Janner 2021 konnte der E—ID—Registrierungsprozess im Rahmen des Pilot-
betriebs angewendet werden.

Die Schnittstellen des Identitatsdokumentenregisters und des Stammzahlenregisters
mit den Systemen des Vertrauensdiensteanbieters wurden bereits 2020 fertigge-
stellt, womit ab Janner 2021 der Pilotbetrieb zur E-ID—Registrierung aufgenommen
werden konnte (TZ 30).

insbesondere Identitatsdokumentenregister, Stammzahlenregister, Zentrales Melderegister, Erganzungsregis-
ter natdrliche Personen

§ 5 Abs. 5 Signatur—und Vertrauensdiensteverordnung, BGBI. Il 208/2016
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Der RH stellte fest, dass der Registrierungsprozess Uber eine komplexe Systemarchi-
tektur mit mehreren Schnittstellen zwischen den im Prozess beteiligten Bundes-
ministerien wie auch dem privatwirtschaftlichen Vertrauensdiensteanbieter und
verteilt auf mehrere Rechenzentrumsstandorte abgewickelt wurde. Nach Ansicht
des RH machte die notwendige standige Verfligbarkeit aller Systeme im Registrie-
rungsprozess — und insbesondere jener des Vertrauensdiensteanbieters als zentrale
Anlaufstelle in der Registrierung — eine umfassende Notfallplanung fur einen Ausfall
der Registrierungsservices dringend erforderlich. Der RH kritisierte, dass eine solche
Strategie im BMI nicht vorlag, obwohl das BMI fiir die Umsetzung des Registrie-
rungsprozesses verantwortlich war (TZ 28, TZ 30). Der RH verwies in diesem Zusam-

menhang auch darauf, dass der Vertrauensdiensteanbieter abseits des Regis-
trierungsprozesses insbesondere auch bei der Nutzung des E—-ID am Authentifizie-
rungsprozess beteiligt war.

Der RH empfahl dem BMF und dem BMI, in Zusammenarbeit mit dem Vertrauens-
diensteanbieter eine umfassende Notfallplanung (Ausfallstrategie) fiir einen Ausfall

des Registrierungs— bzw. Authentifizierungsprozesses zu entwickeln.

(1) Das BMF verwies in seiner Stellungnahme — wie schon in TZ 28 — auf eine

Betriebsvorbereitungsgruppe, die dem Gremium ,Betriebslenkung” zuarbeite und
vierzehntégig tage. Ein Gesamtbetriebs— und ein Ausfallkonzept seien vorhanden
und wirden laufend durch Detailunterlagen zu Sicherheit, Ausfallstrategien etc.
erganzt.

(2) Das BMI verwies ebenfalls auf seine Stellungnahme in TZ 28 (Ausfallkonzept im

Rahmen des Gesamtbetriebs). Weiters teilte es mit, dass die Erfassung der Daten bei
der Passbehdrde grundsatzlich Uber dieselbe Anwendung wie die Passausstellung
erfolge und daher denselben Verflgbarkeitsanforderungen unterliege.

Der RH hielt gegeniiber dem BMF und BMI fest, dass die ihm vorgelegten Unterlagen
zu Noftfallplanung und Ausfallstrategien nicht umfassend alle (Teil-)Prozesse im
Registrierungsprozess des E—ID beinhalteten. Er betonte, dass fir den Betrieb und
eventuell auftretende Notfélle der gesamte Registrierungsprozess in ein umfassen-
des Betriebs— und Ausfallkonzept zum E—ID integriert werden sollte. Er wiederholte
daher seine Empfehlung an das BMF und das BMI, in Zusammenarbeit mit dem
Vertrauensdiensteanbieter fir einen Notfall bzw. Ausfall alle (Teil-)Prozesse im
Registrierungsprozess des E—ID in einer umfassenden Notfallplanung (Ausfallstrate-
gie) des Registrierungs— bzw. Authentifizierungsprozesses zu bertcksichtigen.
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elDAS—Knoten und Notifizierung
des elektronischen Identitatsnachweises

(1) Seit September 2018 war die Anerkennung von notifizierten ldentifizierungs-
mitteln aus EU—Mitgliedstaaten verpflichtend (laut eIDAS—Verordnung)? und damit
eine Authentifizierung bei dsterreichischen E-Government—Anwendungen mdglich
(elDAS—Incoming).?® Grundlage war ein System von nationalen elDAS—Knoten, die
Anschlusspunkte und Schnittstellen fir die Verbindung zwischen den nationalen
elektronischen Identifizierungssystemen der Mitgliedstaaten darstellten. Die Identi-
fizierung aus einem notifizierten System eines anderen EU—-Mitgliedstaates war in
das osterreichische E-ID-System (einschlieBlich Eintrag im Zentralen Melderegister
oder im Ergénzungsregister natlrliche Personen) zu integrieren.

Die Implementierung des osterreichischen elDAS—Knotens war im Oktober 2018
abgeschlossen (dies betraf vorerst nur Deutschland). Ab September 2019 waren
Erweiterungen des Knotens auf jene Mitgliedstaaten erforderlich, die ab Septem-
ber 2018 ihre Identifizierungsmittel notifiziert hatten?®. Ende Dezember 2021 hatten
16 Mitgliedstaaten insgesamt Uber 40 verschiedene ldentifizierungsmittel notifi-
ziert, mehr als die Halfte davon waren an Chipkarten gebunden (z.B. Personalaus-
weiskarten).

Nach Auskunft des BMI verzeichnete der elDAS—Knoten beispielhaft innerhalb von
120 Tagen (von Anfang November 2021 bis Anfang Februar 2022) 1.520 Transaktio-
nen aus den Ldndern Belgien, Deutschland, Estland, Italien, Portugal, Slowakei,
Spanien und Tschechische Republik.

(2) Um die Anerkennung und damit die Verwendbarkeit des dsterreichischen E-ID
wiederum in den anderen EU-Mitgliedstaaten zu erreichen (eIDAS—-Outgoing), war
auch die Notifizierung des Osterreichischen E—ID-Systems an die Européische
Kommission Voraussetzung. Das daflir zustdndige BMDW startete den Notifizie-
rungsprozess im August 2021. Die Interoperabilitdt des E-ID—Systems mit den Syste-
men der anderen Mitgliedstaaten wurde von diesen begutachtet und als fur die
Anforderungen der elDAS—Verordnung sowie der Durchfiihrungsverordnung der

insbesondere Art. 6 in Verbindung mit Art. 9

Die weiteren Funktionen des E—ID, z.B. die Erstellung einer qualifizierten elektronischen Signatur, die digitale
Ausweisfunktion oder der Nachweis weiterer Attribute, waren nicht von der gegenseitigen Anerkennung
erfasst.

wegen teilweiser unterschiedlicher Identifizierungsmittel auch Mehrfachnennungen:
2018: Italien (September), Estland, Spanien, Kroatien und Luxemburg (November), Belgien (Dezember)

2019: Portugal (Februar), Italien, Tschechische Republik und Niederlande (September), Slowakische Republik,
Lettland und Belgien (Dezember)

2020: Danemark, Portugal (April), Litauen und Niederlande (August)
2021: Malta und Frankreich (Dezember)
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Kommission geeignet beurteilt. Im April 2022 wurde das Osterreichische E-ID—
System in die von der Europaischen Kommission im Amtsblatt der EU verdffentlichte
Liste der notifizierten elektronischen Identifizierungssysteme aufgenommen.

Der RH stellte fest, dass die Umsetzung der Erstimplementierung des Osterreichi-
schen elDAS—Knotens sowie der Anbindung des Knotens an das Osterreichische
E—ID—System zeitgerecht erfolgte.

Weiters stellte er fest, dass die Mitgliedstaaten im Kooperationsnetz die geplante
Struktur und geplanten Prozesse des konzipierten E—ID und seine Dokumentation als
geeignet beurteilten. Damit hatte das BMDW die europaische Notifizierung des E-ID
im April 2022 erfolgreich abgeschlossen.
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Einbindung offentlicher Verfahren und
privater Leistungsangebote in das E-ID—System

(1) Das E-ID-System/ID—Austria ermoglichte es Verantwortlichen des 6ffentlichen

Bereichs sowie privaten Leistungsanbietern (Unternehmen und Vereine), nicht nur

die (behordliche) Benutzerauthentifizierung (sicheres Anmelden) des E—ID fir ihre

Anwendungen zu nutzen, sondern auch weitere Personenmerkmale aus den ange-

schlossenen Registern zu Ubermitteln.

Die folgende Tabelle zeigt Kenndaten zu den offentlichen Verfahren und privaten

Leistungsangeboten:

Tabelle 11:

Thema

Stelle fur die Registrierung
bzw. Akkreditierung

mogliche Antragsteller

gesetzliche Anforderungen

(geplante) Priufhandlungen
der Registrierungs— bzw.
Akkreditierungsstelle

technische Umsetzung

‘ offentliche Verfahren

Stammzahlenregisterbehorde
(beim BMDW)

Verantwortliche des offent-
lichen Bereichs (Teilnehmer
des Portalverbunds)

e fiir den Einsatz des E—-ID taug-
liche technische Umgebung
(§ 4 Abs. 1 E-Government—
Gesetz)

* Registrierung der Datenverar-
beitung bei der Stammzahlen-
registerbehorde
(§ 10 E-Government—Gesetz)

nachgangige Stichproben

Entwicklung und Betrieb
der Anwendung durch die
BRZ GmbH

BRZ GmbH = Bundesrechenzentrum GmbH

Einbindung offentlicher Verfahren bzw. privater Leistungsangebote

private Leistungsangebote
BMI

Unternehmen und Vereine
(Teilnehmer des Unternehmens-
serviceportals)

Registrierung/Offnung der Nutzung
des E-ID durch den Bundesminister
flr Inneres (§ 18 Abs. 2 E-Govern-
ment—-Gesetz)

Meldepflicht:

¢ Informationen (z.B. Name,
Rechtsform, Kontaktdaten, Unter-
nehmens— bzw. Vereinszweck)

e Auswahl der personenbezogenen
Daten und konkreter
Verwendungszweck

¢ Datenschutz—Policy

o Strafregisterauskunft und Abfrage
aus dem Gewerbeinformations-
system—Austria

¢ Abgleich des Unternehmens—
und Verarbeitungszwecks mit den
(angeforderten) Personen-
merkmalen

e Grobprifung der Datenschutz—
Policy

Entwicklung und Betrieb der
Anwendung durch die BRZ GmbH

Quellen: BMDW; BMI
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(2) Die Einbindung von o6ffentlichen Verfahren setzte eine Registrierung dieser
Verfahren bei der Stammzahlenregisterbehérde (beim BMDW) voraus. Technisch
wurde dies Uber eine Anbindung an den Portalverbund abgewickelt. Dieser stellte
einen einheitlichen Rahmen fur den Zugriff auf behordentbergreifende Anwendun-
gen und die Verwaltung der zugehorigen Rechte dar. Die teilnehmenden Verant-
wortlichen des 6ffentlichen Bereichs konnten ihre Verfahren daher direkt Gber den
Portalverbund zur Nutzung des E—-ID registrieren. Voraussetzung dafir war lediglich,
dass die 6ffentliche Stelle ,eine E-ID—taugliche Umgebung eingerichtet” hatte.

Zum 31. Dezember 2021 hatten elf Verantwortliche des offentlichen Bereichs (im
Rahmen des Pilotbetriebs z.B. Niederosterreich, Tirol, Wien) insgesamt 60 Verfahren
eingebunden, z.B. An— und Abmelden des Hauptwohnsitzes, Meldebestadtigung,
Meldeauskunft.

Eine weitere Uberprifung des E—ID nutzenden Verfahrens (beispielsweise im
Hinblick auf Datenverarbeitungen oder Datensicherheitsmallnahmen) war gesetz-
lich nicht vorgesehen. Die Stammzahlenregisterbehérde (beim BMDW) plante eine
stichprobenartige Uberpriifung der angegebenen Registrierungsdaten. Konkrete
Festlegungen zu diesen Stichprobenkontrollen hatte das BMDW noch nicht getrof-
fen, da es hierfiir noch die Ergebnisse des Pilotbetriebs abwarten wollte.

(3) Die Nutzung des E—ID durch private Leistungsanbieter setzte ein Registrierungs—
und Akkreditierungsverfahren voraus. Laut der E-ID-Verordnung des BMI sind kinf-
tig Antrage Uber das Unternehmensserviceportal zu stellen. Der Antrag hat die
wesentlichen Informationen zu enthalten, z.B. Name, Rechtsform, Kontaktdaten,
Unternehmens— bzw. Vereinszweck. Die Auswahl der personenbezogenen Daten
und Informationen, die Ubermittelt werden sollten (ldentitdtsdaten und Personen-
merkmale) sowie die konkreten Verwendungszwecke sind nachvollziehbar zu
begriinden. Der Antragsteller hat auRerdem seine Datenschutz—Policy zu Gbermit-
teln.

Eine Ubermittlung weiterer wesentlicher Informationen, um das Datenschutzniveau
beim Antragsteller (= privater Leistungsanbieter) zu beurteilen — z.B. eine Beschrei-
bung der angeschlossenen privaten Leistungsangebote, Angaben zur Dauer der
Datenspeicherung, weitere Datensicherheitsmallnahmen oder Nachweise Uber
Informationssicherheitsstandards —, war nicht vorgesehen. Dies, obwohl gemaR den
Erldauterungen zum E—Government—Gesetz bei der Akkreditierung auch Daten-
sicherheitsmallnahmen eine zentrale Rolle einnehmen sollten.

Auf Basis dieses Antrags hat das BMI die angefilihrten Registerauskiinfte einzuholen,
die fir das konkrete private Leistungsangebot zu Gbermittelnden Identitdtsdaten
und Personenmerkmale mit dem Verarbeitungs— und dem Unternehmenszweck
abzugleichen und die Datenschutz—Policy des Antragstellers (des privaten Leistungs-
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anbieters) zu sichten. Weitere Priifhandlungen, insbesondere in Bezug auf die mit
dem Leistungsangebot des privaten Leistungsanbieters verbundenen Datenverar-
beitungen sowie Datensicherheitsmalnahmen, sind nur vorgesehen, wenn sich aus
der Initialprifung Unklarheiten ergeben.

Flr die Einbindung von (E-Government—)Anwendungen bzw. —Verfahren des offent-
lichen Bereichs in das E—ID-System/ID—Austria genlgte eine Registrierung dieser
Verfahren bei der Stammzahlenregisterbehérde (beim BMDW). Fir die geplanten
stichprobenartigen Kontrollen (z.B. zum Datensicherheits— bzw. Datenschutzniveau)
hatte das BMDW allerdings noch keine konkreten Festlegungen getroffen, obwohl
zum 31. Dezember 2021 bereits 60 offentliche Verfahren eingebunden waren.

Der RH empfahl daher dem BMF, konkrete Festlegungen zu den Stichprobenkontrol-
len (z.B. Uber Kriterien, Inhalt und Haufigkeit der Kontrollen) zu treffen. Darin ware
auch eine Kontrolle Uber die Einhaltung eines angemessenen Datensicherheits—
bzw. Datenschutzniveaus zu integrieren.

Im Rahmen der Registrierungs— und Akkreditierungsverfahren war es fir die Sicher-
heit des E-ID—-Systems von besonderer Bedeutung, die Zuverlassigkeit der privaten
Leistungsanbieter und ihrer Leistungsangebote zu lUberprifen. Der RH wies daher
kritisch darauf hin, dass eine Ubermittlung jener Informationen, die fiir die Beurtei-
lung des Datenschutzniveaus wichtig waren, nicht vorgesehen war. Dies betraf die
Beschreibung der privaten Leistungsangebote, die Dauer der Datenspeicherung,
weitere Datensicherheitsmallnahmen oder Nachweise Uber Informationssicher-
heitsstandards. Der RH hob hervor, dass gemaR den Erlauterungen zum E-Govern-
ment—Gesetz bei der Akkreditierung auch DatensicherheitsmaRnahmen eine
zentrale Rolle einnehmen sollten.

Der RH empfahl daher dem BMI, im Rahmen des Registrierungs— und Akkreditie-
rungsverfahrens auch die Ubermittlung jener Informationen (z.B. Beschreibung des
privaten Leistungsangebots, Dauer der Datenspeicherung, weitere Datensicher-
heitsmallnahmen oder Nachweise Uber Informationssicherheitsstandards) vorzuse-
hen, die fur die Beurteilung des Datenschutzniveaus beim Antragsteller (privaten
Leistungsanbieter) wesentlich sind.

(1) Das BMF teilte in seiner Stellungnahme mit, dass die Stammzahlenregisterbehérde
bereits eine Prozessbeschreibung erarbeitet habe, die den Ablauf stichprobenartiger
Uberprifungen von 6ffentlichen Service Providern® festlege (insbesondere Haufig-
keit, Prifungsschritte, Ergebnisdokumentation). Die Stammzahlenregisterbehotrde
begutachte pro Monat ausgewahlte offentliche Service Provider von funf Service

hier: 6ffentliche Verfahren
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Ownern® anhand einer Checkliste. Die Ergebnisse und auch die Kommunikation mit
den gepriften Service Ownern (z.B. bei Riickfragen) dokumentiere sie in einem Akt.
Unter anderem prife die Stammzahlenregisterbehorde, ob die angegebene Internet—
Adresse fir die Datenschutz—Policy des Service Providers zu einer Datenschutzerkla-
rung des Service Owners fihre und ob aus dem ,Friendly Name” des Service Providers
hervorgehe, um welches Service es sich handle. Als Datenschutz— und Datensicher-
heitsmaliahme kdnne die Stammzahlenregisterbehoérde offentliche Service Provider
unmittelbar stilllegen, z.B. als SofortmalRnahme bei entsprechenden GovCERT—
Meldungen im Rahmen von Sicherheitsvorféllen.

(2) Laut Stellungnahme des BMI hole es vom Leistungsanbieter im Rahmen der
sogenannten Service—Provider—Registrierung3? umfangreiche Informationen ein, auf
deren Basis prife es die Einhaltung der DSGVO, insbesondere der Informations-
pflichten. Schon nach der DSGVO habe der Verantwortliche eine Reihe von Informa-
tionen zur Verfligung zu stellen, u.a. auch die Dauer, fir die die personenbezogenen
Daten gespeichert wiirden oder, falls dies nicht moglich sei, die Kriterien fir die Fest-
legung dieser Dauer. Diese Informationen seien als Teil der Datenschutz—Policy im
Rahmen der Antragstellung bekannt zu geben.

Zur empfohlenen Beschreibung des privaten Leistungsangebots teilte das BMI mit,
dass der Leistungsanbieter bei der Antragstellung sowohl Informationen zum Unter-
nehmensgegenstand bzw. Vereinszweck anzugeben habe als auch den Zweck der in
Aussicht genommenen Verarbeitung darlegen misse.

Ergaben sich bei der Prifung des Antrags Zweifel, wiirden ergdnzende Erhebungen
durchgefihrt und dem Antragsteller Verbesserungen aufgetragen. Eine allfallige
Akkreditierung erfolge nur nach Behebung aller Mangel, andernfalls wiirde der
Antrag mit Bescheid abgelehnt.

Inwieweit einem Leistungsanbieter externe Zertifizierungen zu Datensicherheits-
malnahmen sowie deren laufende Aktualisierung aufgetragen werden kénnten,
werde geprift. Mit derartigen Zertifizierungen seien in der Regel hohe Kosten
verbunden, die vor allem kleine und mittlere Unternehmen unter Umstéanden nicht
tragen kdnnten bzw. nicht zu tragen bereit waren und die deren Teilnahme am E—ID—
System erschweren wirden.

hier: Verantwortliche des 6ffentlichen Bereichs

Service—Provider hier: private Leistungsangebote
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Stand der Umsetzung im Mai 2022

(1) Im Mai 2022 befand sich das Vorhaben E—ID technisch noch in der Phase der
Umsetzung. Die grundsatzlichen Funktionalitdten waren in einem Pilotbetrieb
verflgbar:

Blrgerinnen und Birger konnten sich seit 2021 Gber die Plattform ,0sterreich.gv.at”
vorregistrieren und unter Vorlage eines amtlichen Lichtbildausweises bei
rd. 330 Registrierungsbehorden3? den E—ID einrichten lassen (TZ 30).

Verantwortliche des 6ffentlichen Bereichs konnten seit 2021 ihre E-Government—

Anwendungen bei der Stammzahlenregisterbehérde registrieren (TZ 33).
Anbieter privater Leistungsangebote konnten seit April 2022 die Offnung der
Nutzung des E—ID-Systems beim Bundesminister fiir Inneres beantragen (TZ 33).

Damit war es fur die bisher neu registrierten Personen moglich, den gleichen Funk-
tionsumfang wie mit der Handysignatur, aber bei erhohtem Sicherheitsniveau zu
nutzen.

(2) Mitte Juli 2022 sollen dartber hinaus alle aktiven Handysignaturen automatisiert
auf das E—-ID-System/ID—Austria umgestellt werden (vereinfachter Umstieg). Fir die
Inhaberinnen bzw. Inhaber einer behdordlich aktivierten Handysignatur (z.B. bei
einem Amt oder Uber FinanzOnline) war dies die Grundlage fir die volle Funkt-
onalitdt im kinftigen Echtbetrieb, eine personliche Identitdtsfeststellung bei einer
Behorde war nicht mehr erforderlich. Laut Mitteilung des Ministeriums vom
3. August 2022 sei die Umstellung mit 14. Juli 2022 vorgenommen worden, der
automatisierte Umstiegsprozess in der Applikation Digitales Amt erfolge auf Anfor-
derung der Handysignaturnutzerinnen und —nutzer.

Seit Oktober 2022 konne die Applikation ,,eAusweise” (vorerst mit dem elektroni-
schen Fihrerschein) von den registrierten E—-ID—Nutzerinnen und —Nutzern imple-
mentiert werden.

(3) Dennoch werden auch nach dem vereinfachten Umstieg auf den E—ID Uberwie-
gend nur die bisherigen Funktionen der Handysignatur verfiigbar und ein Parallelbe-
trieb der Handysignatur weiterhin erforderlich sein. Dies u.a. auch, weil die auf die
Handysignatur abgestimmten Komponenten wichtiger Anwendungen (beispiels-
weise zur elektronischen Gesundheitsakte ELGA, zum elektronischen Impfregister,
zu den Portalen der Sozialversicherungen) zu diesem Zeitpunkt noch nicht fir eine
Umsetzung des E—ID geeignet waren.

insbesondere Bezirksverwaltungsbehorden, Magistratische Bezirksamter, Blrgermeisterinnen bzw. Birger-
meister bestimmter Gemeinden, Landespolizeidirektionen, Botschaften
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(4) Fur die weitergehenden Funktionen der Registeranbindung und der (fir den
elektronischen Zulassungsschein erweiterten) Ausweisplattform sowie der EU-
weiten Nutzung waren mit Stand Mai 2022 weitere Umsetzungsschritte erforder-
lich:

Der Aufbau eines (Ubergreifenden) Betriebsprozesses war erst in Arbeit.

Eine Vertretungsfunktion sollte eingerichtet werden, bei der sich eine Vertreterin

bzw. ein Vertreter mittels einer Vollmacht fir eine andere Person im System anmel-

den kann; dies war insbesondere fur die bestehenden E-Government—Anwendun-

gen erforderlich (beispielsweise im Unternehmensserviceportal oder fur die

Vertretung Minderjahriger durch Erziehungsberechtigte), die bisher unter Anwen-

dung der Handysignatur genutzt werden konnten.

Die Nutzung des E-ID bei E-Government—Anwendungen im EU—-Ausland war von

den anderen Mitgliedstaaten bis April 2023 zu ermdglichen (TZ 32).

In Planung und Gegenstand von Abstimmungen zwischen dem BMDW (seit Juli 2022

BMF) und dem BMI waren

- die Anbindung von staatlichen Registern zur Auslieferung von Attributen fir die
weitere Einbindung von Verfahren und

- eine Ausweisplattform zum digitalen Nachweis des Fihrerscheins (dieser war ab
Oktober 2022 verfligbar) und Zulassungsscheins.

Der Echtbetrieb war im Mai 2022 fir Ende Oktober 2022 geplant; damit sollte auch
der Parallelbetrieb der Handysignatur eingestellt werden, der bis dahin fir die noch
nicht an den E-ID angepassten Anwendungen erforderlich war.

Der RH hielt fest, dass im Mai 2022 wichtige Teile des E-ID-Systems, beispielsweise
zur Registrierung der Anwenderinnen bzw. Anwender und zur Einbindung 6ffent-
licher und privater Verfahren, fertiggestellt waren.

Der Echtbetrieb des E-ID war im Mai 2022 fir Ende Oktober 2022 geplant. Der RH
hielt fest, dass bis zu diesem Zeitpunkt auch ein Parallelbetrieb der Handysignatur
erforderlich sein wird, da die Komponenten wichtiger (6ffentlicher) Anwendungen
(Gesundheitsakte ELGA, Impfregister, Portale der Sozialversicherungen) noch nicht
an eine Nutzung des E—ID angepasst waren.

Der RH kritisierte, dass auch der Aufbau eines Betriebsprozesses erst in Arbeit war,
obwohl der Pilotbetrieb seit 2021 im Einsatz sowie der vereinfachte Umstieg auf
E-ID fir Juli 2022 vorgesehen war und laut Mitteilung des Ministeriums vom
3. August 2022 auch am 14. Juli 2022 durchgefihrt worden sei.
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34.3

Der RH bezeichnete die Anbindung von staatlichen Registern zur Auslieferung von
Attributen sowie sonstiger Erweiterungen als Ergdnzung zum E—ID-System. Da sie
erst in Arbeit waren, bestand das Risiko, dass sie zu einer weiteren Verzégerung des
Echtbetriebs des E—ID fiihren werden.

Der RH empfahl daher dem BMF und dem BMI, den Echtbetrieb des E-ID in einem
Stufenplan zu erreichen:

Es ware ein Betriebskonzept fertigzustellen.

Vor Uberleitung in den Echtbetrieb sollten die mit der Handysignatur nutzbaren
Anwendungen fir den Zugang mittels E-ID gestaltet werden.

Nach Fertigstellung eines Gesamtbetriebskonzepts und ausreichender Testungen
kann die Uberleitung in den Echtbetrieb durchgefiihrt werden.

Damit kdnnte das Vorhaben E-ID abgeschlossen und kdnnten geplante Erganzun-
gen in einem Nachfolgeprojekt administrativ neu aufgesetzt werden.

Das BMF und BMI teilten in ihren Stellungnahmen mit, dass der ressortlbergrei-
fende Lenkungsausschuss den Beschluss gefasst habe, den Start des Echtbetriebs
und die Beendigung des Parallelbetriebs von Handysignatur und ID—Austria mit
30. Juni 2023 festzulegen. Dies beruhe auf den erweiterten Anforderungen der
Lander und der Notwendigkeit, die technischen und organisatorischen Vorausset-
zungen zwingend vor Beendigung des Parallelbetriebs zu schaffen.
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351

Zusammenfassung

Der im E-Government—Gesetz 2017 gesetzlich definierte E-ID sah neue Funktiona-
lititen und Eigenschaften vor: Eignung auch fiir rein mobile Nutzung, Ubermittlung
weiterer Personenmerkmale, Nutzung fir physische Sichtausweise, erhéhte Sicher-
heit. Er war dahingehend eine grundsatzlich zukunftsweisende Weiterentwicklung
des Osterreichischen Identitatsmanagementsystems. Die funktionale Erweiterung
des E-ID erhohte allerdings die Komplexitat des Gesamtsystems und machte weitere
MaRnahmen fir die allgemeine Systemsicherheit und die Datensicherheit notwen-
dig. (TZ 3)

2018 kamen das BMDW und das BMI Uberein, die auf Grundlage des E-Govern-
ment—Gesetzes vorzunehmende Entwicklung des E—ID auf diese beiden Bundes-
ministerien aufzuteilen. Eine nachvollziehbare Dokumentation Uber diese Ent-
scheidung fehlte. (TZ 6)

Eine ressortibergreifende Gesamtprojektleitung und —organisation sowie eine
Steuerung des Vorhabens auf der Managementebene richteten das BMDW und das
BMI nicht ein. Die Folge war, dass ein ressortiibergreifender Gesamtiberblick zu
Projektinhalten, Stand der Umsetzung, Zeitplanen und Kosten des Projekts fehlte
sowie eine Gesamtverantwortung fir die Umsetzung des Projekts nicht festgelegt
war. (TZ7)

Die vom BMI fiir die Umsetzung des E—ID eingerichtete Projektstruktur und Projekt-
organisation waren zweckmaRig. (TZ 9)

Das BMDW sah die Entwicklung des E—ID als Teil des Programms , 6sterreich.gv.at”,
Der Projektauftrag fur das zugehorige Programm von 2018 enthielt allerdings nicht
die Umsetzung des E-ID. Das BMDW richtete flr das Vorhaben E—ID auch keine
Projektstruktur und Projektorganisation ein. (TZ 10, TZ 11)

Im Nachfolgeprogramm ,0sterreich.gv.at 2 richtete das BMDW fir das (Teil-)Vorha-
ben E-ID ein Projektteam ,,E—ID/ID Austria” mit einer ressortinternen Projektleitung
ein. Weitere ressortinterne Projektstrukturen zu den vom BMDW zu verantworten-
den Teilen des E-ID bestanden nicht. (TZ 12)

Fir die Entwicklung des E—ID setzte das BMI von 2018 bis 2021 internes Personal im
Ausmal von rd. 3.111 Personentagen sowie externe Dienstleister im AusmaR von
rd. 7.700 Personentagen ein. Das BMDW setzte im gleichen Zeitraum internes
Personal fir den E-ID nur im Ausmal von rd. 850 Personentagen ein. In Ergdnzung
dazu benotigte es externes Personal flr Entwicklung und Projektabwicklung im
Ausmalf von rd. 11.070 Personentagen. (TZ 13)
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Da im BMDW und im BMI fir die Umsetzung des E—ID keine ressortiibergreifende
Gesamtprojektleitung eingerichtet war, fehlte auch ein Gesamtuberblick Gber den
Stand der Projektumsetzung, den Gesamtzeitplan und die Gesamtkosten. Fehlende
Personalressourcen, die Komplexitat der Verfahren und Erweiterungen durch
E—Government—Anwendungen sowie auch ein aufgrund fehlender Finanzierung
mehrmonatiger Projektstopp im BMDW im Jahr 2021 fihrten zu wesentlichen
Verzogerungen. Das 2017 eingeleitete und 2018 auf das BMDW und das BMI aufge-
teilte Vorhaben sollte urspringlich am 1. Janner 2020 in den Echtbetrieb gehen. Mit
Stand Mai 2022 sah die Planung den Echtbetrieb des E-ID fir Ende Oktober 2022
vor. Gemal} den Stellungnahmen des BMF und BMI war im Janner 2023 geplant, den
E—ID per 30. Juni 2023 in den Echtbetrieb Uberzuleiten. Dies beruhe auf erweiterten
Anforderungen der Ldnder und der Notwendigkeit, die technischen und organisato-
rischen Voraussetzungen zwingend vor dem Ende des Parallelbetriebs zu schaffen.
(TZ14,7Z 34)

Die zur Umsetzung des E—ID notwendigen Leistungen, vor allem in den Bereichen
Projektmanagement, Software—Entwicklung und Betrieb, beschafften das BMDW
und das BMI im beispielhaften Zeitraum 2018 bis November 2021 im Rahmen von
63 externen Beauftragungen. Diese erfolgten an 13 verschiedene Unternehmen, die
ihrerseits 21 verschiedene Subauftragnehmer einsetzten. Dies offenbarte eine
strukturell hohe Abhangigkeit des BMDW und des BMI von externen Dienstleistern
bei der Umsetzung des E—ID und flhrte gleichzeitig zu einer weiteren Fragmentie-
rung der Verantwortung fir das E-ID-System und des Detailwissens tber das E—ID—
System. (TZ 16)

Das BMI hatte die drei vom RH beispielhaft ausgewahlten Beschaffungen ohne Wett-
bewerb — zwei Verhandlungsverfahren ohne vorherige Bekanntmachung mit nur
einem Unternehmen und eine Direktvergabe — getatigt. Gemall den gesetzlichen
(bzw. internen) Regelungen ware beim Verhandlungsverfahren ohne vorherige
Bekanntmachung mit nur einem Unternehmen (bzw. der Direktvergabe) eine Markt-
beobachtung bzw. —erkundung durchzufihren bzw. geboten gewesen. Diese hatte
das BMI mit der Begriindung, dass es fur die zu beauftragenden Leistungen keinen
Markt gebe, nicht durchgefihrt. (TZ 18)

Bei den nach der Methode der agilen Software—Entwicklung fir das BMDW bzw.
BMI zu erbringenden Leistungen fehlte teilweise eine ausreichende Anforderungs-
definition; dartber hinaus waren die erbrachten Software—Entwicklungen den
konkreten Beschaffungsvorgangen teilweise nicht zuordenbar. (TZ 19)

Weder das BMDW noch das BMI hatte eine Gber die WFA hinausgehende detail-
lierte Projektkostenplanung (beispielsweise in Bezug auf einzelne Teilprojekte,
Meilensteine oder Arbeitspakete). (TZ 20)
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In Summe leisteten das BMDW und das BMI fir die Umsetzung des E—-ID von 2018
bis 2021 Auszahlungen von 19,44 Mio. EUR. Den Auszahlungen des BMDW im
Jahr 2018 von 1,26 Mio. EUR stand ein WFA—Kostenrahmen 2018 bis 2022 von
1,04 Mio. EUR gegeniiber, den Auszahlungen 2019 bis 2021 von rd. 11,60 Mio. EUR
ein Kostenrahmen fir die Jahre 2021 und 2022 der WFA 2021 bis 2025 von nur
7,21 Mio. EUR. (TZ 21)

Die Verbesserungen des Konzepts E—ID gegenlber der Birgerkarte (Handysignatur)
ergeben sich u.a. aus der Nutzung des Smartphones fir E-Government—Anwendun-
gen, aus dem erweiterten Funktionsumfang, aus der Kopplung an Register der
Verwaltung und aus der Erflllung der Sicherheitsanforderungen fiir eine Notifizie-
rung nach der eIDAS—Verordnung der EU. (TZ 24)

Die Datenschutz—Folgenabschadtzung war im BMDW zeitgerecht abgeschlossen. Bei
der technischen Risikoanalyse vom Marz 2020 waren allerdings noch nicht alle im
April 2022 vorliegenden technischen bzw. organisatorischen Prozesse bericksichtigt
und somit noch nicht alle Risiken identifiziert und bewertet. (TZ 25)

Die sicherheitstechnischen Verbesserungen des Konzepts E—-ID gegeniiber der
Blrgerkarte (Handysignatur) ergeben sich aus der erhdhten Sicherheit: Nutzung
einer biometrischen Authentifizierung, keine lokale Speicherung personenbezoge-
ner Daten, Nutzung sicherer Hardware—Komponenten. (TZ 26)

Flr die im E-ID-System vorgesehene Erstellung einer qualifizierten Signatur werden
ausschlielRlich kryptografische Verfahren nach dem Stand der Technik genutzt.
(T2 27)

Die vom BMDW dem RH Ubermittelte Architektur— und Prozessdokumentation lag
lediglich als Entwurf mit Stand Janner 2021 vor. Die umgesetzte Systemarchitektur
war komplex und heterogen und beinhaltete ein erhohtes Risiko fir die Betriebs-
sicherheit und die Resilienz des Gesamtsystems. Ein Gesamtbetriebskonzept, das
auch die Ausfallsicherheit berlcksichtigte, fehlte im April 2022. (TZ 28)

Der Registrierungsprozess, mit dem die Identitat der E-ID-Werberin bzw. des E-ID—
Werbers ausschlielRlich behérdlich festgestellt, das Signaturzertifikat erstellt und die
Authentifizierungsfaktoren festgelegt wurden (kryptografische Bindung), war eine
wesentliche Malnahme zur Gewahrleistung der Sicherheit des E-ID. (TZ 30)

Dieser Registrierungsprozess wurde seit Janner 2021 im Pilotbetrieb eingesetzt.
Der vereinfachte, automatisierte Umstieg von der (behordlich aktivierten) Handy-
signatur auf den E—ID war im Mai 2022 jedoch noch offen. Laut Mitteilung des Minis-
teriums vom 3. August 2022 sei die Umstellung mit 14. Juli 2022 durchgefihrt
worden. (TZ 30)
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35.2

34

Die komplexe Systemarchitektur mit mehreren Beteiligten (insbesondere BMDW,
BMI, Vertrauensdiensteanbieter), 15 funktionalen Bereichen und mehreren Schnitt-
stellen erforderte eine standige Verfligbarkeit der Registrierungs— und Authentifizie-
rungsservices; eine umfassende Notfallplanung fir einen Ausfall der Registrie-
rungsservices lag noch nicht vor. (TZ 31)

Die Erstimplementierung des dsterreichischen el DAS—Knotens zur Anerkennung von
notifizierten Identifizierungsmitteln aus anderen EU-Mitgliedstaaten (elDAS—
Verordnung?4) war zeitgerecht im Oktober 2018 abgeschlossen. (TZ 32)

Das BMDW hatte die europaische Notifizierung des 6sterreichischen E—ID im
April 2022 erfolgreich abgeschlossen. (TZ 32)

Der Echtbetrieb des E—ID war im Mai 2022 fir Ende Oktober 2022 geplant. Bis zu
diesem Zeitpunkt wird auch ein Parallelbetrieb der Handysignatur erforderlich sein,
da die Komponenten wichtiger (6ffentlicher) Anwendungen (Gesundheitsakte ELGA,
Impfregister, Portale der Sozialversicherungen) noch nicht an eine Nutzung des E-ID
angepasst waren. Der Aufbau eines Betriebsprozesses fiir den Echtbetrieb war erst
in Arbeit. Gemald den Stellungnahmen des BMF und BMI war im Janner 2023
geplant, die Uberleitung in den Echtbetrieb per 30. Juni 2023 vorzunehmen. Dies
beruhe auf erweiterten Anforderungen der Ldnder und der Notwendigkeit, die tech-
nischen und organisatorischen Voraussetzungen zwingend vor dem Ende des Paral-
lelbetriebs zu schaffen. (TZ 34)

Der RH hielt hierzu fest, dass

grundlegende Entscheidungen eines ressortibergreifenden Managements von IT—
Projekten jedenfalls nachvollziehbar zu machen waren, indem diese, vorzugsweise
aktenmalig, schriftlich dokumentiert werden; in dieser Dokumentation sind insbe-
sondere die Personen, die die Entscheidungen getroffen haben, und die fur diese
Entscheidungen ausschlaggebenden Griinde klar hervorzuheben (TZ 6).

bei zukinftiger Bearbeitung eines — hier vom BMF und BMI — ressortibergreifend
durchzufiihrenden IT-Projekts eine dem Projektumfang angemessene, ressortiber-
greifende Projektstruktur zu schaffen ware. Ziel sollte sein, die Projektbeauftragung,
die Projektleitung, die Projektteams, das Budget, das Controlling, den Personalein-
satz und das Risikomanagement einheitlich, in gemeinsamer Verantwortung und
unter groRtmoglicher Nutzung von Synergien zu planen und umzusetzen (TZ 7).
das BMF Projektauftrdge zeitnah erstellen und anpassen bzw. Zusatzauftrage ertei-
len sollte, wenn sich entscheidende Rahmenbedingungen bzw. relevante Ziele
andern oder Kooperationspartner neu hinzukommen (TZ 10).

insbesondere Art. 6 in Verbindung mit Art. 9
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das BMF Personalressourcen fiir die Abwicklung von IT-Projekten —im Hinblick auf
die ihm gesetzlich Ubertragenen Aufgaben der Digitalisierung — in quantitativer wie
qualitativer Hinsicht sicherstellen und die organisatorische Abwicklung sowie die
konzeptionelle Bearbeitung von kinftigen IT-Projekten mit internem Personal
durchfihren sollte. Damit mussten lediglich projektspezifische Fachressourcen und
Entwicklungsleistungen zugekauft werden (TZ 13).

das BMF fur den E—ID ein durchgangiges Projektbudget sicherstellen sollte, um eine
kontinuierliche Projektabwicklung zu ermdglichen (TZ 14).

die aufgrund der Vielzahl an externen Dienstleistern (13 Unternehmen mit
21 Subauftragnehmern) resultierende hohe Abhéngigkeit zu reduzieren wére. Dies,
um sicherzustellen, dass das erforderliche Detailwissen Uber die entwickelten IT—
Systeme und IT-Anwendungen, das flr eine entsprechende Steuerung und das
Projektmanagement notwendig ist, im Ressort vorhanden ist (TZ 16).

das BMF und das BMI auch bei der fir das Vorhaben E—ID gewahlten agilen Vorge-
hensweise zur Software—Entwicklung allen Beschaffungen bzw. externen Beauftra-
gungen eine klare und geeignete Definition der Anforderungen zugrunde legen,
diese im Hinblick auf die Uberpriifbarkeit der ZweckméaRigkeit des Mitteleinsatzes in
der jeweiligen Beauftragung eindeutig verankern und auch ihre Umsetzung im Sinne
einer Abnahme dokumentieren sollten (TZ 19).

das BMF und das BMI IT-Vorhaben inhaltlich geeignet festlegen und darauf aufbau-

end eine Kostenanalyse und Kostenplanung vornehmen sollten. Im Falle ressort-
Ubergreifender IT-Vorhaben wdren diese zu einer Gesamtkostenplanung
zusammenzufuhren (TZ 20).

das BMF die technische Risikoanalyse des E—ID—-Systems im Hinblick auf die modifi-
zierte Architektur und erweiterten Prozesse aktualisieren sollte (TZ 25).

das BMF im Zusammenwirken mit dem BMI, dem Vertrauensdiensteanbieter und
der BRZ GmbH ein entsprechendes Betriebskonzept fiir den E—ID unter besonderer
Beachtung der IT-Sicherheit ausarbeiten sollte (TZ 28).

das BMF und das BMI in Zusammenarbeit mit dem Vertrauensdiensteanbieter eine

umfassende Notfallplanung (Ausfallstrategie) fiir einen Ausfall des Registrierungs—
bzw. Authentifizierungsprozesses entwickeln sollten (TZ 31).

der Echtbetrieb des E—ID in einem Stufenplan zu erreichen ware. Dazu ware das
Betriebskonzept fertigzustellen. Vor Uberleitung in den Echtbetrieb sollten die zur
Zeit der Gebarungsiberprifung mit der Handysignatur nutzbaren Anwendungen fur
den Zugang mittels E-ID gestaltet werden. Nach Fertigstellung eines Gesamtbe-
triebskonzepts und ausreichender Testungen kann die Uberleitung in den Echtbe-
trieb durchgefihrt werden (TZ 34).

Damit konnte das Vorhaben E-ID abgeschlossen und kdnnten geplante Ergdnzungen
in einem Nachfolgeprojekt administrativ neu aufgesetzt werden (TZ 34).
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36

Schlussempfehlungen

Mit der Bundesministeriengesetz—Novelle vom Juli 2022 wurde der Aufgabenbe-
reich der Digitalisierung —und damit auch die Verantwortung fir die Entwicklung
des E-ID-Systems/ID—Austria — vom damaligen BMDW in das BMF Ubertragen. Der
RH richtet daher die Empfehlungen, die aus Feststellungen zum BMDW resultieren,

an das BMF.
Zusammenfassend empfahl der RH dem

Bundesministerium flr Finanzen (BMF)
Bundesministerium flr Inneres (BMI):

In Projektauftragen ware neben dem Termin fir den Projektstart stets auch ein
verbindlicher Endtermin anzugeben. (TZ 5)

Es waren Analysen der zu erwartenden Projektkosten als Grundlage der Budget—und
Personalressourcenplanung zu erstellen, die dem Projektumfang entsprechen. (TZ 5)

Grundlegende Entscheidungen des Managements im Rahmen von IT—Projekten
waren jedenfalls nachvollziehbar zu machen, indem diese, vorzugsweise aktenmaRig,
schriftlich dokumentiert werden; in dieser Dokumentation waren insbesondere die
Personen, die die Entscheidungen getroffen haben, und die fir diese Entscheidungen
ausschlaggebenden Griinde klar darzulegen. (TZ 6)

Die Vereinbarung Uber die Verrechnung des ab 2022 entstandenen Aufwands des
Auftragsverarbeiters Bundesminister fir Inneres ware moglichst rasch, jedenfalls aber
vor Uberleitung in den Echtbetrieb abzuschlieRen. (TZ 6)

Bei zukilnftiger Bearbeitung eines ressortibergreifend durchzufiihrenden IT-Projekts
wdre eine dem Projektumfang angemessene, ressortibergreifende Projektstruktur
zu schaffen. Ziel sollte sein, die Projektbeauftragung, die Projektleitung, die Projekt-
teams, das Budget, das Controlling, den Personaleinsatz und das Risikomanagement
einheitlich, in gemeinsamer Verantwortung und unter groRtmdéglicher Nutzung von
Synergien zu planen und umzusetzen. (TZ 7)
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Im Zuge der Schaffung einer gemeinsamen Projektstruktur fir ein ressortibergrei-
fendes IT-Projekt ware jedenfalls ein ressortiibergreifendes Gremium auf hochster
Managementebene einzurichten und mit der Kompetenz zur Entscheidung tber die
grundlegenden Eckpunkte des IT-Projekts auszustatten. Das Gremium sollte regel-
maRig sowie im Anlassfall zusammentreten; zur Nachvollziehbarkeit von Manage-
mententscheidungen waéren die dafiir maRgeblichen Grinde in einem Protokoll
festzuhalten. (TZ 7)

Projektauftrage waren zeitnah anzupassen, wenn sich entscheidende Rahmenbedin-
gungen bzw. relevante Ziele dandern oder Kooperationspartner neu hinzukommen.
(TZ 8)

Projektauftrage waren zeitnah zu erstellen und anzupassen bzw. Zusatzauftrage zu
erteilen, wenn sich entscheidende Rahmenbedingungen bzw. relevante Ziele andern
oder Kooperationspartner neu hinzukommen. (TZ 10)

Im Fall der Doppelfunktion von Projektleitung und Aufgabe in der Linienorganisa-
tion ware ein bestimmtes Zeitausmal? fir die Projektleitung vorzusehen bzw. durch
geeignete Priorisierung der Aufgaben der Projektleitung durch die Vorgesetzten eine
erfolgreiche Projektdurchfiihrung sicherzustellen. (TZ 13)

Personalressourcen fir die Abwicklung von IT-Projekten waren —im Hinblick auf die
dem Ministerium gesetzlich Ubertragenen Aufgaben der Digitalisierung — in quan-
titativer wie qualitativer Hinsicht sicherzustellen und die organisatorische Abwick-
lung sowie die konzeptionelle Bearbeitung von IT-Projekten mit internem Personal
durchzufihren. Dadurch missten nur mehr projektspezifische Fachressourcen und
Entwicklungsleistungen zugekauft werden. (TZ 13)

Um fir den elektronischen Identitdtsnachweis (E-ID) eine kontinuierliche Projekt-
abwicklung zu ermoglichen, wére ein durchgangiges Projektbudget sicherzustellen.
(TZ 14)

Es ware die aufgrund der Vielzahl an externen Dienstleistern (13 Unternehmen mit
21 Subauftragnehmern) resultierende hohe Abhangigkeit zu reduzieren. Dies, um
sicherzustellen, dass das erforderliche Detailwissen Uber die entwickelten IT-Systeme
und IT-Anwendungen, das fir eine entsprechende Steuerung und das Projekt-
management notwendig ist, im Ressort vorhanden ist. (TZ 16)

Die in den Vergabeverfahren gebotenen MaRnahmen zur Bestimmung des Best-
bieters bzw. zur Markterkundung waren anzuwenden. (TZ 18)

X X
X
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Auch bei der fur das Vorhaben E-ID gewahlten agilen Vorgehensweise zur Software—
Entwicklung ware allen Beschaffungen bzw. externen Beauftragungen eine klare und
geeignete Definition der Anforderungen zugrunde zu legen, diese im Hinblick auf die
Uberpriifbarkeit der ZweckmaRigkeit des Mitteleinsatzes in der jeweiligen Beauftra-
gung eindeutig zu verankern und ihre Umsetzung im Sinne einer Abnahme zu doku-
mentieren. (TZ 19)

Abnahmen waren von den verantwortlichen Vertreterinnen und Vertretern zu unter-
zeichnen bzw. ware bei IT-Liefervertragen eine ordnungsgemafRe Abnahme sicherzu-
stellen. (TZ 19)

Bei Beschaffungen von Stundenkontingenten zur Betriebsunterstlitzung waren die
inhaltlichen Vorgaben und deren Umsetzung nachvollziehbar zu dokumentieren.
(TZ19)

IT-Vorhaben waren inhaltlich geeignet festzulegen und darauf aufbauend eine
Kostenanalyse und Kostenplanung vorzunehmen. Im Falle ressortibergreifender IT—
Vorhaben waren diese zu einer Gesamtkostenplanung zusammenzufihren. (TZ 20)

In den Wirkungsorientierten Folgenabschatzungen zu den im Ressort durchgefiihrten
IT-Vorhaben waren auch die fir die Umsetzung notwendigen (internen) Personalres-
sourcen bzw. —kosten aufzunehmen. (TZ 20)

Es ware(n) im Zusammenhang mit der Konzeption und Implementierung des ,,Story-
telling &sterreich.gv.at”

¢ bei Direktvergaben gemaR den eigenen internen Vorgaben (zur Prifung der Preis-
angemessenheit der Angebote) Vergleichsangebote einzuholen,

¢ der Bestatigung der sachlichen und rechnerischen Richtigkeit konkrete Priifhand-
lungen bzw. Nachweise zu Abruf und Erbringung der beauftragten Leistungen
zugrunde zu legen und

e dieser Beschaffungsvorgang in Bezug auf die vom RH angefiihrten Punkte und
den mdglichen Vermoégensschaden des Bundes (bzw. schadensminimierenden
Malknahmen) einer weiteren Prifung zu unterziehen und diese zu dokumentie-
ren. (T2 22)

Die technische Risikoanalyse des E—ID—Systems wére im Hinblick auf die modifizierte
Architektur und erweiterten Prozesse zu aktualisieren. (TZ 25)

Die Finalisierung der Dokumente ,Sicherheitskonzept” sowie ,Informations-
sicherheits— und Datenschutzrisikoanalyse” ware einzuleiten. Diese waren mit der
aktualisierten (detaillierten) Risikoanalyse des E—-ID-Systems und der Datenschutz—
Folgenabschadtzung abzustimmen und noch vor Produktivsetzung des elektronischen
Identitatsnachweises abzuschlieRen. (TZ 25)

X X

X X
X

X X

X

X

X

X
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Es ware wiederkehrend zu Gberprifen, ob die verwendeten kryptografischen Verfah-
ren in der Beurteilung des gesamten E—ID—Systems jeweils dem aktuellen Stand der
Technik entsprechen. (TZ 27)

Die Architektur— und Prozessdokumentation wéare im Sinne der Transparenz und
Nachvollziehbarkeit zu aktualisieren. (TZ 28)

Es ware jenes Mal an Spezialwissen bezlglich Architektur sowie IT-Sicherheit des
elektronischen Identitdtsnachweises aufzubauen, das fiir die Auftragserteilung und
Abnahme der zu erbringenden Teilleistungen notwendig ist. (TZ 28)

Im Zusammenwirken mit dem Vertrauensdiensteanbieter und der Bundesrechen-
zentrum Gesellschaft mit beschrankter Haftung ware ein entsprechendes Betriebs-
konzept fir den elektronischen Identitdtsnachweis unter besonderer Beachtung der
IT-Sicherheit auszuarbeiten. (TZ 28)

In Zusammenarbeit mit dem Vertrauensdiensteanbieter wéare eine umfassende
Notfallplanung (Ausfallstrategie) fir einen Ausfall des Registrierungs— bzw. Authentifi-
zierungsprozesses zu entwickeln. (TZ 31)

Es waren konkrete Festlegungen zu den Stichprobenkontrollen der Verfahren 6ffent-
licher Stellen (z.B. Uber Kriterien, Inhalt und Haufigkeit der Kontrollen) zu treffen.
Darin wdre auch eine Kontrolle Giber die Einhaltung eines angemessenen Datensicher-
heits— bzw. Datenschutzniveaus zu integrieren. (TZ 33)

Im Rahmen des Registrierungs— und Akkreditierungsverfahrens wére auch die Uber-
mittlung jener Informationen (z.B. eine Beschreibung des privaten Leistungsangebots,
die Dauer der Datenspeicherung, weitere DatensicherheitsmalRnahmen oder Nach-
weise Uber Informationssicherheitsstandards) vorzusehen, die fiir die Beurteilung des
Datenschutzniveaus beim Antragsteller (privaten Leistungsanbieter) wesentlich sind.
(TZ33)

Der Echtbetrieb des elektronischen Identitdtsnachweises ware in einem Stufenplan

zu erreichen:

e Es wdre ein Betriebskonzept fertigzustellen.

e Vor Uberleitung in den Echtbetrieb waren die mit der Handysignatur nutzbaren
Anwendungen fir den Zugang mittels elektronischen Identitdtsnachweises zu
gestalten.

¢ Nach Fertigstellung eines Gesamtbetriebskonzepts und ausreichender Testungen
konnte die Uberleitung in den Echtbetrieb durchgefiihrt werden.

e Damit konnte das Vorhaben elektronischer Identitdtsnachweis abgeschlossen
und koénnten geplante Erganzungen in einem Nachfolgeprojekt administrativ neu
aufgesetzt werden. (TZ 34)

X
X
X
X X
X X
X

X
X X
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Rechnungshof
Osterreich

Wien, im Marz 2023
Die Prasidentin:

Dr. Margit Kraker



Anhang A

Tabelle A:

Funktionsblock—

Betreiber

Vereinfachte Darstellung von Bereichen (Domains) des E—ID—Systems

Beschreibung

Komponente

mobiles Endnutzergeréat

Vorregistrierungs-
system

Meine ID—Austria

Service Provider

(= offentliche Verfahren
bzw. private Leistungs-
angebote)

DSGVO—-Admin Client

Vertrauensdienste-
anbieter

elDAS—Knoten AT

Unternehmensregister

bilaterales
Vollmachtenregister
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E-ID-Inhaberin
bzw. —Inhaber

Vertrauensdienste-
anbieter im Auftrag
des BMI

Vertrauensdienste-
anbieter im Auftrag
der Stammzahlen-
registerbehorde

Verantwortliche des
offentlichen Bereichs
bzw. private Leistungs-
anbieter (Service—
Owner)

BMDW

Vertrauens-
diensteanbieter

BMI im Auftrag der
Stammzahlenregister-
behorde (beim BMDW)

Bundesanstalt
,Statistik Osterreich”
(Statistik Austria)

BMDW

Die User—Domain beschreibt die Umgebung der E-ID—Inhaberin
bzw. des E-ID—-Inhabers. Sie umfasst die E-ID-Inhaberin bzw. den
E-ID—Inhaber selbst sowie ihre bzw. seine Endnutzergeréte (inklusive
Digitales—Amt—Applikation, Browser, andere Applikationen etc.).

Uber das Vorregistrierungssystem kénnen die Biirgerinnen und Biirger
(zu diesem Zeitpunkt noch nicht E-ID—Inhaberin bzw. E-ID—-Inhaber)
die Registrierung vorerfassen.

Die Mein—E—ID—Domain enthélt die webbasierte Anwendung
,Mein—E-ID“ Uber die die E-ID—Inhaberin bzw. der E-ID—-Inhaber
ihren bzw. seinen E—ID verwalten kann, z.B. Einsicht in Transaktions—
bzw. Logdaten, Ausldsen von Widerrufen, Signaturpasswort vergessen,
Handy verloren, weiteres Handy verknipfen.

Die Service—Provider—Domain reprasentiert die Umgebung des Service
Providers, der die von der E-ID—Inhaberin bzw. dem E—ID—Inhaber
verwendete Applikation bereitstellt. In der Praxis kann es beliebig
viele Service Provider und damit auch beliebig viele Service—Provider—
Domains geben, auch wenn deren Aufbau und deren Anbindung an
das E-ID-System konzeptionell stets gleich ist.

Diese Domain beinhaltet notwendige Informationen, um die von der
DSGVO vorgeschriebene Auskunft zur Verwendung eigener Daten
umsetzen zu kénnen.

Der Vertrauensdiensteanbieter (VDA) stellt die Infrastruktur fur die
Authentifizierung von Benutzerinnen bzw. Benutzern mittels qualifizier-
ter elektronischer Signaturen bereit. Die Erstellung der qualifizierten
Signatur durch die E-ID—Inhaberin bzw. den E-ID—Inhaber stellt die
Authentifizierung der Inhaberin bzw. des Inhabers dar. Das VDA-
Backend beinhaltet Teilkomponenten, wie Web—Service, Hardware
Security Module, Datenbank etc.

Alternativ zur VDA-Domain kann die Authentifizierung der E-ID—
Inhaberin bzw. des E-ID—-Inhabers im Zuge eines Anmeldeprozesses an
einer Applikation auch Gber die eIDAS—-Domain erfolgen. Der Osterrei-
chische eIDAS—Knoten (elDAS—Knoten AT) bildet die Schnittstelle in das
europdische eIDAS—Netzwerk, das fur die Identifikation und Authentifi-
zierung von ausldndischen Personen verwendet werden kann.

Diese Domain ist bei einer Verwendung von Vollmachten zur vertre-
tungsweisen Anmeldung an Applikationen relevant. In diesem Fall
bietet diese Domain mit dem Unternehmensregister eine von mehre-
ren Quellen, aus denen Vollmachten—Informationen bezogen werden
konnen.

Wie die Statistik—Austria—Domain ist auch diese Domain ausschlieflich
bei einer Verwendung von Vollmachten zur vertretungsweisen Anmel-
dung an Applikationen relevant. Fir diesen Fall bietet diese Domain mit
dem bilateralen Vollmachtenregister eine von mehreren Quellen, aus
denen Vollmachten—Informationen bezogen werden kdnnen.



Funktionsblock—
Komponente

Betreiber

Beschreibung

Identitdtsdokumenten-
register (IDR)

Zentrales Melde-
register, Erganzungs-
register natirliche
Personen, Stamm-
zahlenregister

Attribute aus den Regis-
tern des BMI sowie aus
Registern anderer
Bundesministerien

BMI-Backend

BMDW-—Frontend

BRZ GmbH im (gesetz-
lich vorgesehenen)
Auftrag des BMI

BMI im Auftrag des
BMDW

BMDW, BMI

Register— und System-
verbund

BMI im Auftrag des
BMDW

BMDW

BPK = bereichsspezifisches Personenkennzeichen
DSGVO = Datenschutz—Grundverordnung
elDAS = electronic identification, authentication and trust services (elektronische Identifizierung und Vertrauensdienste)

105

Die Registration—Domain enthalt Informationen, die fir die Durch-
flhrung der Registrierung des E-ID einer E-ID—Inhaberin bzw. eines
E—ID—Inhabers notwendig sind.

Das Identitdtsdokumentenregister beinhaltet Daten zur Person, die zur
sicheren Identifikation (z.B. Reisepasse, Personalausweise, E—ID)
benotigt werden. Bei der Registrierung wird das Identitdtsdokumenten-
register vom Vertrauensdiensteanbieter zur Abfrage von Personen-
daten bendtigt.

Die Register—Domain (Zentrales Melderegister, Erganzungsregister
natlrliche Personen, Stammzahlenregister) ermoglicht die eindeutige
Identifikation natiirlicher Personen sowie das Bereitstellen von BPK
und des Minimal Datasets (das die Attribute Familienname, Vorname
und Geburtsdatum beinhaltet).

Die Attribute—Provider—-Domain implementiert notwendige Funktionali-
taten zur Bereitstellung von Attributen aus offentlichen Registern im
Zuge von Anmeldeprozessen an Applikationen (Attributsabfrage).

Die Backend—Domain implementiert notwendige Funktionalitaten zur
Abfrage und Auslieferung von Attributen mit Zustimmung der Blrgerin
bzw. des Biirgers an Services und Applikationen. Die notwendige Funk-
tionalitat wird durch diverse technische Komponenten umgesetzt.

Die Frontend—Domain implementiert notwendige Funktionalitdten zur
Authentifizierung von Benutzerinnen bzw. Benutzern im Zuge von
Anmeldeprozessen an Services und Applikationen.

Quellen: BMDW; BMI



Anhang B

Registrierung des elektronischen Identitatsnachweises
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(1) Die personenbezogene Registrierung des E—ID war Voraussetzung fur die Nutzung
der damit verbundenen Funktionen, insbesondere zur Authentifizierung bei den
verschiedenen E-Government—Anwendungen oder auch bei privaten Online—Servi-
ces. Sie umfasste — wie in der folgenden Abbildung A ersichtlich — die drei Schritte

behordliche Identitdtsfeststellung der E-ID—Werberin bzw. des E-ID-Werbers,
Erstellung des E-ID und
Registrierung von Authentifizierungsfaktoren.

(2) Der erste Schritt zur Registrierung des E—ID war eine behordliche Identitatsfest-
stellung mit persénlicher (physischer) Anwesenheit zur Uberpriifung der Identitats-
daten anhand eines Ausweisdokuments sowie behdrdlicher Datenverarbeitungen.
Das E—Government—Gesetz legte fir die Registrierung des E—ID als zustandige
Behdrden die Passbehdrden, erméachtigte Gemeinden und Landespolizeidirektionen
fest, weil diese bereits mit der Feststellung von Identitdten vertraut waren.

(3) Im zweiten Schritt zur Registrierung des E—ID wurde der personliche E-ID der
Antragstellerin bzw. des Antragstellers mithilfe eines Vertrauensdiensteanbieters
technisch® erzeugt: Dazu wurde ein qualifiziertes Signaturzertifikat fir die zu regis-
trierende Person ausgestellt, dieses Zertifikat mit der (verschlisselten) Stammzahl
verknlpft und bestimmte Daten im Identitdtsdokumentenregister bzw. im Sicher-
heitsmodul des Vertrauensdiensteanbieters gespeichert.

Die Registrierung fiir den E-ID bedingte als technische Voraussetzungen die Installation und Initialisierung
der ,Digitales—Amt—Applikation“ am Smartphone. Diese Anwendung war die notwendige Benutzerschnitt-
stelle fur Blrgerinnen und Blrger zur Interaktion mit dem E—ID-System. Die Digitales—Amt—Applikation
wurde im Zuge der Registrierung einer personlichen E—ID an den Vertrauensdiensteanbieter und das E-ID—
System gebunden.



Abbildung A:  Registrierung des elektronischen Identitatsnachweises (E-ID)

(1) Identitatsfeststellung der E-ID—Werberin

bzw. des E-ID-Werbers

|E| XXXX XXXXXX £ \
XXXX XXXXXX

. . . Registrierungs-
Lichtbildausweis + aktuelles Passfoto gbehérdeg

!

(2) Erstellung E-ID 5

Stammzahlen-
registerbehorde

XXXX XXXXXX

00O E

und

Signaturzertifikat \
Ermittlung der Stammzahl + N\ “
Verknipfung mit qualifiziertem sy

Signaturzertifikat Vertrauens-

diensteanbieter

(3) Registrierung von Authentifizierungsfaktoren l

\sy
Vertrauens-
diensteanbieter

+ ‘\\iﬁj\ \ E]

Smartphone + Fingerprint oder
Gesichtserkennung + Passwort

Quellen: BMDW; BMI; Darstellung: RH
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(4) In einem dritten Schritt wurden die Authentifizierungsfaktoren beim Vertrauens-
diensteanbieter registriert. Benutzerinnen bzw. Benutzer erhielten Authentifizie-
rungsfaktoren (Zertifikate), mithilfe derer sie sich im E—-ID-System authentifizieren
konnten. Die Authentifizierungsfaktoren umfassten ein geheimes Passwort und ein
mobiles Endnutzergerdt (z.B. ein Smartphone), das kryptografisch an den E-ID
gebunden war. Dazu wurde am mobilen Gerat ein Schlissel®® erstellt. Da der Zugriff
auf den privaten Schlissel zuséatzlich Uber eine lokale Authentifizierungsmethode
(Fingerabdruck oder Gesichtserkennung) am mobilen Gerat geschiitzt war, konnte
der mit dem Gerét verknipfte E-ID ausschliel3lich von der legitimen Benutzerin bzw.
dem legitimen Benutzer verwendet werden.¥”

Der RH sah den neuen Registrierungsprozess mit ausschlielich behordlicher Identi-
tatsfeststellung als wesentliche MaRnahme, um die Sicherheit des E—ID und auch
die Konformitat mit der elDAS—Verordnung zu gewahrleisten.

asymmetrisches Schlisselpaar

siehe ID—Austria Technisches Whitepaper — Hintergrundinformationen (https://eid.egiz.gv.at/infos/techni-
sche-whitepaper; abgerufen am 6. Februar 2023)


http://https://eid.egiz.gv.at/infos/technische-whitepaper;
http://https://eid.egiz.gv.at/infos/technische-whitepaper;
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