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EFFIZIENZ DER VERWALTUNG

E-Government

Die Expertengruppe bestehend aus dem Rechnungshof, dem WIFO, dem IHS, dem StA und dem KDZ wurde von der am 17. Februar 2009 unter dem Vorsitz des Bundeskanzlers und des Vizekanzlers einge-
setzten Arbeitsgruppe beauftragt, fiir den Bereich "Effizienz der Verwaltung” eine strukturierte Analyse der bestehenden Probleme und der damit verbundenen Folgewirkungen zu erarbeiten. Diese vorliegende

Unterlage besteht aus einer Zusammenfassung der Kernprobleme und einer nachfolgenden Problem- und Folgewirkungsanalyse, welche die einzelnen Problemstellungen detaillierter ausfiihrt.

Diesem Arbeitsauftrag folgend findet sich nachfolgend eine Zusammenstellung der aus der Sicht der Expertengruppe bestehenden Kernprobleme und der Folgewirkungen im Bereich Effizienz der Verwaltung

- E-Government. Die Unterlage dient in weiterer Folge dazu, in der Arbeitsgruppe Losungsansitze zu erarbeiten und diese auf politischer Ebene umzusetzen.
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E-GOVERNMENT

ZUSAMMENFASSUNG

Die neuen Informations- und Kommunikationstechnologien finden sich sehr unterschiedlich in der 6ffentlichen Verwaltung wieder. Dabei konnten gerade E-Government-Instrumente die Effizienz der

Verwaltung durch verbesserte Informationsbereitstellung und Prozessoptimierung erhéhen.
Die Expertengruppe stellt im Bereich E-Government folgende Probleme fest:
1. fehlende Konsolidierung und Harmonisierung von IT-Infrastrukturen
2. fehlende Optimierung von Prozessen bei Einfiihrung von E-Government Anwendungen
3. inhomogene bzw. divergierende Biirger- und Wirtschaftsorientierung

4. fehlende Interne Kontroll- und Berechtigungssysteme

Einsparungspotenziale aus einer gemeinsamen Beschaffung, Entwicklung, Wartung, Betrieb, Schulung, etc. werden im IT- Beriech nicht genutzt. Die unterschiedlichen Softwarestandards fiihren zu einem

finanziellen und personellen Mehraufwand bei der Beschaffung und beim Betrieb von Anwender PCs.

Es bestehen Parallelstrukturen bei E-Government Anwendungen. System- und bereichsiibergreifende Losungen sowie Kooperationen fehlen. Zahlreiche Eigenentwicklungen fiihren zu vermeidbaren Kosten.

Prozesse sind nicht optimiert, wodurch Medienbriiche zwischen den Verwaltungseinheiten entstehen. Bei Schnittstellen mit den Biirgern und der Wirtschaft wird das Potenzial der modernen Informations-

technologie nicht voll genutzt. E-Government Anwendungen stehen vor der Herausforderung sowohl Benutzerfreundlichkeit als auch einen hohen Sicherheitsstandard zu gewéhrleisten.

Die internen Kontroll- und Berechtigungssysteme sind nicht ausreichend entwickelt.
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Kontext:
¢ Kompetenzen
Die Kompetenz zur Regelung von E-Government Strukturen fiir den 6ffentlichen Sektor wie Bund, Linder, Gemeinden, Selbstverwaltungstréger und den ausgegliederten Bereichen liegt bei den jewei-
ligen Einrichtungen.
¢ Koordination
Die Koordination der E-Government Aktivititen wird maBgeblich von der Plattform "Digitales Osterreich” betrieben. Die Teilnahne an Aktivititen bzw. die Ubernahme von bereits bestehenden

Losungen unterliegt jedoch der Freiwilligkeit. Grundsétzlich ist eine freiwillige Koordination zwischen bestimmten Verwaltungseinheiten - z.B. dem Stidtebund - zu erkennen.

¢ Finanzierung

Die Finanzierung folgt der Aufteilung des 6ffentlichen Sektors bzw. der Kompetenzlage.
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STELLUNGNAHME UND LOSUNGSVORSCHLAGE DER EXPERTENGRUPPE (RH, WIFO, IHS/STA, KDZ)

Mitwirkung im Vorbereitungsgremium

Die Expertengruppe hat entsprechend ihrem Arbeitsauftrag die Analyse der Probleme und der Folgewirkungen zum Arbeitspaket Effizienz der Verwaltung vorgelegt. Das Vorbereitungsgremium hat sich in ei-
ner ersten Phase auf die Subthemen Optimierung der Supportprozesse und E-Government konzentriert. Die aus der Sicht von RH, WIFO, IHS/StA und KDZ besonders wesentlichen Bereiche des Arbeitspakets,

insbesondere Verwaltungskooperation und Verwaltungssteuerung, wurden bisher nur in Teilbereichen angesprochen.

Die bisherigen Arbeiten zu den genannten Subthemen waren im Vorbereitungsgremium dadurch gekennzeichnet, dass eine groBe Anzahl bereits umgesetzter oder beabsichtigter EinzelmaBnahmen detailliert
dargestellt und prasentiert wurden. Solche Einzelprojekte sind als Best Practice Beispiele wichtig und notwendig, kénnen aber nur dann erfolgreich in eine Verwaltungsreform integriert werden, wenn diese

auf grundlegenden strategischen Uberlegungen beruhen.

RH, WIFO, THS/StA und KDZ scheinen - neben einer vordringlichen Behandlung der noch ausstehenden Themen - insbesondere ein klarer politischer Wille, eindeutige politische Zielvorgaben tiber den Um-
fang und die Zielrichtung, die tatsichliche Bereitschaft zu Reformen und eine umfassende, zielgerichtete Steuerung des Reformprozesses als unabdingbare Voraussetzungen fiir eine erfolgreiche Arbeit im Vor-

bereitungsgremium.

Wegen der finanziellen Beziehungen und Abhingigkeiten der Gebietskorperschaften und der damit verbundenen Verflechtung der Finanzstrome muss dies in allen Bereichen auch alle staatlichen Ebenen um-
fassen. Nachhaltige Verbesserungen konnen nicht durch den Bund oder die Lander und Gemeinden alleine umgesetzt, sondern nur durch eine gemeinsame Problemsicht und das Bekenntnis zum vereinbarten

Losungsweg erreicht werden.

Es muss gemeinsames Ziel sein, die bestehenden Kooperationshindernisse und biirokratische Eigeninteressen durch die Verbesserung des institutionellen und rechtlichen Rahmens, durch temporire monetére

und nichtmonetire Anreize sowie durch eine Senkung von Transaktionskosten und die notwendige Informationsbereitstellung zu tiberwinden.

Aus diesem Grund haben der RH, das WIFO, das IHS/StA und das KDZ gemeinsam ein Papier mit Losungsvorschlidgen erarbeitet bzw. die bereits diskutierten Loschungsvorschlige zusammengestellt. RH,

WIFO, THS/StA und KDZ bringen so ihre externen Erfahrungen aus der Priifungstitigkeit bzw. aus der Forschungsarbeit auch bei der Erarbeitung der Losungsvorschlige ein.

Grundsitzlich soll aber festgehalten werden, dass in der Verwaltung selbst die besten Informationen tiber Optimierungsméglichkeiten, Qualitdtsverbesserungen, Effizienzsteigerungen und Einsparungspoten-
ziale vorhanden sind. Die Verbindung dieser Detailkenntnisse und insbesondere auch der Erfahrungen der Mitglieder des Vorbereitungsgremiums unter der Leitung des Bundesministeriums fiir Finanzen mit

der externen Sicht der Expertengruppe soll eine Grundlage fiir konkrete Entscheidungen {iber die Realisierung und die erfolgreiche Implementierung von VerwaltungsreformaBnahmen sicherstellen.
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Voraussetzungen fiir eine zielgerichtete Weiterentwicklung des E-Government

Osterreich nimmt bei E-Government Anwendungen im internationalen Vergleich eine fiihrende Position ein. Die E-Government Landschaft ist jedoch durch eine Vielzahl unterschiedlicher Entwicklungen und
Anwendungen (z.B. unterschiedliche Softwaresysteme und Varianten von IT-Anwendungen, mehrere Netzwerksysteme, zahlreiche Rechenzentren) fiir vergleichbare Problemstellungen gekennzeichnet. Dadurch

entstehen vermeidbare Mehrkosten fiir Beschaffung, Instandhaltung, Wartung, Support und Lizenzen sowie Schnittstellenprobleme.

Bereits bestehende Systeme, in der Vergangenheit getiitigte Investitionen (versunkene Kosten), historisch gewachsene Strukturen und kurzfristige, spezifische und tiberzogene Nutzeranforderungen diirfen nicht
dazu fiihren, dass kostengiinstigere Harmonisierungen nicht verwirklicht oder behindert werden. In Verwirklichung eines E-Government Masterplans miissen abgestimmte Investitionen erfolgen und im

Rahmen der notwendigen turnusméBigen Technologieablosen sukzessive Harmonisierungsmafnahmen gesetzt werden.

Um die erforderlichen Sicherheitsstandards und harmonisierte Anwendungen iiber die Gebietskorperschaften hinweg zu gewéahrleisten, miissen bestimmte Vorgaben fiir alle potenziellen Teilnehmer an breiten

E-Government Anwendungen verpflichtend vorgeschrieben oder vereinbart werden.

Fiir eine zielgerichtete Steuerung der Reformprozesse ist die Schaffung eines entsprechenden institutionellen Rahmens notwendig. Die derzeit in vielen Bereichen bereits bestehenden und auf Freiwilligkeit beru-
henden Koordinationsgremien und -plattformen kénnen nicht immer die erforderliche institutionalisierte Kommunikation und Koordination innerhalb der Gebietskorperschaften sowie zwischen Bund, Lan-
dern und Gemeinden sicherstellen. Es bedarf einer Schaffung und Starkung von Entscheidungsmechanismen (z.B. parititische Entscheidungs- und Steuerungsgremien) zur Umsetzung bundeseinheitlicher L6-

sungen sowie zur gebietskorperschaftentibergreifenden Steuerung, Konsolidierung und Harmonisierung der E-Government Entwicklung (Verpflichtung im Rahmen einer Art. 15a B-VG Vereinbarung).

Eine erfolgreiche Weiterentwicklung im Bereich des E-Government setzt aus Sicht der Expertengruppe ein Bekenntnis zur Umsetzung folgender Losungsansétze fiir die dargestellten Problemstellungen voraus:
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Problemstellungen und zentrale Losungsansdtze

1. Fehlende Konsolidierung und Harmonisierung von IT-Infrastrukturen

- Ressort- bzw. gebietskorperschaftentibergreifende Kommunikation und Koordination zur Abstimmung von E-Government Entwicklungen und Beschaffungen von Bund, Lindern und Gemeinden

- Schaffung und Stirkung von Entscheidungsmechanismen (z.B. paritétische Entscheidungs- und Steuerungsgremien) zur gebietskorperschaftentibergreifenden Steuerung, Konsolidierung und Harmonisierung

von IT- und E-Government Anwendungen

- Erarbeitung eines Katalogs der zu konsolidierenden und harmonisierenden IT-Infrastruktur

- Erstellung eines gebietskorperschafteniibergreifenden IT-Masterplans (im Bund sowie gebietskorperschafteniibergreifend durch Verpflichtung im Rahmen einer Art. 15a B-VG Vereinbarung).

- Umsetzung eines einheitlichen Bundesclient-Frameworks und einheitlicher Infrastruktur

- Konsolidierung der unterschiedlichen parallelen Netzwerke

- Festlegung von Mindeststandards fiir die IT-Systeme (insbesondere auch im Bereich der Gemeinden) zur Gewéhrleistung der IT-Sicherheit und zur Nutzung harmonisierter Anwendungen

2. Fehlende Optimierung von Prozessen bei Einfiihrung von E-Government Anwendungen

- Erarbeitung und Realisierung konkreter Prozessoptimierungen und Verfahrensreorganisationen insbesondere bei Einfiihrung von E-Government Anwendungen

- Vermeidung von Medienbriichen im Behordenverfahren und im Behordenverkehr durch obligatorische Nutzung aller bei Behorden elektronisch verfiigbarer Daten bzw. durch Ausweitung des Anwendungsum-

fangs eines einheitlichen elektronischen Aktensystems sowie Schaffung von Schnittstellen (z.B. zwischen Behorden und Sozialversicherung)

- Erweiterung der e-card Anwendungen (z.B. in Krankenanstalten, zur Verwaltung des Pflegegeldes, elektronisches Rezept, etc)

- Verpflichtende zentrale und umfassende Evaluierung von IT-Projekten
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3. Inhomogene bzw. divergierende Biirger- und Wirtschaftsorientierung

- Erfassung, Steuerung und Harmonisierung aller Projekte mit Biirger- und Wirtschaftsbeteiligung

- Gestaltung von Richtlinien und Standardvorlagen (z.B. einheitliche IT-Formulare)

- Gebietskorperschaftentibergreifendes Portal fiir den Zugang zu Biirger- bzw. Wirtschaftsinformationen

- Verringerung der Einstiegsbarrieren fiir die Verwendung von E-Government-Anwendungen

- Verbesserung, Vereinheitlichung und Vereinfachung der Signaturfunktion

- Vereinheitlichung von Registeranwendungen

4. Fehlende Interne Kontroll- und Berechtigungssysteme

- Erhebung und Wartung der Kernprozesse bzw. sicherheitsrelevanten Prozesse (Wesentlichste Risikofelder: Personaladministration, Bezugsverrechnung, Haushaltsverrechnung, elektronischer Akt)

- Umsetzung der Kontroll- und Berechtigungssysteme in den IT-Anwendungen

- Verringerung der Schnittstellen (Vorsysteme) zur Haushaltsverrechnung

E-Government -7-



PROBLEM- UND FOLGEWIRKUNGSANALYSE UND LOSUNGSVORSCHLAGE

Arbeitspaket 7/3

PROBLEMANALYSE FOLGEWIRKUNGEN

LOSUNGSVORSCHLAGE

1. FEHLENDE KONSOLIDIERUNG UND HARMONISIERUNG VON IT-INFRASTRUKTUREN

Ressort- bzw. gebietskorperschaftentibergreifende Abstim-
mung von E-Government Entwicklungen und Beschaffun-
gen von Bund, Léndern und Gemeinden

Schaffung und Stiarkung von Entscheidungsmechanismen
(z.B. paritatische Entscheidungs- und Steuerungsgremien)
zur gebietskorperschaftentibergreifenden Steuerung, Konsoli-
dierung und Harmonisierung

Erstellung eines gebietskorperschafteniibergreifenden 1T-
Masterplans (im Bund sowie gebietskorperschafteniibergrei-
fend durch Verpflichtung im Rahmen einer Art. 15a B-VG
Vereinbarung)

PC Konfiguration

Umsetzung eines einheitlichen Bundesclient-Frameworks
und einheitlicher Infrastruktur

Der o6ffentliche Sektor sieht keine bindenden Regelungen fiir die Aufgrund der fehlenden Abstimmung zwischen den 6ffentlichen

gemeinsame Beschaffung, Entwicklung, Wartung, Betrieb, Schu- Einrichtungen sind finanzielle und personelle Mehraufwendun-

lung, etc. von Anwender-PCs vor. gen notig.

¢ Fehlende Standards bei entwickelten Hardware- und Soft- ¢ Die heterogene Anwender-PC Ausstattung fiihrt zu getrenn-
warekonfigurationen bei Bund, Landern, Stidten und Ge- ter Beschaffung, Wartung, Servicierung, Schulung und
meinden. Dies fiihrt zu heterogener Hardware und Software- Weiterentwicklung auf allen Ebenen der Verwaltung.

ausstattung fiir Anwender-PCs.

¢ Die umfangreichen Kompatibilititstests fithren zu erhebli-
¢ Die jeweiligen Anwender-PCs miissen auf Kompatibilitat chen Mehrleistungen der BRZ GmbH.
mit bundesweiten Anwendungen wie ELAK, HV-SAP und
PM-SAP getestet werden. Durchschnittlich werden jéhrlich
fiir jedes Ressort zwei Konfigurationen von Anwender-PCs
von der BRZ GmbH auf Kompatibilitit gepriift.

¢ Synergien im IT-Bereich, wie z.B. gemeinsamer IT-Support
zwischen Gemeinden, werden nicht genutzt.

Projekt Bundesclient mit der Konzentration an einer Stelle,
welche die Steuerung und Umsetzung forciert, und eine um-
gehende Umsetzungsplanung

Starkere Koordinierung der Beschaffung zwischen Bund,
Lindern und Gemeinden. Ausschopfung von weiteren
Effizienzpotentialen durch zentrale Vergabe von Leistungen
tiber alle Verwaltungsebenen.

Institutionalisierte Unterstiitzung der Gemeinden im IT-
Bereich durch den Bund und insbesondere durch die Lander

Starkere Kooperation der Gemeinden im Bereich IT-Support
und Unterstiitzung durch die Lander
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Systemiibergreifende E-Government Anwendungen

Erarbeitung eines gebietskorperschaftentibergreifenden 1T-
Masterplans und eines Katalogs der zu konsolidierenden
und harmonisierenden IT-Infrastruktur

Der o6ffentliche Sektor sieht keine bindenden Regeln fiir die Ein-
fithrung von systemubergreifenden E-Government Anwendun-
gen vor. Ebenso werden gleiche und &hnliche E-Government
Anwendungen getrennt entwickelt, was zu Insellosungen fiihrt.
Weiters gibt es zahlreiche Software-Eigenentwicklungen von
Landern, Stidten- und Gemeinden (z.B. Gewerbeapplikationen
in den Liandern, Verkehrsstrafen, zahlreiche Excel und Accessda-
tenbanken)

* Der Funktionsumfang des ELAK im Bund entspricht auf
Grund der Umsetzung aller ressortspezifischen Anforderun-
gen einer Maximalvariante.

* Divergierende ELAK Entwicklungen sind in den Bundesmi-
nisterien moglich, da eine Koordinationskompetenz fehlt.
Beabsichtigte Sonderentwicklungen bzw. andere Software-
systeme bergen die Gefahr einer kiinftigen Inkompatibilitat
bzw. teurer Schnittstellen.

* Die Verwendung von verschiedenen ELAK-Systemen im
nachgeordneten Bereich fiihrt zu zusétzlichen Schnittstellen,
parallelen Beschaffungsprozessen, erhohtem Personalauf-
wand, erhohtem Schulungsaufwand, etc.

* Das BMeiA fiihrt einen eigenen elektronischen Akt fiir nach-
geordnete Dienststellen.

Aufgrund der fehlenden Abstimmung zwischen den 6ffentlichen
Einrichtungen sind finanzielle und personelle Mehraufwendun-
gen notig. Sonderwiinsche fithren zu Mehrkosten und komple-
xen Losungen.

* Fehlende Féhigkeit zur Zusammenarbeit von verschiedenen
E-Governmentsystemen

¢ Die Maximalvariante des ELAK fiihrt zu erheblichem Mehr-
aufwand in der Anpassung des ELAK-Standards an die Res-
sortwiinsche. Es besteht ein erhohter Testaufwand zur Uber-
priifung der zusétzlich programmierten Funktionalitét.

* Aus der Maximalvariante ergibt sich eine komplexe Bedie-
nung fiir die Nutzer.

¢ Durch die komplexe Gestaltung des ELAK entstehen ein ho-
her Betreuungsaufwand und Wartungsaufwand und hoéhere
Weiterentwicklungskosten.

¢ FEine getrennte Beschaffung, Wartung und Betrieb des
elektronischen Aktes fiir nachgeordnete Dienststellen
erfordert die Schaffung von Schnittstellen zur Ubertragung
der Daten in den Bundes ELAK.

Institutionalisierte Kommunikation und Koordination zur
Abstimmung von E-Government Entwicklungen und
Beschaffungen von Bund, Lindern und Gemeinden.

Schaffung und Stirkung von Entscheidungsmechanismen
(z.B. paritétische Entscheidungs— und Steuerungsgremien)
zur gebietskorperschafteniibergreifenden Steuerung,
Kosolidierung und Harmonisierung von IT- und E-
Government Anwendungen

Erstellung eines gebietskorperschafteniibergreifenden IT-
Masterplans (Abstimmung im Bund sowie Verpflichtung im
Rahmen einer Art. 15a B-VG Vereinbarung).

Harmonisierung der IT-Anwendungen des Bundes (ZMR,
EKIS, AMA-Férderungen ...) sowie kostenloser Datenaus-
tausch zwischen Gebietskoérperschaften

einheitliche Bediengungselemente und Layout von allen
zentralen Angeboten im E-Government (ZMR, Fiihrerschein,
IDR, usw.) - also eine Styleguide fiir interne Querschnitts-
anwendungen

Einrichtung einer ,Softwareborse” auf Basis der ,Best Prac-
tices* Sammlung. Stérkere Kooperation der Lander, Stadte
und Gemeinden bei der Softwareentwicklung

Umsetzung des ELAK im BUND Projektes auch bei nachge-
ordneten Dienststellen (ELAK light) und Vereinfachung des
ELAKs, Vorgehensmodell dazu liegt vor

Verstarkung der Steuerung durch BKA und BMF

Umsetzung von Finanzierungsmodellen bei gemeinsamen
IT-Anwendungen, die iiberzogene und unwirtschaftliche
Funktionsanforderungen durch die Nutzer verhindern.
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* Ubernahme von Daten aus externen Systemen — z.B. ver-
schiedene E-Mail Systeme, Registeranwendungen - in den
ELAK, HV-SAP, PM-SAP, etc. - erfordert jeweils eigene
Schnittstellen die gewartet und bei jedem Releasewechsel
sowie jedem Update angepasst und getestet werden miissen.

¢ SAP fiir Stadte und Gemeinden zu iiberdimensioniert. Dies
fithrt zu Schwierigkeiten bei der Anwendung der kommuna-
len Haushaltssoftware.

* Die Kompatibilititstests - fiir Registeranwendungen, ELAK,
HV-SAP, PM-SAP - fiir die PC-Ausstattung der Ministerien
fithren zu Mehrkosten und erhéhtem Personalaufwand in
den Ministerien und den beteiligten Unternehmungen bzw.
den beteiligten Einrichtungen.

¢ Stddte- und Gemeinden stehen in Abhidngigkeit von einzel-
nen Softwareanbietern, die an systemiibergreifenden
Schnittstellenlésungen kein Interesse haben.

Lésung im Rahmen des Projekts Bundesclient

Bund, Lander, Stidte und Gemeinden formulieren gemein-
same Wiinsche gegeniiber IT-Anbietern

Initiative von Stiadte- und Gemeindebund zur Priifung und
Erarbeitung einer OpenSource Strategie auf diesem Sektor
(Initiative E-Gov fur Stidte); Erweiterung um Bund und
Lander

Evaluierung bisheriger Erfahrungen im OpenSource-Bereich

Parallelstrukturen

Konsolidierung der unterschiedlichen parallelen Netzwerke

Die Schaffung von Parallelstrukturen fiihrt zu erheblichen Mehr-
kosten in der Beschaffung, Wartung und dem Betrieb der jewei-
ligen E-Government Anwendung.

¢ Die Ministerien betreiben parallele Netzwerkstrukturen im
Bundesgebiet. (BMF, BMI, BKA, BMLV)

* Unterschiedliche Telefonsysteme fithren zu erhéhtem Auf-
wand bei der Beschaffung und der Instandhaltung.

* Mit der e-card wird dzt. Bereits eine kostenfreie Biirgerkarte
angeboten. Ebenso soll zukiinftig der elektronische Personal-
ausweis mit Biirgerkarte versehen werden.

Zur Aufrechterhaltung der Parallelstrukturen ist ein erh6hter
Personalaufwand bzw. sind Spezialisten erforderlich. Beides
fiihrt zu Mehrkosten.

* Die parallelen Netzwerkstrukturen fiihren zu erhdhtem Auf-
wand in der Beschaffung, Implementierung, Erhaltung, dem
Betrieb, im Personaleinsatz, etc.

¢ Einsparungen fiir Infrastruktur im Telefoniebereich bzw. Bil-
ligstbietervergaben fiihren zu Mehrkosten bei ressortiibergrei-
fenden Gesprichen.

¢ Mehrere Biirgerkarten fiithren zu einem erhohten finanziellen,
personellen und infrastrukturellen Aufwand fiir Aktivititen,
die zu Doppelgleisigkeiten in der Infrastruktur von E-
Government Anwendungen fiithren.

Leitungsnetzwerk govIX fiir Biindelung der Netzwerkanbin-
dungen als Losungsansatz, Forcierung der Nutzung auf al-
len Ebenen

Gemeinsame Servicedienstleistungen und IT-Support (ge-
meinsame Ausschreibung)

Gemeinsames Ausweichrechenzentrum des Bundes (allen-
falls unter Einbeziehung der Lander und ausgegliederter
Rechtstrager) in Erdberg (Problem: Sicherstellung der Aus-
lastung)

SiB LDAP - Behordenverzeichnis

Ausdehnung des SiB Telefonieprojekts VoIP auf alle Res-
sorts und oberste Organe (Biindelung der Telefonie)

Sinnhaftigkeit mehrerer Biirgerkarten ist unter Einbindung
des BMI zu hinterfragen

E-Government
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Sicherheitsstandards

Festlegung von Mindeststandards fiir die IT-Systeme (ins-
besondere auch im Bereich der Gemeinden) zur Gewéhrleis-
tung der IT-Sicherheit und zur Nutzung harmonisierter An-
wendungen

Die Sicherheitsstandards zur Sicherung der E-Government
Einrichtungen divergieren und werden je nach
Personalausstattung bzw. Fachwissen der
Verwaltungseinrichtung gewartet.

¢ Fiir kleine und mittlere Gemeinden ist die Aufrechterhaltung

der IT-Sicherheit problematisch, da kein eigenes IT-Personal
bereitgestellt werden kann.

Punktuelle Probleme in den Sicherheitsstandards kénnen auf
Grund der Vernetzung zu Problemen fiir den gesamten 6ffentli-
chen Sektor fiihren.

Kleine und mittlere Gemeinden sind von lokalen
Dienstleistern abhédngig. Die Qualitdt bzw. Aktualitét der
eingesetzten IT-Sicherheiteinrichtungen unterliegt daher kei-
nem Standard.

Festlegung von Mindestsicherheitsstandards fiir die IT-
Systeme der Gebietskorperschaften

Gewdéhrleichtung der Sicherheit von Bundes- und
Landeranwendungen, welche den Gemeinden zugénglich
sind

Auf Basis Sicherheitshandbuch eine Eigen-Einschitzungs-
Losung sowie verstarkte InfomaBnahmen durch Stidte-
und Gemeindebund; Einbindung der Aktivitit govCERT

Standards fiir IT-Provider der Gemeinden (Sicherstellung der
Umsetzung einer Bundeslosung)

E-Government

-11 -




Arbeitspaket 7/3

2.

FEHLENDE OPTIMIERUNG VON PROZESSEN

Erarbeitung und Realisierung konkreter Prozessoptimierun-
gen und Verfahrensreorganisationen insbesondere bei Ein-
fiihrung von E-Government Anwendungen

Vermeidung von Medienbriichen im Behordenverfahren und
im Behordenverkehr durch obligatorische Nutzung aller bei
Behorden elektronisch verfigharer Daten bzw. durch Aus-
weitung des Anwendungsumfangs eines einheitlichen elekt-
ronischen Aktensystems sowie Schaffung von Schnittstel-
len (z.B. zwischen Behorden und Sozialversicherung)

Erweiterung der e-card Anwendungen (z.B. in Krankenan-
stalten, zur Verwaltung des Pflegegeldes, elektronisches Re-
zept, etc)

Verpflichtende zentrale und umfassende Evaluierung von
IT-Projekten

Medienbruch

Medienbruch vom ELAK zu papierméBiger Datentibermittlung
zwischen den Verwaltungsebenen.

¢ Nachgeordnete Dienststellen fithren Akten papiermaBig. Als
Kommunikationsmedium dient weiterhin die Papierform.

¢ Es fehlen Schnittstellen zwischen den Behorden und den So-
zialversicherungstrigern

* Nachweise fiir Behordenwege, welche Daten aus Behorden-
datenbanken benédtigen, miissen vom Biirger in Papierform
beigebracht werden. (Einkommensnachweis, Staatsbiirger-
schaftsnachweis, Meldebestitigung, etc.)

 Inkompatibilititen in den Datenformaten zur Ubertragung
von Geschéftsstiicken.

Manipulationsaufwand fiir die Eingabe und das Einscannen von
Dokumenten, sowie damit verbundene Fehleranfilligkeit und er-
hohter Aufwand im Verwaltungsvollzug.

¢ Erhohter Personalaufwand in den Eingangsstellen des Bun-
des, der Lénder, der Gemeinden und Sozialversicherungen.

* Fehleingaben durch die Erfassung der in Papierform tibermit-
telten Daten.

* Konvertierungs- bzw. Datenimportaufwand um die tibermit-
telten Daten in das Empfingersystem zu iibernehmen, sowie
damit verbundene Fehleranfilligkeit.

Aufnahme der nachgeordneten Dienststellen in den elekt-
ronischen Aktenverbund. Medienbruch in der Bundesver-
waltung soll durch den ,ELAK Light* beseitigt werden.

Forcierung von One-Stop-Losungen in den Lebensbereichen
Geburt, Todesfall und Eheschliefung zur weiteren elektroni-
schen Vernetzung der Verwaltungsebenen, wobei auch ein
entsprechender Standard fiir den Datenaustausch festzule-
gen ist.

Nutzung des beabsichtigten Unternehmensserviceportals zur
elektronischen Verfahrensabwicklung

Forcierung der elektronischen Unterschrift (z.B. bei Forder-
antrigen der AMA)

Obligatorische Nutzung aller bei Behdrden elektronisch be-
reits verfligharer Daten

Schaffung der dazu erforderlichen Schnittstellen (z.B. auch
zwischen Behorden und Sozialversicherungstrigern)

Priifung, ob EDIAKT (=Standardsoftware zum Dokumen-
tenaustausch in der Verwaltung) hier eine Losung bieten
kann

E-Government

-12 -




Arbeitspaket 7/3

Datenkopplung — Hebung von Einsparungspotenzialen

Geschiftsstiicke, die im ELAK und SAP (Beschaffungen, Perso-
nalinformationen, etc.) gefiihrt werden, stehen technisch in kei-
nem Zusammenhang, da keine addquate Kopplung zwischen
den Produkten besteht. Die Umsetzung der im Rahmen des Pro-
jektes HV-SAP und Griindung der Buchhaltungsagentur zuge-
sagten Personaleinsparungen ist noch offen.

Nachpriifungen werden erschwert, da nicht sichergestellt werden
kann, dass Daten zu einem Fall nur im ELAK bzw. nur in SAP
gefiihrt wurden bzw. ob alle relevanten korrespondierenden Da-
ten gefunden wurden. Abbau von insgesamt 112 Planstellen
(aufgrund des Einsatzes von HV-SAP in den Ressorts und Aus-
lagerung der Bediensteten der Buchhaltungen in die Buchhal-
tungsagentur)

Verpflichtende zentrale und umfassende Evaluierung der
Verwirklichung von angestrebten Einsparungspotentialen
von IT-Projekten (einschlieBlich der Verwendung freigesetz-
ter Dienstnehmer)

e—card

Die e-card als Tragermedium fiir Anwendungen der Sozialversi-
cherung ist dzt. Nicht in allen Krankenh&usern im Einsatz.

MaBgebliche Anwendungen, wie Verwaltung des Pflegegeldes,
elektronischer Patientenakt, elektronisches Rezept wurden auf
der e-card noch nicht umgesetzt.

Der Betrieb der e-card verursacht hohen Aufwand. Ein Teil der
durch die e-card moglichen Anwendungen wurde jedoch noch
nicht realisiert. Die diesen fehlenden Anwendungen
innewohnenden Synergien und Einsparungen im Verwaltungs-
und Manipulationsaufwand konnten somit nicht lukriert
werden.

Umsetzen von e-card Anwendungen wie elektronischer
Krankenschein, Verwaltung des Pflegegeldes, elektronisches
Rezept, e-card in den Krankenhéusern, elektronischer Pati-
entenakt etc. zur Realisierung von Einsparungen und zur
Optimierung wie Verbesserung von Leistungen des Sozial-
versicherungssystems

Standardisierung

Die Produkte der einzelnen Linder, Stiddte und Gemeinden sind
groBtenteils ident. Dennoch existieren unterschiedliche Prozesse,
welche meist nicht hinterfragt und verglichen werden.

Fehlen von standardisierten Kernprozessen.

Keine einheitliche Servicequalitt.

Keine einheitliche Prozessqualitit.

Teure Doppelabliufe.

Erarbeitung und Realisierung konkreter Prozessoptimierun-
gen und Verfahrensreorganisationen insbesondere bei Ein-
fithrung von E-Government Anwendungen

Ansatz One-Stop Prozesse wie geplant fiir Geburt, Tod, Ehe-
schlieBung sowie dariiber hinaus im Rahmen des Projekts
4Entlastung von Biirgerinnen und Biirgern bei Verwal-
tungsverfahren®

Ansidtze im Rahmen der Initiative ,Verwaltungskosten sen-
ken fiir Unternehmen®, insb. Forcierung des Projekts Unter-
nehmensserviceportal

Standardisierung von Prozessen und Formularen

Einheitliche Formularverordnung des Bundes auf der Basis
einer Art. 15a B-VG-Vereinbarung

E-Government
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3. INHOMOGENE BZW. DIVERGIERENDE BURGER- UND WIRTSCHAFTSORIENTIERUNG

Erfassung, Steuerung und Harmonisierung aller Projekte
mit Biirger- und Wirtschaftsbeteiligung

Gestaltung von Richtlinien und Standardvorlagen (z.B. ein-
heitliche IT-Formulare)

Gebietskorperschaftentibergreifendes Portal fiir den Zugang
zu Biirger- bzw. Wirtschaftsinformationen

Verringern der Einstiegsbarrieren fiir die Verwendung von
E-Government-Anwendungen.

Elektronischer Amtsweg

Elektronische Amtswege (Behordenwege) sind in vielen Bereichen
der Verwaltung bereits technisch umgesetzt. Aufgrund der schwa-
chen Nutzungsfrequenz wird die teure E-Government Infrastruktur
gering ausgelastet und weiterhin der personliche Kontakt bzw. U-
bermittlung der Daten in Papierform bevorzugt. Die Nutzung der
Online-Amtswege ist aufgrund von Einstiegshiirden oftmals nicht

moglich.

* Der Informationsaspekt des Internets wird zu wenig ge-
niitzt. Das Auffinden von Behordeninformationen im Inter-
net erfordert aufgrund verschiedenster Quellen Fachwissen
bzw. Mehraufwand fiir Suchaktivitéaten.

* Anwendungen der Verwaltung mit eingeschrinktem Zugang
(Anmeldung, Biirgerkarte) werden von Biirgern aufgrund des
notigen Aufwandes zur Registrierung - fiir eine einmalige
Nutzung- nicht beansprucht.

* Die elektronische Zustellung wird vom Biirger nicht ange-
nommen.

* Die in den Registeranwendungen gespeicherten personlichen
Daten der Biirger sind fiir diesen nicht zugénglich. Hinzu-
kommt eine fehlende Transparenz der gespeicherten Daten
und Vorgehensweisen auch auf den Ebenen der Stidte, Ge-
meinden und Lénder.

* Der Einsatz von elektronischen Zahlungssystemen im 6f-
fentlichen Bereich ist vielfach technisch gelost, wird aber
dem Biirger als Zahlungsméglichkeit nicht zur Verfiigung ge-
stellt.

Das Potenzial der elektronischen Medien wird nicht genutzt. Teure
E-Government Anwendungen werden fiir einen kleinen Nutzerkreis
aufrechterhalten.

¢ Der Aufwand der Informationsbeschaffung fiir Biirger und
Kunden ist nach wie vor hoch.

¢ Erhohter Betreuungsaufwand fiir Anfragen und Riickfragen
nach E-Government Anwendungen (z.B. Ubertragung von
Daten, Ubermittlung von Ansuchen).

¢ Erhohter Aufwand bei Erfassung der Daten fiir Behdrdenwe-
ge.

¢ Erhohter Verwaltungsaufwand aufgrund des personlichen
Vorsprechens von Biirgern.

¢ Personliche Registerdaten sind von den Behorden fiir den
Biirger in Papierform auszustellen. Das Potenzial der elekt-
ronischen Medien wird nicht genutzt.

¢ Erhohter Verwaltungsaufwand fiir Zahlungen wie z.B. das
Ausstellen und Verbuchen von Erlagscheinen.

Gebietskorperschaftentibergreifende Erfassung und Steue-
rung von Projekten mit Biirger- und Wirtschaftsbeteiligung
(einschlieBlich Richtlinien und Standardvorlagen).

Verringern der Einstiegsbarrieren fiir die Verwendung von
E-Government-Anwendungen durch einfache Gestaltung
und verbesserte Information der Biirger.

Anerkennung von Help.gv und Unternehmensserviceportal

als zentrale Portale fiir alle Gebietskorperschaften; Content-
syndizierung sowie Nutzung fiir eine bessere Informations-
und Servicequalitét

MyHelp und Unternehmensserviceportal als zentrale
Einstiegsportale fir Anwendungen mit single sign on

Standardisierung der Mindestinformation auf allen Behor-
den-Homepages

Bessere und vereinfachte Aktivierung der Signaturfunktion
(Btirgerkarte)

Duale Zustellung zur Uberwindung des Henne-Ei-Problems

Synergie mit privaten Sektor um Frequenz zu erreichen

Lésungen sind breites vorhanden, Umsetzung und Einbin-
dung forcieren (z.B. Bezahlung von Strafmandaten)

E-Government
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Inkonsistente Daten

Zusammenfiihrung der vorhandenen elektronischen Daten-
quellen

Vereinheitlichung von Registeranwendungen

Registeranwendungen sind untereinander nicht verbunden und

gewdhrleisten keine konsistenten Daten.

¢ Beispiel wire die Nennung von Personaldaten im Grundbuch
und deren Verkniipfung mit dem ZMR.

¢ Die Personalstandsregister werden dezentral betrieben und
unterliegen daher keiner zentralen Abfragemaglichkeit sowie
keinem einheitlichen elektronischen Datenformat (Insello-
sungen).

* Beispiel Einkommensbemessungen: Bei vielen Verfahren
werden von verschiedenen Stellen Einkommensnachweise
verlangt und unterschiedlich bemessen.

¢ Historisch gewachsene Registerstrukturen werden
elektronisch iibernommen ohne grundlegend hinterfragt zu
werden (Ehebuch, Geburtenbuch, Sterbebuch etc.)

Potenziale der elektronischen Medien zur Gewéahrleistung konsi-

stenter Daten werden nicht genutzt.

¢ Erhohter Aufwand bei Erfassung der Daten fiir
Behordenwege.

¢ Erhohter Verwaltungsaufwand aufgrund des persénlichen
Vorsprechens von Biirgern.

¢ Dem Biirger wird keine konsolidierte Darstellung der
getroffenen Entscheidungen zur Verfligung gestellt.

Zusammenfiihrung der vorhandenen elektronischen Daten-
quellen

Grundbuch und ZMR: Mit BMJ und BMI zu kldren

Umsetzung eines zentralen Personenstandsregisters (Ehe-
buch, Geburtenbuch, Sterbebuch etc.)

Einkommensbemessungen: Projekt in BLSG-Arbeitsgrppe
aufgesetzt

Vereinheitlichung und zentrale Gestaltung von
Registeranwendungen. Einfiihrung einer gemeinsamen
Register-Einheit (Registerverbund)

E-Government
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4.

FEHLENDE INTERNE KONTROLL- UND BERECHTIGUNGSSYSTEME

Erhebung und Wartung der Kernprozesse bzw. sicherheitsre-
levanten Prozesse (Wesentlichste Risikofelder: Personalad-
ministration, Bezugsverrechnung, Haushaltsverrechnung,
elektronischer Akt)

Umsetzung der Kontroll- und Berechtigungssysteme in den
IT-Anwendungen

Verringerung der Schnittstellen (Vorsysteme) zur Haus-
haltsverrechnung

Rollenkataloge und Vieraugenprinzip

Die Moglichkeit der Abbildung von Organisationsstrukturen mittels

interner Kontroll- und Berechtigungssysteme in E-Government An-

wendungen wird vielfach nicht genutzt.

Das Fehlen von Rollenkatalogen fiihrt zu Aufgabenverteilun-
gen, welche die Anweisung, den Vollzug sowie die Administ-
ration in einer Person vereinen.

Nicht dem Stand der Technik angepasste Personalverwal-
tungssysteme stellen keine geeigneten internen Kontrollsys-
teme zur Verfiigung.

Spezifikation der Zugriffsrechte der Personal und Bezugsver-
rechnung fehlen teilweise (beispielsweise im Gemeindebe-
reich). Das Vieraugenprinzip wird nicht eingehalten.

Die direkte Eingabe von Zahlungsauftragen bzw. Verdnde-
rung von Zahlungsauftrdgen im Telebanking - ohne voran-
gegangene Buchung in der Haushaltsverrechnung - ermog-
licht Fehlbuchungen bzw. Diebstahl von Geldmitteln (z.B.
Buchhaltungsagentur).

Die IT-Administration und Vergabe von Rollen - Personal-
system, ELAK, HV-SAP, PM-SAP, etc.- ist organisatorisch
nicht von der ausfiihrenden Organisationseinheit getrennt.

Das Abgabeninformationssystem gewéhrleistet durch seine
Trennung der Aufgabengebiete, Aufnahme, Erledigung, Ge-
nehmigung, Berufung, etc. das Vieraugenprinzip. Ebenso

wird die Erledigung von der Berufung fiir einen Fall streng

Das Potenzial zur Vermeidung von Fehlern bzw. von Missbrauch

wird nicht genutzt.

Ohne Rollenkatalog und standardisiertes Vorgehen bei der
Rollenzuteilung in E-Government Anwendungen kann eine
klare Trennung von Funktionen bzw. das Vieraugenprinzip
nicht gewdhrleistet werden.

Hoher Aufwand mit geringen Wirkungen im Bereich des Da-
tenschutzes

Das Fehlen von systematischen statistischen Auswertungen
verhindert das Auffinden von Einzelfehlern bzw. es wird die
Maéglichkeit Systemfehler zu erkennen nicht genutzt.

Fehler und Missbrauch in der Besoldung, Haushaltsverrech-
nung, Aktengenehmigung, etc. kénnen zu Mehrkosten, Ver-
lust von Geldmitteln, Datenmissbrauch, Datenverlust, Da-
tenverdffentlichung, etc. fiihren.

Die IT-Administration bzw. die Vergabe von Rollen durch
Bedienstete der jeweiligen Organisationseinheit -
Personalabteilung, Bezugsabteilung, Vollzugsabteilung - un-
terliegen nicht der notigen Objektivitdt bzw. unterliegen der
Befangenheit.

Bei Organisationsdnderungen bzw. Funktionsédnderungen
behilt der Bedienstete - zumindest kurzfristig - seine bishe-
rige Rolle im System (Abgabeninformationssystem, SAP,
ELAK, etc.). Die Nichtanpassung bzw. Nichtloschung der zu

Erhebung und Wartung der Kern- bzw. sicherheitsrelevan-
ten Prozesse

Entwickeln von Rollenkatalogen und Stellenbeschreibungen
(Vieraugenprinzip), welche die aus den Prozessen erkannten
Fehlerquellen bzw. Missbrauchsgefahren auf ein Minimum
reduzieren

Umsetzen der Kontroll- und Berechtigungssysteme (Stellen-
beschreibung) in den E-Government Anwendungen

Umsetzen von Standardauswertungen und statistischen
Verfahren. Beispiele: Personaladministration, Bezugsver-
rechnung, Haushaltsverrechnung, elektronischer Akt, etc

Bei Rollen- bzw. Funktionsédnderungen ist ein definierter
Prozess zur Erlangung der neuen und Abgabe der alten
Rechte einzuhalten. Nicht miteinander zu vereinbarende
Rollen sind vom System auszuschlieBen.

Rollen- und Vieraugenprinzip durchbrechende Prozessver-
einfachungen bzw. —abweichungen sind auszuschlieen
(vgl. Malversation durch Telebanking in der Buchhaltungs-
agentur).

Verringerung der Schnittstellen (Vorsysteme) zur Haus-
haltsverrechnung
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getrennt. Durch die Zuordnung von mehreren Rollen an ei-
nen Bediensteten wird dieses Prinzip durchbrochen und die
Moglichkeit geschaffen alle Prozessschritte in einer Person zu
vereinigen.

¢ Bereichsabgrenzungsverordnung ist auf kommunaler Ebene
nur bedingt umsetzbar, da einzelne Mitarbeiterlnnen gleich-
zeitig mehrere Rollen innehaben kénnen

entfallenden Rolle ermdglicht das Durchbrechen des Vierau-
genprinzips.

Automatisierte und standardisierte Kontrollsysteme

Automatisierte laufend durchgefiihrte Standardprozeduren zur Feh-
ler- und Missbrauchserkennung in der Bezugsabrechnung, Haus-

haltverrechnung, etc. fehlen teilweise.

Das Fehlen von systematischen statistischen Auswertungen
verhindert das Auffinden von Einzelfehlern bzw. es wird die

Moglichkeit Systemfehler zu erkennen nicht genutzt.

* Verankerung von regelmiBigen und systematischen
statistischen Auswertungen in die internen Kortrollsysteme
sicherheitskritischer Anwendungen

E-Government
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